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Kivonat

Ki ne ismerné az érzést, mikor egy letdltés annyira letéradialozatot, hogy
semmi mast nem lehet mellette csinalni? Allandé nylig ezkimagy hal6zato-
kon egyarant. Az otthoni gépen szaggat az IP telefon, meyeeef a sajat gépén
éppen halbzaton jatszik, és megeszi a csaladi ADSL vonarsfességét? A céges
halézaton nem tudnak kézlekedni a fontos Uzleti levelekt tdksok felhasznald
akar egyszerre autos filmeket letdlteni?

Nem tdl kézismert, de van megoldas. Es nem is érééadg. A Linux rend-
szermagnak mindig is éssége volt a modern héaldzati technoldgiak tAmogatasa.
Nagyon régota elérh@ttobbféle savszélesség-menedzsment rendszer, melyek se-
gitségével és némi hozzaértéssel pontosan szabalydzhajgp haldzati kartyain
araml6 adatforgalmat. Az @déasbdl a hallgatésag megismerheti az interneten
hasznalt szallité protokollok néhany, a savszélességbamasanak szempontja-
bél fontos sajatossagat. Egyszerii példakon keresztiltagjok, hogyan lehet egy
asztali gépen bizonyos haldzati forgalmakat behatareégjil az ebadas utolsé
részében egy Osszetettebb, tlizfalakon vagy otthoniakgaris hasznalhaté meg-
oldast mutatunk be.

Afontosabb cimszavak: hal6zat, sdvszélesség, savezgipsemnedzsment, TCP,
TCP ablak, ICMP, hal6zati forgalom, csomag<girdlozati csomag, savszélesség
osztalyok, halézati csatold, varakozasi sorok, csomatflyzas, prioritas, sorba
allitdsi modszerek, mangle tébla, szabéalyrendszerltliptables, sulyozés. ..

Es amit nemigen lehet magyarra forditani: ingress, egbesst, mark, routing,
router, throughput, overhead. ..
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1. Bevezeb

Kdszbnet a sok okossagért Bozonak, a TCP varazslénak.

Savszélesség. A wikipédia[1] szerint: egy digitalis kapaton adott id alatt atvihed
adat mennyisége. Gyakran bitsebességnek is nevezik. hdgsteége a bit/sec vagy
byte/sec, ami az masodpercenként atdhetek vagy bajtok szamat adja meg. Napja-
inkban a halézatok sebességének ndvekedése miatt a &hidigg inkabb a Mbit/sec
az elterjedt. Savszélesség. Ma, a hal6zatok kordban mdmiaglenkinek van, de sen-
kinek nincs elég (minden savszélességet ki lehet tolteimit ahogy tarhelybl sincs
soha tul sok). Akinek kevés van, az j6l szeretne gazdalkeelei akinek sok van, az
szeretné okosan elosztani. Hogyan lehet ezt egyszer(igoldagi? Erdl szél ez az
fras.

2. Halozati kapcsolatok

Kezdetben volt a telefonos héldzat. Akkoriban a kivalasakomodemeket hasznaltak,
amelyet az egyszer(i népek csak csodalhattak. Ebberbberica sebesség még csak
2400bit/sec, de ez disorban a telefonrendszerek rossz dsifgének volt kdszontiet
Kalandos idk voltak. Ahogy javultak a vonalak, a modemekkel akar 5&/kbt se-
bességet is el lehetett érni — ilyen kapcsolatokat még mehist Italalni ott, ahol a
telefonkdzpontok vagy a kabeltévé halézatok nincseneketegen kiépitve. A mo-
demek le- és feltdltési sebessége altalaban megegyeZibkaz modem esetén 33.6k
a feltoltési sebesség), a modem tipusatdl ieggvagy parhuzamos a fel- és a letoltés
(full-duplex), akar a beszéd a telefonvonalon, vagy egyezssak az egyik fél kiildhet
adatot (half-duplex), mint a CB radi6 esetéberdKeriilt egy nagyon fontos fogalom-
par: a fel- és letdltés. Kébb meglatjuk, hogy ezek a fogalmak nagyon fontosak a
tovabbi torténetlink szempontjabol, ezért beszéljink ecpitkéluk.

Valamiért az kép alakult ki az emberek fejében, hogy a kiramitdgép fizikai-
lag és virtualisan alacsonyabb szinten helyezkedik elt engzerver. Ezért letdltésnek
hivjak, amikor a szerver adatot kild a kliensnek (példayl mginkaallomasnak), és
feltéltésnek ha a kliens tovabbit adatot a szervernek. ayatkallhatjuk példaul, hogy
letoltottem egy remek albumot az interr@dtrvagy hogy feltoltéttem az Gj weblapo-
mat a szerverre. A savszélesség-menedzsment szempodatjgidrany egészen mas
tulajdonsagokkal bir, de €irmajd késbb.

Az analég modemet szerencsére lassan mar mindenhol levigiméta pincébe,
mert végre elérkezett a digitalis kor. Nalunk a modem utéegankabb elterjedt tech-
noldgia az ISDN (Integrated Services Digital Network), &rlényegesen nagyobb
savszélességet tesz lebnvd (kb. 128 kbit/s, ha mind a két csatornat hasznaljak), de
a telefonszamlaja miatt anyagilag nem tal baratsagost eeén is szeretjik. Jelen-
leg leginkdbb az ADSL, WLAN és kabelnet megoldasokat kekelfelhasznalok.
Az ADSL (Asymmetric Digital Subsciber Line) ma mar nagyork $®lyen hozzafér-
he® (igaz, Bleg a varosokban), a savszélessége nagyon jo: jelenlegkni@gfeliebb
4Mbit/s le, 512 kbit/s fel. Itt mar latszik, hogy miért emigktki korabban a le és fel-
toltés kuldnbségét. De ez csak a kezdet. Az egyszerii elladi& nem Gizemeltetnek
webszervert az otthoni szamitégépikén, Iényegesen tdblbetek le, mint fel, ezért
ez a megoldas nekik tokéletesen megfelel. Annyi gond vam Welgy ha a felfelé ira-
nyulé csatorna bedugul, akkor bizony lefelé se nagyon tktiakadni az adatok. Ennek
okarol késbb, a protokollok targyalasanal irunk.
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A WLAN és a kabelnet technikailag nagy savszélességi meinikus adatatvitelt
tesz lehelvé, de altaldban itt is korlatozzak a feltdltési sebesséfrmek az az oka,
hogy a szolgéltatok nem vesznek felesleges savszéleseggetnem szeretnék, ha a
felhasznaldk otthon hobbiszervereket tizemeltetnének.

Szinte minden kapcsolatfajtanabérdulhat, hogy ha bizonyos forgalmak talzot-
tan ratelepszenek a savszélességre, akkor masok nem tiéimgdmesen mikodni.
Gyakori eset, mikor néhany nagyobb letdltés (mert kijotlipRebian stabil, és azon-
nal le kell télteni a CD-ket) annyira leterheli a vonalatgi@z internetes telefon nem
mikodik megfeldben. Itt valasszuk szét a haldzati forgalmat két tipusranferaktiv
forgalom altalaban kicsi, de azonnal tovabbitani kellefigk a mar emlitett IP tele-
fon és video, az interaktiv tavoli hozzaférési modszemk ét, ssh, vnc. . .), a csevieg
alkalmazasok (IRC, webchat, ICQ sth.) és végiil is ide satélla kisebb weboldalak
atvitele is. Ez esetekben nagyon fontos az adatok azontvétkelé, mert egyébként
szaggat a hang, nem jonnek le a lapok és az nem j4. A halorgdilfioak masik tipusa
a tdmeges adatok atvitele (bulk transfer), ahol az azosdmahem annyira fontos szem-
pont. llyenek a nagyobb letoltések (web és ftp egyarangyelék killdése és fogadasa,
rendszerfrissités és igy tovabb. Meg kell ismerkedninkk@galommal: ezek a thro-
ughput és a latencia (latency). A throughput a vonal aiseessége, a latencia pedig
a vonal késleltetése.

Az interaktiv forgalmakat érdemes lenne egy kulon, kicdP \¢katornan atvinni,
ahol a késleltetést igyekeznénk minimalizalni, mig a migssdatéatvitelnél olyan csa-
torna kellene, ahol az atvitelt maximalizalnank. De nekiisik egy vonalunk van,
az is bizonyos korlatokkal rendelkezik technolégiai sagaigai miatt. Hogyan lehet
mégis hasznalhaté kompromisszumos megoldast kialaRitassuk!

3. Protokollok

A tovabbiak megértéséhez sajnos le kell szallnunk bit szjiés meg kell vizsgalnunk
az interneten leggyakrabban hasznalt protokollok segatgst. Aki viszolyog a hexa
editoroktdl, annak javasoljuk, hogy a kévetkelzekezdés elolvasasa utan ugorjon a
kovetked fejezetre.

Vezebi Osszefoglald a protokollokrél: az IP protokoll adatokitglére vald sza-
mitégépek kozott, egy forras- és egy célcim taladlhaté beBmek az un. IP cimek
azonositjadk a szamitégépeket az interneten. Az IP prdtakoh csindl mast, mint a
hatan cipel mas protokollokat a cimzetteknek és visszaykgabban TCP és UDP
protokollokat szallit. Amik val6jaban nem is tudjak, hogyriman, hova mennek, csak
annyit, hogy ha célhoz értek, akkor melyik szolgaltatasreainak cimezve. A szolgal-
tatasokat ezekben a protokollokban a portok cimzik meg. BP dajatossaga, hogy
nagy megbizhatésagu, helyi hal6zatokra tervezték (ak&araz Internet és@lei még
igen komoly csomagveszteséggel miikddtek), és mivel nemsgamitottak csomag-
vesztésre, ezért az UDP protokoll nem nyugtazza a vétetlal6 elkiildi a csomagot,
aztan ebsen hisz abban, hogy a masik oldal megkapta. Nincs viszgajeAz UDP-t
ma mar az interneten is hasznaljak olyan protokollok hadgide@nt (mertd is csak
sz4allitd, mint az IP), ahol nagyon fontos a sebesség, de né&mit ha egy-egy csomag
elvész. J6 példa erre a VoIP, azaz az internetes telefonrésme, mely a beszédet szal-
litia. Pompas hibajavitd mechanizmusai miatt egy-egy egpeivesztését a felhaszna-
I6k nem is halljak meg, a késleltetése viszont igen kelléanee teszi a beszélgetést. A
TCP olyan mechanizmusokat tartalmaz, melyek kotalézeszik a csomagok ellér
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zését és nyugtazasat, igy a TCP protokollt hasznalé allzdlsok (igenf is kizarélag
szallit) biztosak lehetnek benne, hogy minden elkuldéitreag célhoz ér. Ennek ér-
dekében a TCP szilkség esetén Ujrakild csomagokat, hadatiem igazolja vissza
Oket adott idn beliil. Ezzel parhuzamosan sziikség esetén lassitja agekifeladasi
sebességét, hogy ne arassza el a lassalifi.\€x az a tulajdonsag, amit a tovabbiak
megértéséhez meg kellett ismerni. Most szépen elkdszémldkyelmesebbedt, és
lesz&llunk a protokollok bugyraiba.

3.1. Az ICMP és UDP jellemdi

A szamitégépek kommunikaciéja nagyon hasonlit az emberddare. A nyelv, amit
beszélnek, a protokoll. Sokféle felhasznalasra &k fdlyaman nagyon sok kiilénbdz
protokoll alakult ki, minket most leginkabb az internetegihkabb hasznélt IP, ICMP,
UDP, és kilonodsen a TCP érdekel. Az i®-fent mar leirtuk, amit most tudni érde-
mes, térjink ra az ICMP-re. Az ICMP (Internet Control Mess&yotocol), ahogy a
neve is mutatja, az internetes forgalom iranyitasaban.segk feladata van, minket
csak egyetlen része érdekel: a Source Quench lizenet. Ezladith, hogy kézdlje az
adéval: a vel nem képes olyan gyorsan venni az adatokat, al@okidi. Nézziink
egy egyszer( példat: van egy nagyon nagyon gyors szekitd| agy gyenge kliens
elkezd letdlteni valami nagyot. A szerver elkezdi szormadatokat, de szegény gyenge
kliens nem tudja olyan gyorsan eltarolni az adatokat, alkagyadket. llyen esetben
kild vissza a kliens IP stack-je egy Source Quench ICMP (eerterre az add szé-
pen lecsokkenti a cwnd (lAsd TCP protokoll leirds) értéggtsezegmensnyire, és Ujra
kezdbdik a slow start. EGl b6vebben a TCP protokoll targyalasanal. Korabban a kap-
csolat utjaban lé¥ router-ek is kulldhettek ilyen csomagot, de az aktualis RRE€erint
mar csak a cél kiildhet. Az ECN (Explicit Congestion Notifica) megjelenése 6ta a
Source Quench jeleb$ége lassan visszaszorul.

Most ejtsiink sz6t kicsit@ivebben az UDP (User Datagram Protocol) protokollrél.
Az UDP kapcsolatmentes protokoll, nincs kapcsolatfeépéts -bontas. Az elkuldott
csomagok mindenképpen atmennek a csatornan, igy a masB&vddgalom ved
oldalon nem szabalyozhat6 vissza, erre egész egyszeniengemmilyen modszere
a vewdnek. Mindez addig teljesen rendben is volt, amig az intemesak segédpro-
tokollnak hasznaltak az UDP-t. llyen felhasznalas a donsagy az ntp. Ma azonban
egyre nagyobb teret hodit a VolP, ahol a csatorna felépégsekapcsolat jellendz
inek egyeztetése TCP-n zajlik, de a hang és kép atvitele blBR2zel komoly fejtd-
rést okozva a savszélességet szabalyozni vagyoknakeHifel6: ha UDP protokollon
nagy mennyiségi adattal eltomik a bejdesatornankat, akkor szépen elmehetiink te-
azni, mert annak csak akkor szakad vége, ha atkéldrja. Van azért egy megoldas,
ha nem is til egyszerii, de 8fmajd ké®bb. Most menjlink ra a nagy vadra: a TCP-re.

3.2. ATCP jellemzi

Ma a TCP (Transmission Control Protocol) végzi az interrtttmvabbitasanak az
oroszlan részét — és szerencsére nagyon okos. A TCP kaipaisqiéa protokoll, tigyel

a csomagvesztés elkerlilésére, a helyes sorrendre és dbidsdnentességre. A pro-
tokoll miikédési mechanizmusai igen 0sszetettek, vaskitetdk szolnak réla, a sav-
szélesség szabalyzasanak szempontjabél minket azorddlamétsiny dolog érdekel. A
TCP egyik legfontosabb fogalma az ablak, mely &ettélt szolgal. Az egyik feladata
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az Ujraadéas szabdlyozasa, ez minket most kevésbé érdekadjlaviszont némi forga-
lom szabalyzas: az ablak a csatornara egyszerre kiki@ldiég nem nyugtazott csoma-
gok méretét adja meg. Ha a kdldhinden csomagra egyenként megvarna a nyugtat, az
adatatvitel nagyon lassU lenne. Az adé ablakaban mar @lk{itte még nyugtara varé,
valamint még el nem kiildétt csomagok vannak. Amint adveyugtaz egy csomagot,
azt az ado kiveszi az ablakbél, ahova ezutan Gjabb kifilewdtok kerlinek. Ha a
vevd nem noveli megfelél sebességgel az ablakot, akkor cstkkentheti méretétl Ezze
a kliens szabdlyozhatja az adasi sebességet, hiszen htakzvadretét nullara csok-
kenti, akkor az ad6 csak akkor adhat Gjabb csomagot, haéykagtott az €z6rél. igy
tehat megvaldsithatd a nagy alom: a béj#&apcsolatok savszélessége szabalyozhato.
Ezzel csak annyi gond van, hogy a hal6zaton mas rendszevekigk, igy ez néha
nem elegend.

A kommunikaciéban nagyon fontos timeout-ok megadasakatofbszerepe van
az un. RTT-nek (round trip time), azaz a vonal késleltetékéA TCP stack-ek ezt
folyamatosan mérik a kapcsolat alatt. Amennyiben pl. egygtét késleltetiink, ugy
befolydsoljuk az RTT-t is.

A TCP protokoll egy hasznos eszkdzt ad a kommunikéacio hélterheléshez iga-
zitasdhoz: ez a slow start algoritmus. Az algoritmus IérybBggy a normal ablak mel-
lett bevezeti a torlddasi ablak (congestion window) fogalmz adasi jog a normal és a
torlodéasi ablak méretének minimumatdél figg. A kapcsol@d#ése utdn a cwnd értéke
egy lesz, amit minden csomag veszteségmentes atvitelenggduplaz az IP stack.
Az exponencialis ndvekedés hatasara a kapcsolat gyoréaraghaximalis sebessé-
gét, igy a slow start hatasara a két rendszer kommunikdeiggan indul, és a véy
illetve a csatorna lehéségei szerinti szinten megallitjia az adasi sebességezdte
ban még mindig kevés a torlodas elkeriiléséhez, ezért a slovakyoritmust kiegésziti
a torlédas elkeriilési (congestion avoidance) algoritrAzsalgoritmus Iényege, hogy
a mai nagy megbizhatésagu halézatokon a csomagok elvesiészen biztosan a
torlédas jele lesz, igy az algoritmus bevezet egy ssthresti waltozét, amely két le-
hetséges mukoddési méd kozti valtasra szolgal. Amennyazessthresh kisebb, mint a
cwnd, akkor slow start fog indulni, ellenk&esetben a nyugtak hatasara a cwnd-t csak
1/cwnd értékkel fogja ndvelni. Amikor Ujraadasra keril, sdkor az ssthresh valtozot
beadllitja az aktualisan hasznat ablak (a cwdn és a normak abihimuma) felére. Ha
timeout tértént, akkor a cwnd-t visszadllitja egyre, éa kgzddik a slow start. Ed-
dig a csomag eldobasaval és az ablak méretének csokkesltgérhette a vey az
addnak, hogy lassitson. Ujabban van azonban erre jobb mad éxplicit congestion
notification.

A tcp Ujraadas bemutatasakor lathattuk, hogy miként ket torlédas. Azon-
ban tébb protokoll is Iétezik, ahol a csomagvesztés miagnmad késleltetés nagyon
zavaro lehet. Ezt a hatranyt konnyen meg lehetne szinketrd, router-ek tul hosszud
adasi sor esetén nem egyszer(ien eldobnak a csomagot, taittési jelzést tudna-
nak kildeni. E célra dolgoztak ki az ECN-t, melynek meg\itdéssa nem csak a TCP
protokollhoz kétott, barmilyen protokoll kiegészitbetele. A protokoll egy része az
IP, mig mésik része a TCP rétegben helyezkedik el. Az IP béteg kommunikacié az
IP fejléc két bitjén at zajlik, erre a diffserv m@melletti két, eddig nem hasznalt bitjét
jelolték ki. Az el6z6 ECN leiras itt két kilon biil szolt, a végleges szabvany azonban
a két bitet egyben kezeli, az igy kapott értéket ecn codépaik hiviak. AOO érték
azt mutatja, hogy a csomag feladéja nem ismeri az ECN-t, nagy akarja azt hasz-
nalni. A0l az ECT(1), mig aA0 az ECT(0) codepoint. A1 codepoint jelentése
CE (Congestion Experienced). Amennyiben egy router olg@magot vesz, amely az
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ECT(0) vagy ECT(1) codepoint-ot tartalmazza és torlédésilkél, Ggy atallitia a CE
codepoint-ra.

Azonban igy csak a tuloldalt sikeriilt értesiteni, ezt agtinfiég vissza kell juttatni
megbizhatdan a feladénak. Mindez azért fontos, hogy aadgis policy-t ennek meg-
feleléen szabalyozhassak. A szabalyz&setjitésére a TCP fejlécben bevezettek két
Uj flag-et: ECE (ECN Echo), valamint a CWR (Congestion Wind®educed). Ami-
kor valamely oldal olyan TCP csomagot vesz, amely CE codeymiitartalmaz az IP
fejlécben, Ugy a nyugtaban bedllitia az ECE TCP flag-et. sldal ezt olyan modon
nyugtazhatja, hogy a kdvetk@zsomagjaban a CWR TCP flag szerepel. Az ECN jel-
zések csak olyan kapcsolatoknal hasznalhatéak, ahol nélegn megallapodtak az
ECN hasznalatarél. Ez ugy torténik, hogy a kapcsolatopfééoldal a SYN-es cso-
magjaban az ECE és a CWR bitet is bedllifa&C{(N-setup SYN pacBefAmennyiben
a tuloldal szintén ismeri és hasznélni szeretné az ECNytal§CE bitet magasra, a
CWR bitet pedig alacsonyra allitja (ezt hivjECN-setup SYN-ACK packeé€k).

3.3. Alegfontosabb hél6zati protokollok savszélesség lenzoi

HTTP, HTTPS Az interneten leggyakrabban hasznélt protokollok, a wehsrek és
kliensek kozti kommunikaciora és bizonyos esetekben ma@mlmakra is (pl.
bizonyos esetekben a Skype is hasznalja). TCP szallijj&jfigjé és befelé is jol
kontrollalhatd. Jellemizen kis kifelé és a felhasznalastol fidggn akar hatalmas
befelé iranyuld forgalmat okoz. Ha web alapu levélegndszereken csatolt allo-
manyokat téltink fel, vagy valamilyen jeldéigebb méretl form-on megnyomjuk
a megfeled gombot, akkor a kifelé iranyulé adatmennyiség is jeédernehet. Al-
taldban elegerita bejow iranyt szabalyozni.

FTP Adatatvitelre hasznalt TCP alapu protokoll. Altalabarblisre hasznaljak, de
képes feltbltésre is. Felhasznalastél fligg mind a két iranyt kontrollalni kell.
A TC szempontjabdl igen kellemetlen tulajdonsaga, hogyp toBP kapcsola-
tot haszndl, igy szlirése csak az Netfilter ftp conntrackutj@eal oldhaté meg
kényelmesen. Ennek hasznalatarol majdbké@sszélunk.

SMTP Levél killdésre hasznalt, TCP feletti protokoll. Munkaéilison szinte kiz&ro-
lag kifelé iranyulé forgalmat okoz, levelészervereken altalaban befelé is ezt
hasznaljak. Felhasznalastol fifean kell szabalyozni, az otthoni gépeken csak
kifelé.

POP3, POP3SLevelek letdltésére hasznaljak. TCP alapu. Minimalis defélfor-
galma, a lefelé viszont a levelek mennyis@jéiiggéen akar nagyon nagy lehet.
A bejovd forgalom szabalyozasa mindenképpen ajanlott.

IMAP, IMAPS Postaladak elérésére hasznalhatd, TCP-n kézlekedik esddpen a
leveleknek csak a fejlécei jonnek at a csatornan, és a lénasld csak az elolvasas
elétt. Altalaban ritkan mentiink a helyi leveles ladabél az IR18zerverre, de
ilyenkor jelenbs felfelé meb forgalmat is okoz. Altalaban a bejévorgalmanak
szabalyozasa sziikséges.

SSH Téavoli hozzéaférésre hasznalt, TCP szallitja. Alapeetparancsok kiadasara hasz-
nalhato, de lehet rajta keresztil fajlokat masolni (sap) SFCP portokat tovab-
bitani (forwarding) és SOCKS proxyként is hasznéalhaté (gRi6). igy tehat
a kifelé és befelé irdnyul6 forgalma is a hasznalat modjéigy, igy altaldban
mindkét iranyban érdemes szabalyozni.
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VolIP protokollok Napjaink egyre népszer(ibb lefisége az internet telefon. Az in-
terneten hang és képatvitelre hasznalt protokollok (828, SIP stb.) tdbb csa-
tornat hasznélnak, TCP-t és UDP-t egyarant. Forgalmukayaebasa nehézkes,
bizonyos esetekben (bejiiszabalyzas) lehetetlen. A befbforgalom szabaly-
zasara az egyetlen hasznalhaté médszer egy kélger hasznalata az interne-
ten, ahol a befelé iranyulé VolP UDP forgalmat kifelé roként, queue-kkal
lehet szabalyozni.

egyéb, kicsi de fontos forgalmakSavszélesség szempontjabol nem jélentde kel-
lemetlen problémakat okozhat a domain és az ntp forgalomaleadasa. Mind-
ketth jellemzben UDP-t hasznal (a domain esetén zénatranszferre haaknal
TCP-t, de ezt a névszerver Uzemdltenyilvan tudjak). Ezeknek a forgalmak-
nak érdemes egy kicsi de fix csatornat biztositani a fenréekakntes mikodés
miatt.

egyéb Ha a halézaton egyéb forgalmak vannak, akkor azokat egyenkeg kell vizs-
galni. Erre nagyszerlien hasznalhat6 példaul az ntop amogr

4. A savszélesség-menedzsmeoir

A hal6zati kapcsolat két ,,&ként” is elképzelhét, az egyik a kimea forgalmatviszi, a
masik a bejodt. Vilagos, hogy a kimeficbe olyan sorrendben és olyan logika szerint
kiildjuk az adatokat, ahogy akarjuk. Ha a kimdes@vszélesség szabalyzasat szeretnénk
megoldani, akkor erre minden leBs&giink megvan (a Linux biztositja ezeket). A be-
jovo cHnél viszont kdnnyen belathatd, hogy kdzvetleniil csak akkéolyasolhatjuk

a bejowd adatok protokollok és gépek kozti elosztasat, hadansasik végén allitani
tudjuk a cébe tovabbitott adatokat. Erre altalaban nincs iébég, az internet szolgal-
tatok csak igen kilonleges esetekben mikddnek kozre ityegoldas felallitasaban.
Ez tehat kiesik. Szerencsére azonban az internet forgakrjéatents része TCP pro-
tokollon zajlik, és — ahogy az &6 fejezetben lathattuk — ennek a bejdsebességét
indirekt médon befolyasolhatjuk.

4.1. A forgalom szabalyzasanak modszerei

shaping A csomagok varakoztatasa az elvart atlagos sebességaidetdizarolag ki-
merd forgalomra hasznalhat6, mivel a befoesomagokat nem tudjuk a csator-
nan varakoztatni, azok bizony bejonnek.

scheduling Az id6zités (vagy mas néven Ujrarendezés (reordering))debeeszi a
csomagok atadasi sorrendjének megvaltoztatasat.

policing Valamilyen akcio végrehajtasa minden csomagon, ameBtidlz elvart sav-
szélességet. Altalaban ez a csomag eldobasat jelenti, @meFetén megléen
hatdsos mddszer, mint azt korabban lattuk. UDP eseté@l@dtalsemmi masra
nem jo, csak csomagveszésidézésére.

A kimen6 forgalom szabalyzasara hasznalhat6 a shaping, ahol a&ios®magokat
a halézati TC alrendszer valamilyen szabalyrendszeratapirakoztatja a sziikséges
ideig. Ehhez sorokat hasznal, ahova a bedilesomagokat besorolja. A bejdvor-
galom jelenleg csak policing médszerrel szabalyozhatdl, jefenleg nincs lehéség



osztaly alapu sorba éllitasi médszerek hasznalataradodirkiegészitéssel vagy trik-
kdzéssel a bejdvforgalomra is hasznalhatunk osztaly alapu sorba allitiesterol
majd ké$bb.

5. ALinux TC alapjai

Arr6l mér szoéltunk, hogy sorok segitségével befolydsquikad csomagok kikuldését.
A kernel a rendelkezésiinkre bocsat szamos kiléhképességekkel rendelkizeso-
rolasi algoritmust, az urgdisceket, a kimef (egress) és a bejé\ingress) forgalom
szabalyozasahoz. Ezek segitségével tudjuk médositadiedakatovabbitasanak mad-
jat. Két csoportba sorolhaték. Vannak osztaly alapu (&ldssCF) és osztalymentes
(classless — CL) besorolé modszerek. Az osztalymentes zaéelsképesek a csoma-
gok fogadéséra, Ujralitemezésére, varakoztataséra dglydshra. Az osztaly alapu
besorold modszerek tobb osztalyt tartalmazhatnak, méljgdb besorolasi modszere-
ket tartalmazhatnak (CL vagy CF) és igy tovabb. Az osztabm@kmazhatnak (parent)
egy qdisc-ibl vagy mas osztalyokbol. Levél osztaly alatt olyan oszikét értlink, me-
lyeknek nincs alosztalya (child), és rendelkezik egy gétisic Mikor 1étrehozunk egy
osztaly, akkor alapbdl egy fifo qdisc kapcsolédik hozzadlkébb), mely gyerek-
osztalyok hozzakapcsolasanal automatikusan megszéiriduélosztalyok gdisc-jeit
barmikor le lehet cserélni CL vagy CF qdisc-re.

Az osztalyoknak sziikségiik van egy algoritmusra, amely ajagaogy hogyan
kell a beérke@ csomagokat elosztani az alosztalyok kézott, ez az ogztétyassifier).
Az osztalyzas szidk (filter) alapjan végezhétel. Egy sz{d valamilyen feltételek sze-
rint eldonti, hogy egy adott csomag hozza tartozik-e vagyn.n&z 1. abra a halozati
forgalom logikai Gtjat mutatja a Linuxban.

felhaszndl6i
programok

L4
) helyi

forgalom

v

forwarding [

. W qdiscl
) ingress egress qdisc2 L
qdisc osztalyzo
qdiscn

1. abra. A forgalom Utja a TC rendszerben

A bal oldalon lathaté a halézatrdl beérkebrgalom, amely egy specialis qdisc-be
érkezik, ez az ingress qdisc. Itt végedhelta beérkeZz csomagok kezelése. Ehhez sz(i-
rok kothebk, melyek lehdiséget adnak a bejévcsomagok eldobéasara, ezzel a TCP
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forgalom lassitaséara. Ha a csomag nem dobodott el, akk&rugae kovetkezik a ro-
uting dontés, ahol a kernel elddnti, hogy a csomag helyidiolgthoz tartozik (ekkor
az megkapja), vagy tovabb kell killdeni egy masik csatolddbbi esetben a kimén
haldzati interfészhez kapcsolt gdisc folytatja a csombtpfgozasat és a beallitdsainak
megfeleben kezeli azt.

Minden csatoléhoz tartozik egy kimérfegress) un. root qdisc. Alapesetben ebbe
.esnek be” a csomagok, hacsak valamelyik osztalyzé nenljadiicet mashova. Min-
den gdisc-nek van egy azonositdja (handle), amely két saammmajor-bdl és ami-
nor-bol all. A major-t a felhasznalé adja meg, a qdisk-ek esetémor minden esetben
0. Egy root gdisc esetén az azonosité valahogy igy né¥:i:Az osztalyok major-
jainak meg kell egyeznie a s#idsztalyok major-javal. A major-nak egyedinek kell
lennie az ingress-en és az egress-en is. Az osztalyok icgakamazasi fajara mutat
egy példat a 2. abra.

qdisc ———( . root qdisc

— gyerek osztaly

levél osztily

2. bra. Egress strukturafa

A fa nem a besorolast segiticelhanem, ahogy kébb latni fogjuk, a segitségével
a csatorna egyszeriien és logikusan feloszthaté a kulordsztalyok k6zoétt. Ezt gy
oldjak meg, hogy minden osztaly csak a felette alloval bestécsak afd savszé-
lességébl gazdalkodhat. Az osztalyba sorolast a gkivégzik el, minden osztalyhoz
kapcsolhatok szik, és segitségiikkel minden csomag atdobhaté egy masidydsazt

5.1. A Linux TC kernel részei

Ennyi bevezdi utan ideje lenne ratérni a Iényegre. Ha befolyasolni saérk a sav-
szélességet, akkor sziikséglink lesz a kernel tamogatAsalabbiakat kell a kernelbe
forditanunk (csak a most hasznalt részeket emlitve):

Net wor ki ng ->
[*] Networking support
Net wor ki ng options --->
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<M> Firewal | based classifier
<M> U32 cl assifier
[*] QoS and/or fair queueing --->
<M HTB packet schedul er
<M>  The sinplest PRI O pseudoschedul er
<M SFQ queue
<w> TBF queue
<M I ngress Qi sc

A fenti alrendszereket a komolyabb disztriblcidk befgédtit rendszermagba, igy ez-
zel altaldban nem kell bajlédnunk. A Linux TC bedllitasabpizkségink lesz még a tc
parancsra is, amely &ltalaban az iproute2 csomag része.

5.2. Besorolasi médszerek (qdisc)

Az irds mérete nem teszi leldee, hogy minden létéemaddszert bemutassunk, igy
egyszerlien csak egy kbnnyen hasznalhaté, vilagos megaldiielezéséhez sziikséges
részeket ismertetjik. Amennyiben valakineldettonyolultabb igényei vannak, akkor
ugysem ussza meg a LARTC elolvasasét.

5.3. Osztalymentes qdisc-ek (classless)
pfifo_fast

A legegyszeriibb, minden halézati csatoléhoz alapériedtben kapcsolt gdisc. A for-
galmat harom sévra (band) osztja, minden sav egy FIFO, anplanti, hogy az el-
soként betett csomag hagyja ebskér a savot. A forgalmak sorokba osztasat az IP
csomag TOS és PRECEDENCE mealapjan oldja meg, példaul a Minimum Delay
jelzbvel ellatott csomag a 0. sorba kerdl, és igy tovabb. A javdsdS besorolasokat
az RFC-1349 irja le. A savok egymashoz képesti kezelése djlily, hogy amig a 0.
savon van csomag, addig az 1. savot nem hagyja el csomagy #s i az 1. és 2.
viszonylataban is. Elild azonnal latszik egy kellemetlen mellékhatasa: ha egy nag
savszélességet igélyforgalom csomagjai rendre Minimum Delay jélzl vannak
ellatva, akkor az lehetetlenné teszi a tobbi forgalom atlédat. Ezt a hatast remekail
meg lehet figyelni az ssh port tovabbitasa esetén, ha azc@aibrnaban nagy mennyi-
ségl adatot visziink at (példaul egy http port tovabbitéstéa). llyenkor az ssh képes
minden mas, jelavel nem ellatott forgalom elnyomasara.

TBF — Token Bucket Filter

A TBF olyan egyszer(, j6l hasznalhat6 qdisc, amely léhéteszi a rajta atmérforga-

lom lassitasat. Nagyon preciz, nem igényel sok procesk#tovialamint halézatbarat.

A halézati forgalom lassitasara kivaléan hasznalhaték @kéor adja tovabb a cso-
magokat, ha azok tovabbitasaval nem haladja meg az engedélgavszélességet. Az
implementacié tartalmaz egy puffert (bucket), amely megasebességgel, folyama-
tosan t6l6dik virtualis adatdarabkakkal, in. tokenekkel. A TBF mgbsabb paramé-
terei a puffer mérete, amely megadija, hogy hany token-t lginelni benne, illetve a
korabban emlitett téltési sebessége. Minden kegidatcsomagot egy token-hez kap-
csol, amit eltavolit a pufferl. Amennyiben az adatok éppen a megadott sebességgel
érkeznek, akkor a pufferben mindig lesz hozzajuk kapcsoltaken, ha lassabban,
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akkor a puffer tele lesz tokenekkel, tehat az adatcsomagmiel tovabbitddnak. Lat-
hat6, hogy ha az adatok lassabban érkeznek, akkor kisebbdkKburst) akar megha-
ladhatjak a bedllitott bitsebességet, ha azonban az aggbokabban érkeznek, mint a
megadott sebesség, akkor a puffdiiamarosan kifogynak a token-ek, igy a beétkez
csomagok tovabbitdsa atmenetileg sziinetel, tehat a $&sszg a beallitott szinten
marad. A legfontosabb beéllithaté jelletatehat:

rate A sebességhatar.

burst A puffer mérete bajtokban megadva. Vigyazat! Ez megadjdefigtséges adat-
I6kés maximalis méretét. Ha nagyon kicsi, akkor leheteifeteszi az adatok
tovabbitasat. A gyakorlat azt mutatja, hogy ha nagysagemdem hasonlé a
rate értékéhez, akkor a TBF nem tudja a beallitott sebes&Bgeni. Ennek oka
a halézati forgalom sajdtossagaiban gydkerezik, ugyarsslaa nem egyenletes.
Ha a puffer méretét a rate méretére (vagy nagyobbra) &lltjkkor a maximalis
atlagos sebesség biztosan a bedllitott lesz.

limit A csomagok soranak mérete bajtokban. Nem koteteeghatarozni.

latency Megadja, hogy egy csomag legfeljebb mennyi ideig lehet hasurNem ko-
teled meghatarozni.

SFQ - Stochastic Fairness Queueing

Az SFQ olyan qdisc, amely igyekszik igazsadgosan elosztdrélézatot a beérkéz
kapcsolatok kdzott. A TCP kapcsolatok és UDP adatfolyantapjan a beérkezcso-
magokat nagyszamu sorba osztja szét, és utdna minden $egfsijebb a quantum
altal meghatarozott mennyiséget tovabbitja. Ezzel etérlimgy a gyorsabb kapcso-
latok nem tudjak elnyomni a lassabbakat. Természetesénagkar van értelme, ha

a halozati csatold teljesen ki van hasznalva, mert ha naldsggr az SFQ nem csinal
semmit, hiszen minden kimércsomagot azonnal tovabbitani lehet. No de kinek nincs
allanddan kitomve a kiménvonala? Az SFQ legfontosabb paraméterei:

perturb Az elosztasi besorolas Ujrakonfiguralasanak ideje. Amibemynincs meg-
adva, akkor soha nem lesz Gjrakonfigurélva, ami nem j6 ¢ildt0 méasodperc
j6 valasztés.

quantum A sorbdl egyszerre kikildhétadat mennyisége bajtokban. Az alapbeallitasa
egy csomag mérete. Ne allitsuk az MTU mérete folé!

limit A sorba allithaté csomagok maximalis szama. Amennyibem, @lékor elkezdi
eldobni a csomagokat.

5.4. Osztaly alapu gqdisc-ek (classful)

Itt csak egyetlen, de nagyszerlien hasznalhaté qdiczolunk. A neve HTB (Hierar-
chical Token Bucket), és a gyakran hasznalt, de kissé baly@BQ helyettesitésére
hoztak létre. A HTB tulajdonképpen a TBF osztaly alapu \zita. Legfontosabb be-
allitasi jellemai:

rate Meghatarozza a token-eléglllitasi sebességét és igy az atlagos savszélesség ha-
tartis (lasd még TBF). A root osztalynak a vonal sdvszétgsdéell megadni.
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burst A puffer mérete (lasd még TBF).
ceil Az osztaly altal hasznalhat6 legnagyobb savszélesség.

prio Az alacsony varakozasiddigényb osztalyok priorizalasara hasznalhato, példaul
hang és kép atvitele esetén, vagy tavoli shell haszndlaRBaramétere egy szam.
A magasabb besorolasi osztaly kafsebr a savszélesséijl{természetesen
csak arate és a ceil altal meghatarozott mértékig).

default Az alapértelmezett gyerekosztaly azonosité minorja. blaegy sz mas-
ként nem dont, akkor ide keriil a csomag.

A root osztalyon kivil minden HTB képes sdvszélességetskidhenni a testvé-
reitdl. Am ha kdzvetleniil a root ala vessziik fel a gyerekoszi@ymkkor azok sem
tudnak koélcsoéndzni, igy altaldban érdemes a root ala feivegy osztélyt, és a tdb-
bieket ez ala tenni. igy sziikség és sty esetén a levélosztalyok mar kaphatnak
savszélességet a tobbiékt

Az osztalyhierarchia megfelefelépitésével, a ceil és a rate megfélelegvalasz-
tasaval szinte minden, gyakorlatban felméri@ladat megoldhaté. Ezért hasznaljuk ezt
a qdisc-et a példainkban.

5.5. A forgalom osztalyozasa

A forgalom osztalyozasara két leggyakrabban hasznaibsztirewall és azu32 A
firewall sz(i a csomagszoraltal beallitott jelek (mark) alapjan osztalyozza a cso-
magokat, ilyen jel helyezhétfel a mangle tablaban -4 MARK —set-mark <jel>ak-

ci6 segitségével. A Netfilter hatalmas tudasa és rugalmasszaltal felhasznalhat6 a
TC rendszer kialakitasanal is. A legjobb az OUTPUT tablg@edebetenni egy jeldl
chaint, ami a sziikségleteknek megfé megjeloli a csomagokat. Erdemes megje-
gyezni, hogy a bejé¥halézati eszk6z6n is megjeldlhetjiik a csomagokat, ésagyaal
osztalyozhatjuk a kiméholdalon. Ennek felhasznalasa a €#ign:

# tc filter add dev ethO parent 1:0 protocol ip prio 1 handle 10 \
fwflowd 1:1

Ez a10 jelzéssel ellatott csomagokat az 1:1 azonositoju osatdlybndeli. Az u32
sz(iB segitségével kozvetlenil a csomag jelléime szlirhetiink, és ezek alapjan ira-
nyithatjuk a csomagokat. Az u32 legfontosabb paraméterei:

src Forrascim vagy halézat. Hasznalata: 'match ip dst 10.22'0amely a 10.1.2.0
hal6zati cim(, C osztalyu hal6zatra illeszkedik. Ha egohyos gépet szeret-
nénk megadni, akkor a maszk legyen 32.

dst Célcim vagy halézat. Hasznalatat lasd a forrascimnél.

sport Forrasport. Haszndlata: 'match ip dport 110 0xffff’, amal§10-es portrdl jo&
(azaz POP3) csomagokra illeszkedik.

dport Célport. Hasznalatat lasd a forrasportnal.

protokoll Protokollra a /etc/protocols fajlban megadott szam ségésel egyszeriien
szlrhetunk igy: 'match ip protocol 1 Oxff’. Ez az ICMP, vagyz 1 azonosito
szadmu csomagokra illeszkedik.
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Tehét egy Osszetett u32 splralahogy igy néz ki:

# tc filter add dev ethO parent 1:0 protocol ip prio 1 u32 match ip src \
192.168.1.1 match ip dport 25 Oxffff flowid 1:1

amely a 192.168.1.1 cimre m&r25-6s portra iranyul6 forgalmat bedobja az 1:1 azo-
nositoju osztalyba.

6. A kimend forgalom szabalyozasa

Most j6jjon a gyakorlat. A kime@ forgalom sz(irését a kdvetkiemaddon allitjuk be:

ethO root handle 1. htb default 10
ethO parent 1: classid 1:1 htb rate 2mbit burst 10k

tc qdisc add dev
tc class add dev

H* H

tc class add dev
ceil 2nmbit burst
tc class add dev

ethO parent 1:1 classid 1:10 htb rate 1536kbit \
10k prio 1
ethO parent 1:1 classid 1:20 htb rate 512kbit \

ceil 512kbit burst 10k prio 2

tc gqdisc add dev ethO parent 1:10 handle 10: sfq perturb 10

tc qdisc add dev ethO parent 1:20 handle 20: sfq perturb 10

tc filter add dev ethO parent 1: protocol ip prio 1 handle 120 fw\
flow d 1:20

i ptables -t nangle -
--set-mark 120

H* H H

QUTPUT -0 ethO -p tcp --sport 25 -j MARK \

Ezek mellett a beallitAsok mellett a rendszer savszéleskégé fogja vagniaz 1:10 és
az 1:20 azonosit6ju HTB osztalyra. Az 1:10 osztaly maxisglvszélessége 1536kbit/s,
és ha a vele egy szinten @wsztaly tud adni, akkor 2Mbit/s-ig kélcsén kéri annak sav-
szélességét. Ebbe fog bekeriilni minden olyan forgalom nemi lesz explicit médon
osztalyba sorolva. A masik osztaly, amelynek azonosit@@davszélessége 512kbit/s,
és nem kér kolcson a tobbiedb Az osztalyzast firewall sztiwel végezziik, a Netfilter
jelek alapjan. Lathat6, hogy a kimériorgalomnak a 25-6s portra m&émésze (a ki-
merd SMTP forgalom) lesz 120-as jellel ellatva, amit a firewali® ,bedob” az 1:20
osztalyba. A 3. dbra mutatja a hal6zat kihasznaltsagatlithe&btt és utan. Mindkét
levélosztaly egy-egy SFQ qdisc-et kapott. A végeredmérkimeend levelezés nem
tudja elfoglalni a teljes sdvszélességet, csak annak egyedét.

2048K/s

1536K/s N 4= -

1024K/s

0s 15s 20s 25s

A TC szabilyok bedllitisa

30s 40s
SMTP

sz forgalom

455

3. abra. A kime# forgalom szabdalyozasa
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7. A bejovo forgalom szabalyozasa

A betdltott szabalyrendszer nagyon egyszeri:

# tc qdisc add dev ethO ingress

# tc filter add dev ethO parent ffff: protocol ip prio 50 \
u32 match ip dst 10.1.1.1/32 police rate 512kbit burst \
512kbit drop flowid :1

Ez létrehoz egy ingress root qdisc-et az ethO csatoléralyarabjaban nem klasszi-
kus gdisc, csak annyira képes, hogy szabalyok alapjan jeldesomagokat. Egyetlen
szabaly lesz, ez a 10.1.1.1 géjovo forgalmat csdkkenti 512kbit/s-ra. Minden olyan
csomag, amely ezt a bitsebességet meghaladna, el lesz ddkitdi bejévd forgalom
nem lesz kezelve, igy azok tetszés szerint kitdlthetik tocsat. Ahogy a 4. abran lat-
szik, ez SSH esetén (és nyilvan a tébbi TCP alapu protokeléess igy lenne) szépen
mikodik is.

2048K/s =7

1536K/s x
6Kss Iy —F
~— e

1024K/s

0s 5s 10s 15s 20s 25s 30s 35s 40s 45s
A TC szabdlyok bedllitdsa

10.1.1.1 ssh forgalma

=== G557 forgalom

4. dbra. A bejo forgalom szabalyozasa

Ha azonban a 10.1.1.1 iranyabdl nagy mennyiségli UDP fomyélkezik (az nc
segitségével allitottuk &), akkor a szabalyzas teljesen tonkremegy, ahogy azt az 5.
abran lathatjuk.

2048K/s === I =

U

1536K/s

1024K/s

512Kss /

LT

0s 5s 10s 15s 20s 25s 30s 35s 40s 45s
Az UDP-tdmadds kezdete

10.1.1.1 forgalma
=== G557 forgalom

5. dbra. A lI6késszer(i UDP-forgalom hatasa b&j®dC esetén

Ahogy mar korabban is emlitettiik, a befforgalomra nem lehet varakozasi soro-
kat hasznalni, mivel a csatornan nem varhatnak a csomagoh. lianyossagot tobb-
féle médon megkerilhetjik. Az egyik leléseg a virtudlis gépek hasznalata (pl. User
Mode Linux), igy a bejoé forgalom a gépen belil egy virtualis halézati csatolon (pl
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tun eszkdzon) tavozik, és itt mar tehetliink hozzé varakardekat tartalmazo gdisc-
eket is. A méasik mddszer jelenleg nem része a hivatalos kevkeez az IMQ. Ez egy
virtualis halozati eszkéz, amely hasznéalataval a bigfovgalom kimedként lattathato

és igy kezelhét.

Figyelmeztetés: A bejdvforgalom szabalyozasa csak akkor oldhaté meg tokéle-
tesen, ha az interneten elhelyeziink egy kis Linux gépefoagidja a befelé iranyuld
forgalmat (valéjaban mindenki azt hiszi, hogy @aaP cime a miénk), és a kimén
csatolojan végzi el a forgalom szabélyzasét.

Az elbadason bségesebb gyakorlati példakat mutatunk az itt leirtak iélarara
egyszer(ibb és 0sszetettebb szituaciékban. Ennek a ekleekilbvitett, elektronikus
valtozata elérhétlesz az édadas utan at t p: / / www. andr ews. hu/ oldalon.
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