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Konnyu almok (9. rész)

Felhasznal6bazonositas és a PAM

Linux tobbfelhasznélés rendszer, ami azt jelenti, hogy
A egy rendszert tobb ember hasznalhat — akar egyszerre

is, tigy, hogy adataik egymast6l megbizhat6an el
vannak vélasztva. Ez azonban tobb kérdést is felvet: hogyan
kalonboztetjitk meg egymastol a felhasznalokat? Miként tudja
egy felhaszndl6é meggyS&z&en bebizonyitani, hogy 6 valéban
az, akinek mondja magat? Hogyan valasztjuk el egymastol
a kiillonbozs felhasznédlokat? Ha a felhasznalokat mar meg-
nyugtatéan azonositani tudjuk, milyen mdédon érjiik el, hogy
tobb kiillonbdzd program azonositasi eljarasai hasonléan vagy
egyforman hangolhatok legyenek? Miként érhetd el, hogy a
felhaszndl6 azonositasa ne csak egy alrendszerre legyen megfe-
lel6? Most a felvetett kérdéseknek csupdn az azonositassal
kapcsolatos oldalat vizsgaljuk meg,.

A felhasznélok azonositasa

A tobbfelhasznalés rendszereknek lehet6vé kell tenniiik a fel-
hasznalok megkiilonboztetését, hogy képesek legyenek adataik
elvalasztasara. Ha a felhasznaloknak nevet adunk, akkor nincs
mas dolgunk, mint meggy6zd&dni arrdl, hogy valdban a megfe-
lel6 felhasznal6 kapcsolodott-e a szamitégéphez. Ennek ellen-
Orzésére a leggyakrabban a kovetkez$ harom médszert vagy
keverékiiket hasznaljak:

o afelhasznal6 valamilyen tudas birtokdaban van
(jelszo, személyi kod (pin), titkos kérdés-valasz parok);

e a felhasznalo fizikai azonositoeszkozt birtokol
(hagyomanyos kulcs, CryptoCard, chipkartya);

e aszamitégép a felhasznalot valamilyen fizikai tulajdonsaga
alapjan azonositja, ezek a biometrikus azonositési eljardsok
(ujjlenyomat, recehartya (retina), hang, szag stb.).

A rendszert nem lehet tokéletesen megvédeni, mivel a jelszo
visszafejthet$ vagy lehallgathato, a felhasznal6 azonositéeszko-
zét pedig el lehet rabolni, a hangjat rogzithetik, az ujjat levag-
hatjak... A megkovetelt médszer vagy modszerek erSsségét
annak aranyaban kell eldonteni, hogy milyen tipust a védendd
rendszer, mekkora az adat értéke, és milyen erdsségd tamada-
sokra lehet szamitani. Egy otthoni rendszernél nyilvan feles-
leges az ujjlenyomattal torténd azonositas, mig egy nagy cég
pénziigyi adatait tartalmazé gépnél tobb védelmi szint is meg-
fontolandé6 (példaul CryptoCard, valamint erds jelszavak).

Az esetek tobbségében a médszer dra a dont. Ha minden
monitorra alapkiépitésben ujjlenyomat-olvasot fognak szerelni,
akkor az otthoni felhasznaldk is ezt az eljarast fogjak hasznalni.

Kis jelszotorténelem

A jelszavas azonositds az egyik legegyszertibb és legolcsébb
biztonsagi megoldas. Alkalmazasahoz nincs sziikség semmi-
lyen kiegészitére, nem igényel hosszt betanulast és magunk-
kal cipelni sem kell. A Linux-rendszerek alapbeallitasban jel-
szoéra épiil§ azonositast alkalmaznak, ezért ezt részletesebben
kifejtjiik.

A korai Unix-rendszereken kutatécsoportok dolgoztak. Az azo-
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nositas sziikségtelen volt, hiszen nélkiile a munka kényel-
mesebben folyt, rdadasul akkoriban a rendszert és az adatokat
nem kellett még senkitdl sem féltenitik. Amikor azonban a
rendszerek kezdtek elterjedni és halézatba kapcsoltak ¢ket,

a fejleszték hamar rdjottek, hogy valamilyen médon azonosi-
tani kell a felhasznalokat és a jogosultsagaikat. A jelszavakat
elszor nem titkositva taroltak, csupan bizonyos feltételekhez
kototték a jelszéallomany hozzéaférési jogosultsagait. Néha
azonban programhibdbdl adéddan a felhasznalok hozzaférhet-
nek egymas jelszavaihoz, ebbdl kdvetkezGen adataihoz és
erGforrasaihoz is. Ezért a rendszer tervezdi tgy dontottek,
hogy biztonsagosabb lesz, ha a jelszavakat a felhasznal6k mas
adataival egytitt taroljak ugyan, de titkositva.

A /etc/passwd allomany

Kezdetben volt a /etc/passwd allomany, ami a felhasznalok
adatait tartalmazta, beleértve kodolt jelszavukat is. Az éllo-
many a rendszergazda tulajdonaban allt, kozvetleniil csak

& tudta irni, mivel azonban a benne tarolt adatok nem csak

az azonositashoz voltak sziikségesek (a legegyszertibb 1s
parancs is innen veszi a felhasznal6i azonositéhoz tartozo
felhasznéléi nevet), mindenki altal olvashatova valt, vagyis
mindenki hozzaférhetett a felhasznalok kédolt jelszavahoz.
Meg kell kozelebbrdl ismerniink az azonositas folyamatat,
hogy a felmeriilt nehézségek mibenlétére ravilagithassunk.
Ajelszavak kodoldsara olyan algoritmus hasznalatos, amely
egyiranya (Ggynevezett hash-fliggvény), tovabba a jelszo6 a
kodolt alakbol nem fejthets vissza (jelenleg nincs 14 modszer).
Hogyan ellendrzi a jelszot a rendszer? Nagyon egyszerten:

a felhasznalo beirja a jelszavat, a rendszer kédolja, és ha a
kédolt alak megegyezik a passwd-alloményban térolttal, akkor
a helyes jelszot adtak meg. Ebbdl kévetkezik, hogy a jelszavak
kozvetleniil nem szerezhetk meg. Ha azonban ismerjiik egy
felhasznalo kodolt jelszavat, probélgatassal mi is meghataroz-
hatjuk azt a jelsz6t, ami az adott kédolt mintat adja vissza.

Ez azonban nem feltétleniil egyezik meg az eredeti jelszoval

— a jelenséget hash-titkdzésnek hivjak (1. dbra). Amennyiben
az eredeti jelsz6 valamely szotari sz6 képzett alakja, netan a
felhasznal6 személyébdl valamilyen médon kikévetkeztethetd
(személyi szam, baratnd neve, miegymas), akkor a tamadas
viszonylag gyorsan kivitelezhet. Elég nagy szamitasi teljesit-
ménnyel tetszéleges jelsz6 megtalalhato, mivel a hash-fiigg-
vény értékkészlete véges (1. abra). A konnyebb megjegyez-
hetgséghez a felhasznalok szivesebben vélasztanak olyan
jelszavakat, amelyek valamely szo6tari szobol képezhetSk.

A fent vazolt okokbdl a korai Unix-kalézok minden elérhetd
felhasznédlénak megszerezhették a kodolt jelszavat és célprog-
ramokkal [1.] igyekeztek megtaldlni az eredetiket. Az emberek
rossz szokasai miatt olyan szo6tarak alltak 0ssze, amelyek
segitségével egy komolyabb felhaszndlészamu rendszeren
masodpercek alatt felhasznalok tucatjainak a jelszavat vissza
lehetett fejteni. fgy a kal6zok masok nevében nyomtattak, a
processzoridét és az egyéb erdforrdsokat egyarant hasznaltak.



Jelenleg a /etc/passwd allomanyban a legtobb rendszeren mar
nem tarolnak titkositott jelszavakat, de a Linux-telepitkészle-
tek egy része mind a mai napig rakérdez, akarjuk-e a shadow-
tamogatast a rendszeriinkre telepiteni. Javaslom, mindig
valasszuk ki, és most nézziik meg, mit is jelent mindez.

A /etc/shadow allomany

A fent vazolt gondok egy része megoldhato lenne, ha az azo-
nositashoz hasznalt adatokat egy olyan dllomanyban tarolnank,
amelyet kizardlag a rendszergazda tud irni és csupan egy
kalon csoport tudnd olvasni. Ez az dllomany lett a /etc/shadow,
ami az olyan érzékeny adatokat tartalmazza, melyek az egyéb
felhasznalast nem érintik (titkos jelsz6, mikor kell a jelszot
kotelezGen lecserélni, mikor jar le a hozzaférés érvényessége
és igy tovabb [2.]). Ezzel a helyi felhasznél6kat védjitk meg
jelszavaik ellopaséatol. Bar egy felhasznald jelszava mas taton

1. tablazat A jelszavak betliszama

tasa a korabeli gépeken akar egy masodpercig is eltartott,

az algoritmus ebben a formaban tokéletesen megfelelt a kor

igényeinek.

A szamit6gépek rohamos fejlédésével azonban hamarosan til

egyszertivé vilt a jelszavak megkeresése, valamint Gijabb gond

is akadt: ugyanazt a jelszot hasznalva egy masik rendszeren

is ugyanaz a titkositott forma allt el§ (1. dbra). Morris és

Thompson a crypt algoritmusat az tgynevezett salt hozzdada-

saval tovabbfjlesztették. A salt egy 12 bites szam, amely a

DES-algoritmus végeredményét moédositja. Ezt a kodolaskor

a rendszer véletlenszertien vélasztja ki, igy a jelsz6 visszafej-

tésének ideje Iényegesen novekszik. Tovéabbi elénye, hogy

ugyanazt a jelszot két killonb6z6 rendszeren bedllitva a titko-

sitott alakok eltéréek, igy nem nyilvanvalé az azonossag.

Ez természetesen a rendszergazda 4ltal &tmasolt azonositokra

nem igaz, ilyen esetben akar ugyanazt a jelszot is érdemes Gjra
beallitani. A jelsz6 hosszanak behataroltsaga miatt
bizonyos rendszereken (HP-UX, Ultrix, BSD) olyan
algoritmusokat (cryptl6(), bigerypt()) vezettek be,
amelyek 16 vagy akar tobb karakteres jelszavak

osztaly leiras karakterszam hasznalatéra is alkalmasak.
1 digit 10 ., .
5 isbotik = Az MD5 és mas lehetéségek
ango !S e u - - A késébb bevezetett algoritmusok jéval hosszabbak,
3 angol kisbettik és szamok 33 ezéltal nehezebben megtalalhato jelszavak megadésat
4 angol kis- és nagybettik 46 teszi lehet6vé. Ezek koziil a Linux szempontjabol
5 angol kis- és nagybet(ik, szamjegyek 56 a legnagyobb jelentdséggel a MD5 algoritmus bir.
6 nyomtathaté karakterek 95 A jelszc’)’ h?sszét az e'llgoritmus nem k}orlétozza, csak
a hash értéke mutatja, hogy nagyjabol mekkora a
7 ASCl-karakterek 128

is megszerezhetd (szocidlis médszerek, login brute force stb.),
ezekkel a modszerekkel terjedelmi okokbdl nem foglalkozunk.
Gyakori gond, hogy a jelszéalloméanyt bizonyos SETUID-prog-
ramok felolvassak, és ha ra tudjuk venni Gket egy ,joizd” core
dumpra (a program szabélytalan leallasa utdn a memoridban
maradt szemetet a rendszer egy core nevii fajlba irja ki) abbdl
kiolvashatova valik a kodolt jelsz6. Amennyiben odafigyeliink
arra, hogy a rendszeren milyen rendszergazdai jogokkal futoé
programok talalhatdk, valamint Linux-valtozatunk figyeli e
programok a hibamentességét, ez a hiba nem fordul eld.

Jelszokodolo algoritmusok

A jelszavak kodolasara olyan algoritmusokat hasznaltak,
amelyek jelenlegi tuddsunk szerint egyiranytak. Ez azt jelenti,
hogy a kédolt jelszbdl a probalgatason kiviil semmilyen
moédon nem allithaté vissza az eredeti. Vajon milyen algorit-
musokat hasznalnak egy korszert Linux-rendszerben?

A crypt() és a bigcrypt()

Az els6 és még ma is sok helyen alkalmazott jelsz6kddold
algoritmus a crypt(), amely Robert Morris és Ken Thompson
munkajat dicséri, és a DES-algoritmuson alapul. Miikddése
roviden: az alap DES-algoritmus a nyilt szoveg 64 bites részei-
nek a titkositasara 56 bites kulcsot haszndl. A crypt() algoritmus
a felhasznal6 jelszavét titkosité kulcsként hasznalva titkosit

64 nulla bitet, majd annak eredményét és igy tovabb, mindezt
huszonét alkalommal. A fenti adatokbdl latszik, hogy a jelsz6
hossza behatarolt, a hasznalhato jelszohossz pedig nyolc
karakter (1. tdbldzat). A végeredményt 11 nyomtathaté karak-
ter formdjaban adja vissza. Ez keriil a passwd- vagy a shadow-
allomanyba. Mivel a DES-algoritmus huszonétszori végrehaj-
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lehetséges kiillonbozs eredményt ado6 jelszavak szama

(1. tablazat). Az MD5 algoritmust [3.] alkalmazé jel-

szokodolas is salt-ot haszndl, ami alapesetben 64 bit,
igy joval szamitasigényesebbé teszi a jelszokeresést. Az algo-
ritmus mdveletigénye azonban sajnos nem hangolhato, ezért
mas rendszereken tovéabbi algoritmusokat fejlesztettek. Az
OpenBSD mar tdmogatja a berypt nevd algoritmust, amelynek
az eréforrasigénye a cost nevi valtoz6 segitségével hangol-
haté. Ezzel elérhet§, hogy a rendszergazddk jelszavainak
megkeresésére nagysagrendekkel nagyobb erdforrast kelljen
a tdimadoknak forditaniuk.

Milyen a j6 jelsz6? Az erds jelszavak elGallitasa soran figye-
lembe kell venni néhany fontos alapelvet [4.] Ezek nyoman
az alabbi jelszavak hasznalatét célszerd elkeriilni:

¢ ha a jelsz6 valamilyen moédon kapcsolatba hozhat6 a
felhasznaléval (sajat, ismerdsok vagy hazi kedvencek neve,
jellemz6 id6pontok, barmely adat, amely a GECOS mezdében
megtalalhat6 — telefonszamok, személyi azonosito és
személyi igazolvany szama, cim, iskolak);

e ha magyar vagy nagyobb vilagnyelvekben ismert szotari
5z6 barmely formaban (akar visszafelé is);

e ha barmely helyi felhasznalé neve akdrmilyen formaban
(akar tobbszorozve is);

e ha helységnév;

¢ ha a billentytizeten jol ismert mintak (qwerty, qlw2e3,
qweasd, asdfjkl stb.);

¢ ha barmely kordbban felsorolt forma akér egyetlen szam-
jeggyel kiegészitve (akar visszafelé is).

A jelsz6 elGallitdsanal a kovetkezdket ésszert betartani:
e legkevesebb nyolc karakter hosszt legyen;
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2. tablazat A valaszthato jelszavak lehetséges szama

jelszéhossz\osztaly 1 2 3 4 5 6 7
4 karakter led 2.8eb 1.2e6 4.5e6 9.9e6 8.1e7 2.7e8
6 karakter 1e6 1.4e8 1.3e9 9.5e9 3e10 7.4e11 4.4e12
8 karakter 1e8 7.8e10 1.4e12 2e13 9.7e13 6.6e15 7.2e16
10 karakter 1e10 4.1e13 1.5e15 4.2e16 3el7 6e19 1.2e21
12 karakter 1e12 2.2e16 1.7e18 9e19 9.5e20 5.4e23 1.9e25
14 karakter 1e14 1.2e19 1.8e21 1.9e23 3e24 4.9e27 3.2e29
16 karakter 1e16 6.1e21 2e24 4e26 9.4e27 4.4e31 5.2e33

e tartalmazzon angol kis- és nagybettiket;

e tartalmazzon szamokat;

o lehetdség szerint egyéb jeleket is magaban foglaljon
(5" @&#><+1%/=());

e alegjobb esetben vezérlGkaraktereket is tartalmazzon
(ezekkel azonban vigyazni kell, mert nem biztos, hogy
minden terminal ugyanagy értelmezi éket);

e legyen kdonnyen megjegyezhetd;

e legyen koénnyen begépelhetd (gyakoroljuk be!).

Hogyan allithatunk el erds, konnyen megjegyezhetd jelszava-
kat? Felhasznalhat6 a szamos jelszégyarté programok valame-

lyike (makepassword, pwgen), de az elGallitott jelszavak ritkan
jegyezhetSk meg konnyedén. Példa egy elGallitott erds jelszora:

atya@tensor [18:20] [1]$ pwgen -s 14 1
_Rv9T,w[%Q0B eU

Jéval hasznalhatobb jelszavak hozhatdk 1étre az aldbbi egy-
szer modszerrel. Egy olyan mondatot kell kivélasztani, amely
kénnyen megjegyezhets, majd annak
szavaib6l bizonyos karakterek kivalasz-
tasaval és némi ,tupirozdssal” nagyszerd
jelsz6 nyerhetS. Nézziink ra példat!

A kovetkezé mondatot valasztottam:

Az azonositasi rendszerek gyenge pontja

Az egyes Unix-rendszerek fejleszt6i hiaba dolgoztak ki kozo-
sen, kényelmesen haszndlhaté megoldast, egy gondot mégsem
tudtak orvosolni. Minden program csak az elére tervezett és
beépitett azonositasi eljarasokat tamogatta. Bizonyos progra-
mok fejlesztdi arra vetemedtek, hogy az altalanosan hasznalt
azonositasi eljarasokat sem timogattak. Mondanom sem kell,
egy Uj azonositési eljaras beépitése minden azonositast igényld
programban nagyon bonyolult és kinos feladat.

Altalanos megoldas: a PAM rendszer

A fenti feladat megoldasara hoztdk létre a PAM-rendszert
(Pluggable Authentication Modules). A PAM otlete elGszor

a Sun fejlesztSinek a fejében sziiletett meg. Els6ként részlege-
sen a Solaris 2.5-0s sorozatdban vezették be, a teljes timogatas
pedig a Solaris 2.6-ban alakult ki. A PAM finoman hangolhat6
azonositasi rendszer, mely a korabban vazolt gondokra oly
moédon ad egységes megoldést, hogy az azonositassal kapcso-
latos feladatokat elvalasztja a programtol, igy annak tudomast
sem kell vennie réla, hogy éppen milyen azonositési eljaras lett

3. tablazat Jelszotorés sebessége John The Ripper segitségével

Algoritmus: Standard DES

A gonosz farkas hosszan iildozte Piroskdr (o] | t6bb salt | 49740c/s | egy salt | 46566 c/s
az erdobeN. P | tobbsalt | 224345c/s | egysalt | 189811c/s
Az ebbdl nyert jelsz6 +a!ZsNet$Zn. lesz.

Egy masik, szintén egyszerd megoldas tobb

rovid sz6 Osszeéllitdsa valamilyen egyéb Algoritmus: BSDI DES (x725)

karakterrel. Lassunk egy példat! (03 tobb salt 608 c/s egy salt 417 c¢/s
fantizia, panasz, lakat P tébb salt 513 c/s egy salt 321 c/s
A kapott jelszo: fantzia%pansz+lakt!

Mindkét megoldéssal az a gond, hogy az :

elGallitott jelszavak altalaban nehezen gépel- Algoritmus: FreeBSD MD5

hetdk, ezért gépelés kozben kénnyebben (o] tébb salt 1092 c/s egy salt 1092 c/s
leleshetdk. Az egyre finomabb megoldasok P tébb salt 1669 c/s egy salt 669 c/s
felé vezetd tton haladva sok olyan jelszo-

elgallitoval talalkozhattunk [5.], amely a fenti : :

kitételek lehetd legtobbjét figyelembe veszi. Algoritmus: OpenBSD Blowfish

Megfeleld jelszo valasztasa esetén a kalézok | € | tobb salt | 65c/s | egy salt | 65 c/s
a jelsz6 kinyeréséhez kénytelenek az dsszes | p t6bb salt 116 ¢/s | egy salt | 116 ¢/s
lehetdség végigbongészésével probalkozni

(brute force). . - .

Megjegyzés: a cikkben kozolt jelszavak Cc — Kis asztali gép, 450 MHz Pentium |l processzorral
természetesen semmilyen rendszeren nem P — Kiszolgal6 osztalyu gép két Coppermine 700 MHz-es processzorral

hasznalatosak, mivel nyomtatasban is
megjelentek.
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bedllitva. A Linux-rendszer sajat PAM-ot hasznal. A Linux-PAM
fejlesztését 1996-ban kezdték meg, legfontosabb fejlesztdje

a mai napig Andrew Morgan. Az id6k folyaman a rendszer
rengeteg fejlesztésen ment keresztiil. Mi a Linux-PAM 0.72-es
vatozatanak fébb jellemzd&ivel ismerkediink meg.

A PAM lehetdségei

A PAM olyan rugalmas azonositasi rendszert ad a rendszer-
gazda kezébe, mellyel a felhasznal6kat a rendszeren futtat-
hat6é barmely PAM-megfelel§ program segitségével azonosit-
hatja [7. 8.]. Az azonositdsi médszer a legegyszertibb bugyuta
titkos kérdés-titkos vilasz azonositadsi modtol a legbonyolul-
tabb recehartya- vagy ujjlenyomat-felismerésig terjedhet.
Morgan a rendszer lehet§ségeinek bemutatdsara az alabbi pél-
dat hozza: ha a rendszergazda (mama) a felhaszndléi (gyere-
kek) matematikai tudasat szeretné tokéletesiteni, beallithatja,
hogy a kedvenc 16voldozds jatékuk (természetesen csak ha
PAM-megfelel6) azonositasképpen a 12 alatti szamok szorzatat
kérdezze. Ha a felhasznal6 tudja a valaszt, jatszhat. Ha nem...
Amennyiben a jaték érdekes, a gyerekek egykettére megtanul-
jak a szorzotablat. A PAM négy kiillonbozd szolgaltatast nytijt:
azonositas, felhasznal6i név (account), munkamenet (session)
auth, account, session és password. Az azonositasi szol-
galtatas két dolgot jelent: egyrészt a PAM valamilyen eljarassal
meggy6zddik a felhasznald személyérdl, azaz azonositja
(authenticate), masrészt a PAM a felhasznal6t jogosultsagokkal
ruhazhatja fel (authorize) (példaul valamilyen csoportba sorol-
hatja be a /efc/group alapjan vagy mas modszerrel). A kapcso-
latkezelés a rendszeren azonositasfiiggetlen szolgaltatasok
bedllitasat teszi lehet&vé. Jellegzetesen ilyen a kiszolgalok fel-
hasznalészdmanak korlatozasa, a rendszergazda bizonyos
helyekrdl (példaul halézatrol) valoé belépésének megtiltasa.

A munkamenet-kezelés szolgaltatdsai olyan feladatok megvalo-
sitasat teszik lehet6vé, melyeknek a felhasznal6 hozzaférése
el6tt vagy utan kell végrehajtédniuk (naplézas, chroot stb.).

A jelszokezelési szolgéltatas a felhasznalé azonositasi zseton-
janak modositasat teszi lehetévé. A PAM modulokbdl all,
amelyek akar tobb szolgéltatast is nyajthatnak.

A PAM heallitasa
A PAM a /etc/pam.d konyvtarban 1évé allomanyokon keresztiil

hangolhat6. A beéllitdsokat kordbban a /etc/pam.conf nevi éllo-
many tartalmazta, de elavultta valt, ezért hasznalatat a Linux-
rendszeren nem ajanlom (akad olyan operaciés rendszer,
amelyben csak ezt alkalmazzak). A /etc/pam.d konyvtarban 1évg
allomanyok neve és a beallitand6 szolgaltatas neve kisbettikkel
(su, ssh, ftp stb.) irandé. Az allomanyokban minden sor (a meg-
jegyzésektdl eltekintve) egy PAM-modul valamilyen szolgal-
tatasat hivja meg. Az egyes sorok formatuma a kovetkezé:

<modul tipusa> <ellenérzd zaszl6 (control flag)>
<modulelérési at> <valtozd (argument)>

ahol a modul tipusa egy a kés6bb megadott modul szolgélta-
tasai koztl. A megadhato lehetdségek: auth, account,
session, password. Jelentésiiket korabban mar részletesen
ismertettiik. Az ellendrzd zdszIo lehet6vé teszi, hogy az adott
sorban meghatarozott feltétel sziikségességét szabalyozzuk.
Ertékei a kovetkezdk lehetnek:

e required (kdtelez§): a megadott modulnak sikeresen kell
visszatérnie, killonben a modultipusban megadott szolgal-
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tatas nem térhet vissza hibatlanul. A modul hibdja addig
nem jut el a felhasznal6hoz, amig az ugyanilyen modulti-
pussal rendelkezé sorok mindegyike ki nem értékelédik.

e requisite (sziikséges): az el6z6tdl csak annyiban kiilonbozik,
hogy a hibat a modul azonnal visszaadja az alkalmazasnak.

o sufficient (elégséges): ha a modul sikerrel tér vissza, és a
korabban feldolgozott modulok kozott nincs sikerteleniil
visszatért required tipust, akkor erre a szolgaltatasra nem
hivodik meg tobb a késSbb felsoroltakbol.

e optional (tetszGleges): miként a neve is mutatja, ez a bejegy-
zés nem életbevagodan fontos — amennyiben nem énmaga-
ban all, nem okoz sem elutasitast, sem biztos elfogadast.
Ilyen esetben csak a beallitasainak koszonhetden teszik be
a szolgaltatas végrehajtasaba (napléz, valamit kiir, egyéb).

a valtozok és azok bedllitdsa pedig modulonként és szolgaltata-
sonként egyediek. A kiilon nem beéllitott alrendszerek az other
allomanyban megadottak szerint vannak azonositva. Egy kis
példa a mashol nem meghatarozott PAM-kérések Kkitiltasara:

#
# /etc/pam.d/other - default; deny access
#

auth
accoun

required /usr/lib/security/pam deny.so
required /usr/lib/security/pam deny.so
password required /usr/lib/security/pam deny.so
session required /usr/lib/security/pam deny.so

A legfontosabb PAM-egységeket és helyes hasznalatukat kovet-
kez§ lapszamunkban mutatjuk be.
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