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Konnyiu alom s. rész)

Halbzati forgalom vizsgalata.

mikor a rendszer nem ugy viselkedik, ahogy elvarnank,
A vagy egyszerden nem tudjuk, hogy mi torténik a hdlézatun-
kon, hasznos segédeszkoz lehet a t cpdump program.
A gépiinket érint§ vagy a hélozati teriileten dtmend forgalom lehall-
gatdsdval és megjelenitésével nélkiilozhetetlen segédeszkozzé valik
a halézati hibak felderitésében. frasunkban a program hasznalatanak
fortélyait ismertetjiik, valamint a cikksorozatunk kordbbi részében [1.]
mér bemutatott TCP/IP protokoll mikodését kovetjiik nyomon.

Hogyan miikodik a tcpdump?

A tcpdump miikodéséhez elengedhetetleniil sziikséges, hogy a
program a rendszer altal vett vagy a haldzati csatolé altal érzékelhetd
osszes keretet megkapja. A keretek vételét a rendszermag biztositja
szamunkra. Ethernethdl6zat esetén a kartydk altalaban csak a nekik
sz016, valamint a csoportcimzett (multicast) és az lizenetszort
(broadcast) csomagokat veszik. A kartydk az osszes keret vételére is
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lehetGséget adnak, ezt hivjuk lehallgats (promiscuous) médnak.
Fontos azonban megjegyezni, hogy a lehallgaté méd egy terhelt ha-
16zaton észrevehetd tovabbi terhelést jelenthet a szamitégépnek.

A tcpdump tobb Unix-alapi rendszeren is miikodGképes, a rendszer-
mag-tdmogatds viszont eltérS. A System V-alapu rendszereknél

a keretek beolvasasara a DLPI (Data Link Provider Interface) hasz-
nélatos, mig a BSD-alapu rendszerek a BPF-et (BSD Packet Filter)
tdmogatjak. A Linux egyik szabvanynak sem felel meg, e célra sajat
alrendszert vesz igénybe. Hordozhatdsag céljabdl a programbdl

a szorosan a rendszermaghoz kapcsolddo keretbeolvasé szolgalta-
tasokat levalasztottdk és a 1ibpcap csomagban helyezték el. Mint
az el6zGekben emlitettiik, a lehallgaté moéd komoly terhelést jelenthet
a szamitogépnek. A helyzetet silyosbitja, hogy a vett kereteknek

a rendszermagbdl a felhaszndldi programba is 4t kell jutniuk. Ha
csupdn jol meghatdrozott csomagokat szeretnénk latni, akkor a szd-
rést a felhaszndldi programban végezni erSforrds-pazarlds. Emiatt




a) ICMP-példa
(1) 16:13:26.681407 P dolphin > cheetah:
unreachable [tos 0xc0] (ttl 255,
16:13:29.191709 P cheetah > dolphin:
16:13:29.191709 P dolphin > cheetah:

icmp:
id 25596)
(2)
(3)

icmp:
icmp:

b) ARP-példa

(1)
(2)
(0:c0:c:3:9:44d)
c) UDP-példa
(1) 16:10:31.076878 B
DHCP:DISCOVER
16:10:31.076878 <
16:10:31.076878 >
16:10:31.086877 <
16:10:31.086877 >
16:10:31.086877 P
0:c0:c:3:9:4d

o U1 W N

SM:255.255.255.0 DG:hawk NS:hawk HN:"cheetah"
16:10:31.136873 B 0.0.0.0.bootpc > 255.255.255.255.bootps:
MSZ:9218 PR:SM+DG+NS+DN+BR+HN+LOG+LPR+NTP+XFS+XDM HN: "cheetah.andrews”@"

DHCP:DISCOVER

echo request
echo reply

15:53:50.474273 B 0:c0:c:3:9:4d Broadcast arp 60:
15:53:50.474273 P 0:4f:4c:3:35:ea 0:c0:c:3:9:4d arp 60:

0.0.0.0.bootpc > 255.255.255.255.bootps:

dolphin.1313 > hawk.domain:
hawk.domain > dolphin.1313:
dolphin.1313 > hawk.domain:
hawk.domain > dolphin.1313:
dolphin.bootps > cheetah.bootpc:
vend-rfc1048 DHCP:OFFER SID:dolphin LT:3232235520 RN:1616117760 RB:2828206080

16:10:31.136873 P dolphin.bootps > cheetah.bootpc:

dolphin tcp port 1234

(ttl 64,
(ctl 255,

id 115)
id 25595)

arp who-has dolphin tell cheetah
arp reply dolphin is-at 0:4f:4c:3:35:ea

xid:0xalbcf3fc vend-rfcl1048

23418+
23418*

A? cheetah.home. (30)

1/1/1 A cheetah (81)

23419+ A? hawk.home. (27)

23419* 1/1/1 A hawk (73)

xid:0xalbcf3fc Y:cheetah S:dolphin ether
DN: "home" BR:10.1.2.255 [tos 0x10]
xid:0xa2bcf3fc vend-rfcl1048
LT:3232235520

xid:0xa2bcf3fc

Y:cheetah S:dolphin ether 0:c0:c:3:9:4d vend-rfcl048 DHCP:OFFER SID:dolphin LT:3232235520

SM:255.255.255.0 DG:hawk NS:hawk DN:"home”@"
16:10:31.186868 B 0.0.0.0.bootpc > 255.255.255.255.bootps:
MSZ:9218 PR:SM+DG+NS+DN+BR+HN+LOG+LPR+NTP+XFS+XDM HN: "cheetah.andrews”@"

DHCP:REQUEST SID:dolphin RQ:cheetah

16:10:31.186868 P dolphin.bootps > cheetah.bootpc:

BR:10.1.2.255 HN:"cheetah" [tos 0x10]
xid:0xa2bcf3fc vend-rfcl048

LT:3232235520

xid:0xa2bcf3fc

Y:cheetah S:dolphin ether 0:c0:c:3:9:4d vend-rfcl1048 DHCP:ACK SID:dolphin LT:3232235520

SM:255.255.255.0 DG:hawk NS:hawk DN:"home”@"

a BPF-megfelel§ alrendszereket egy egyszerd szir6résszel is ellattak.
A sz(ir§ hasznélata esetén a felhaszndl6i programba mar csak a kért
csomagok jutnak el. A nem BPF-megfeleld rendszereknél a sziirés

a pcap eljaraskonyvtaron beliil valésul meg. Ahhoz, hogy a program
haszndlhat6 legyen, a rendszermagot a CONFIG_PACKET lehet§-
séggel kell forditani, és a timogatds modulba helyezésekor az
af_packet.o dllomdnyba fog keriilni. Ha azonban a rendszernapléban
az alabbi lizenetet latjuk, akkor a libpcap szdmara sziikséges timoga-
tas hidnyzik a rendszermagbdl:

modprobe: can't locate module net-pf-17 socket:
Address family not supported by protocol

A 2.2 rendszermag-sorozat 6ta a Linux is tartalmaz a BPF-nek
megfelel§ sziirGalrendszert, amit Linux Socket Filternek neveznek.
Ezt a CONFIG_FILTER lehet§ség kivdlasztasaval fordithatjuk

a rendszermagba.

A tepdump hasznalata

ElSszor is nézziink egy egyszerd példat a tcpdump haszndlatara:
kapcsolddjunk a telnet paranccsal egy szamitdgépre (a 2. ¢ listdn
a cheetah géprdl kapcsolédunk a dolphin SSH-kapujéra), de elStte
inditsuk el a tcpdump programot (ha a program a hal6zatrél vesz
csomagokat, akkor elinditdsdhoz rendszergazdai jogosultsagok sziik-
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BR:10.1.2.255 HN:"cheetah" [tos 0x10]

ségesek). A tcpdump minden sorba egy vett keretet ir (ez azonban a
képernyG szélessége miatt torik). A program kimenete fligg a vizsgalt
protokolltél. frasunkban TCP-, UDP- és ICMP-protokollokat vizsga-
lunk ethernethdl6zaton. A legelsd oszlopban taldlhat6 az id6bélyeg,
utdna a csomag forrdscime és -kapuja, majd célcime és -kapuja sze-
repel. A cimet a kaputdl a pont (.) karakter védlasztja el. A program

a cimeket és kaput megprébalja feloldani. Siker esetén a cim vagy
kapu helyett a neve fog szerepelni. Néhany esetben ez a feloldas
lasst lehet vagy olyan forgalmat hozhat 1étre, ami a vizsgdlatot zavarja.
Ez esetben a tcpdump programnak a -n kapcsolét megadva a cimfel-
oldds elmarad, a -nn hatdsdra pedig kapufeloldds sem torténik.
Ebben az esetben mind a cimek, mind a kapuk eredeti formdban
lathatok. Ha az adott keret egy IP-csomag darabja (errSl mar az IP-
darabolds bemutatdsakor az [1.] és [5.] részben bSvebben szot ejtet-
tiink), akkor a sor végén a (frag azonosito:méret@kezddpozicio)
jelolés talalhat6. Az azonositd az IP-fejléc azonosité mezdje, a méret
az adott darab mérete (bdjtokban szdmitva az IP-fejléc hosszat), mig
a kezd@pozicid a darab kezdete az eredeti IP-csomagban. Ezek utdn
még a pluszjel (+) is el6fordulhat, amely tovabbi darabokra utal. Ez
nem mads, mint az [IP-csomag MF (More Fragments) bitje. Amennyi-
ben a csomag nem darabolhatd, a sor végén egy (DF)-jelzés talalhato.
Ez a csomag fejlécében rejlé DF (Don't Fragment) bitre utal. Ha a
programnak a -v vagy a —vv kapcsoldt is megadjuk, tovabbi adatok
birtokdba jutunk. Ez esetben a sor végén mind az IP-fejléc azonosito
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a) UDP-kapu zarva

(1) 18:27:26.019610 P cheetah.1024 > dolphin.1233:
(2) 18:27:26.019610 P dolphin > cheetah:
unreachable [tos 0xc0]

b) UDP-kapu tiltva

icmp: dolphin

meg tudjuk vizsgalni, ezért

a tcpdump lehetGséget nyujt
arra, hogy a beolvasott kere-
teket dllomanyba menthessiik.
Természetesen az ilyen éllo-
manyok beolvasdsara is képes.
Ez sokkal hasznosabb lehet,
mint ha a program kimenetét
mentenénk el, hiszen ilyenkor

udp 6
udp port 1233

(1) 18:27:49.667538 P cheetah.1024 > dolphin.1234: udp 6 lehetSség nyilik a kés&bbi
(2) 18:27:49.667538 P dolphin > cheetah: icmp: dolphin udp port 1234 szlrésekre vagy mds progra-
unreachable [tos 0xc0] mokkal torténé elemzésre.
c¢) TCP-példa Sziirés
Hasznos segédeszkoz a
(1) 15:59:36.933715 P cheetah.1031 > dolphin.ssh: S 4011370143:4011370143(0) tcpdumpba épitett sziirési
win 32120 <mss 1460, sackOK, timestamp 1205813 0,nop,wscale 0> (DF) lehetGség, amivel a hal6zatrdl
(2) 15:59:36.933715 P dolphin.ssh > cheetah.1031: S 3980097340:3980097340(0) felolvasott keretek korét
ack 4011370144 win 32120 <mss 1460, sackOK, timestamp 1237732 befolyasolhatjuk. A szlrd
1205813, nop,wscale 0> (DF) logikai kifejezés, csak azokat
(3) 15:59:36.933715 P cheetah.1031 > dolphin.ssh: 1:1(0) ack 1 win 32120 a kereteket olvassa fel, ame-
<nop,nop, timestamp 1205813 1237732> (DF) lyekben a kifejezés értéke
igaz. Ha nem adunk meg
(4) 15:59:36.933715 P dolphin.ssh > cheetah.1031: P 1:26(25) ack 1 win 32120 szir@kifejezést, az Osszes
<nop,nop, timestamp 1237733 1205813> (DF) keretet felolvassa. A kifejezés
(5) 15:59:36.933715 P cheetah.1031 > dolphin.ssh: 1:1(0) ack 26 win 32120 alapelemek (primitives)
<nop,nop, timestamp 1205813 1237733> (DF) Osszekapcesoldsabdl all.
A lehetséges alapelemeket az
(6) 15:59:47.122817 P cheetah.1031 > dolphin.ssh: F 1:1(0) ack 26 win 32120 56. oldalon talalhato tdbldzat
<nop, nop, timestamp 1206832 1237733> (DF) mutatja. A sztiréfeltételben
(7) 15:59:47.122817 P dolphin.ssh > cheetah.1031: 26:26(0) ack 2 win 32120 — a protokoll nevét tombként
<nop,nop, timestamp 1238752 1206832> (DF) haszndlva — a csomag tar-
(8) 15:59:47.122817 P dolphin.ssh > cheetah.1031: F 26:26(0) ack 2 win 32120 talma is vizsgalhato. A for-
<nop,nop, timestamp 1238752 1206832> (DF) mai kovetelmény az aldbbi:
(9) 15:59:47.122817 P cheetah.1031 > dolphin.ssh: 2:2(0) ack 27 win 32120 protokoll [ eltolds :

<nop, nop, timestamp 1206832 1238752> (DF)

mezGjét, mind a csomag élettartam-szamlal6jat kifratjuk. A tcpdump
az adatkapcsolati réteg adatait alapesetben nem mutatja. Ha ezekre

is kivancsiak vagyunk, hasznaljuk a -e kapcsol6t. Ethernethdl6zat
esetén a keret ethernetszintd forrds- és célcime, a hordozott protokoll,
valamint a keret hossza is megjelenitésre keriilnek. Alapesetben

a tcpdump csak a gép éltal vett vagy kiildott forgalmat mutatja.
Amikor a -p kapcsolét megadjuk, akkor a kdrtydt nem kapcsolja
lehallgaté médba. A -p kapcsol6 értelmezése sajnos nem teljesen
egyértelmd. Az eredeti forrdsban és a Debian-valtozatban a fenti
értelmezés az elfogadott, de a RedHat-csomagban a -p kapcsold
értelmezése ennek épp az ellenkezGje. Erdemes a kapcsoldk értelme-
zésének rendszerlink tcpdump stigéoldaldn utdnanézni. Abban az
esetben, ha a gép tobb héldzati csatol6t is tartalmaz, a csomagok
beolvasasat kényelmesebb csak az egyikre szdkiteni. Amennyiben

a lehallgaté mddot vdlasztjuk, ezt ktelez§ megtenni. Ezt a -1 kap-
csoldval ejthetjiik meg, a kapcsol6 utdn pedig a csatolokartya nevét
kell beirnunk. A terhelés csokkentése céljabdl a tcpdump nem olvassa
fel a teljes keretet, pusztdn csak az els6 68 bdjtot. Ha a teljes keret
érdekel (példdul a csomag adatrészére vagyunk kivadncsiak), a -s
kapcsoldval megmondhatjuk, milyen hosszan tarolja. A kapcsold utdn
a legnagyobb beolvasand6 hosszt jeloli — célszerd a csatolokartya
MTU-értékét megadni, ez ethernet esetén altalaban 1500 bajt. Ha a
csomag tartalmat is meg szeretnénk jeleniteni, akkor a -a kapcsol6t
(ASCII) vagy a -x kapcsoldt (hexadecimalis) is megadhatjuk. Sok
esetben hasznos lehet, ha a beolvasott adatokat a késGbbiekben is
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méret ] ahol a protokoll

az ether, £ddi, ip, arp,

rarp, tcp, udp vagy icmp
valamelyike. Az eltolds a protokollréteg kezdetétdl szamitott tav
(offset), a méret az adat hossza. Mindkét értéket bajtokban adjuk
meg. A méret lehetséges értékei 1, 2 vagy 4, az alapértelmezett az 1.
A 1en a tcpdump beépitett valtozoja, amely a keret hosszat tartal-
mazza. Ezek kozott az adatok kozott a C nyelvben megszokott
aritmetikai és relaciés miveletjeleket is hasznalhatjuk. A lehetséges
aritmetikai mdveletjelek: +, -, *, /, &, |, mig a relaciés mive-
letjelek: >, <, >=, <=, =, I=
Az adatvizsgilat relaciés miveletjelek segitségével kapcsolhatd
a logikai kifejezésbe. A logikai kifejezés tagjai a mar megszokott
moédon kapcsolhatdk Ossze. LehetSség nyilik ellentétképzésre
(negdldsra: not vagy !), az és (and vagy &&), valamint a vagy
(or vagy | |) mdveletre is. Az ellentétképzés sorrendisége a legma-
gasabb, az és, valamint a vagy miveletek sorrendisége megegyezik,
és balrdl jobbra értékelddnek ki. A miiveletek sorrendje zardjelek
segitségével modosithato.

Az ICMP-csomagok

Az ICMP-csomagokat a forrds- és célcimek utdn kdvetkez§ icmp:
rész jeloli. Ezutdn kovetkezik maga az iizenet, példdul a port
unreacheable (dest unreacheable/port unreacheable — célkapu nem
érhetd el) vagy a ping parancs altal kiildott echo request, valamint
a valaszul kapott echo reply tizenetek. Egy port unreacheable iizenet
lathat6 az 1. a lista (1.) sordban és a ping parancs eredménye

a (2-3.) sorokban.




a) TCP-kapu zarva

(1) 18:04:16.998792 P cheetah.1036 > dolphin.1233:
win 32120 <mss 1460, sackOK, timestamp 1953835 0,nop,wscale 0>
(2) 18:04:16.998792 P dolphin.1233 > cheetah.1036:

b) TCP-kapu tiltva

(1) 18:04:33.597399 P cheetah.1037 > dolphin.1234:
win 32120 <mss 1460, sackOK, timestamp 1955496 0,nop,wscale 0>

(2) 18:04:33.607398 P dolphin > cheetah:

c) tcpdump-példak

icmp: dolphin tcp port 1234 unreachable

S 3321364585:3321364585(0)
(DF)

R 0:0(0) ack 3321364586 win 0

S 3328752345:3328752345(0)
(DF)
[tos 0xcO0]

(1) tcpdump -i ethO 'host cheetah'

(2) tcpdump -i ethO 'src host cheetah'

(3) tcpdump -i eth0 'host cheetah and tcp and port ssh'

(4) tcpdump -i ethO0 'not ( host cheetah and tcp and port ssh )'

(5) tcpdump -i ethO0 'not ( tcp and ( src host cheetah and dst port ssh ) or
( dst host cheetah and src port ssh ) )

(6) tcpdump -i ethO0 'tcpl[1l3] & 7 != 0'

(7) tcpdump -i eth0 'tcp[l3] & 5 != 0 or tcpll3] 18 = 2

Az ARP-csomagok

Az ARP (Address Resolution Protocol) feladatait cikksorozatunk

5. részében [2.] mar bemutattuk. Most nézziik meg, hogyan is miko-
dik ez a valésdgban. Ahogyan az 1. b listdn is lathato, a gép ARP-
kérést kiild ki a hdl6zatra (1.). A cimzett (vagy az erre feljogositott
egyéb) gép vilaszol (2.), az ARP-kérés lizenetszért médon keriil
tovabbitasra (miként a példaban is lthat6), mig a vdlasz kozvetlen
cimzéssel érkezik. Ahhoz, hogy az ethernetcimeket is lathassuk, a -e
kapcsol6t is megadtuk a programnak.

Az UDP-csomagok

Az UDP szemléltetéséhez egy gép indulasat vizsgaltuk az 1. c listdaban:
itt a BOOTP- illetve a DHCP-, valamint a DOMAIN-protokollok hasz-
nalatdra is lathatunk példat. A tcpdump mindkét protokollt ismeri, igy
ezek értelmezésére is képes. A cheetah indulaskor tlizenetszort csomagot
kiild ki, amellyel DHCP-kiszolgalot keres 1. sor. A kiszolgélé-bejegy-
zésben cimek helyett nevek szerepelnek, igy a DHCP-kiszolgalénak
ezeket elGszor fel kell oldania. A két tartoméanykérés a 2. és 4. sorban,

a DNS vdlasza pedig a 3. és 5. sorokban lathat6. A két névfeloldas egy-
mas utdn kovetkezik be. A DHCP a valaszt a csomagban (6. sor) kiildi
el az tigyfélnek. Az ligyfél ijabb adatokat kér (7. sor), amelyeket a ki-
szolgdld vissza is kiild (8.). A beérkezett adatok alapjan a gép DHCP-
kiszolgdlét vélaszt (9.), amelyet a kiszolgal6 nyugtdz (10.). Mi torténik
azonban, ha a kiszolgalé adott kapuja zarva marad, mikozben megki-
séreliink csomagot kiildeni neki? Ezt szemlélteti a 2. g lista. A csomagot
a cheetah (1.) kiildi a dolphin gép 1233-as kapujdra. Az adott kaput
azonban zdrva taldlja, igy a dolphin ICMP port unreachable iizenettettel
vélaszol (2.). Ugyanigy ICMP-iizenetet bocsat ki a kiszolgal6 akkor is,
ha az adott kaput csomagsztir§vel védjiik. Az lizenet tipusa destination
unreachable, a kédja viszont valtozhat. A Linux 2.2.x magsorozat
ilyenkor port unreachable kéddal vélaszol, mintha a kapu zérva lenne.
Ezt mutatja meg a 2. b lista.

A TCP-csomagok

A 2. c listdn a TCP-kapcsolat felépitésére, az adattovabbitasra és a
lebontasra lathatunk példat. Mint mar a protokollok ismertetésénél [1.]
emlitettiik, a kapcsolat felépitése harom 1épésbdl all. A példan a cheetah
gép kapcsolddik a dolphin SSH-kapujara. A kezdeményezs gép egy
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SYN-es csomagot kiild (1.), amelyben az altala valasztott ISN (Initial
Sequence Number — kezd§ sorszdm) rejtézik. A SYN bit meglétét a
cimek utdni S betd jelzi. Ha a cimzett gép adott kapuja fogadja a ké-
rést, akkor SYN+ACK csomagot kiild vissza (2.). A SYN bit itt szintén
lathato, de késGbb az ack kulcsszo is szerepel, mogotte a cheetah altal
vélasztott kezdGsorszamndl eggyel nagyobb értékkel. Figyeljiik meg,
hogy a tdvoli gép maga is elGdllit egy kezdGsorszamot. A cheetah gép
a csomag vétele utdn egy ACK-csomagot kiild (3.), ezzel a kapcsolat
felépiilt — a csomagon nincsenek jelzdbitek, ezért itt most pont (.)
szerepel. A két szdm a kezd§ és a végsd sorszdm, mogotte zdrdjelben

a csomagban levé adatbajtok szama taldlhatd. Lathatd, hogy a csomag
csak nyugta, adatot nem hordoz. A sorszamok viszont furcsa médon
megvaltoztak. Ezt a véltoztatast a tcpdump kovette el, igy az eredmény
konnyebben olvashaté lett. Ha a csomag nem tartalmaz SYN bitet, a
kezdGsorszamot mind a pillanatnyi, mind a nyugta sorszimabdl kivonja.
A -5 kapcsolé megadasédval az eredeti abszolut sorszamokat latjuk,
amelyeket a csomagok is tartalmaznak, kapcsol6 nélkiil pedig a relativ
TCP-sorszdmokat fogja megjeleniteni. Aki kivancsi rd, probdlja ki —
pillanatokon beliil azt is észreveszi, hogy miért tesz igy a program.

A (4.) csomagban a dolphin elkiildi az SSH-protokoll azonosité tizene-
tét az tigyfélgépnek. Lathatjuk, hogy ez a 1-26. relativ sorszdmokat
foglalja el, igy az lizenet 25 b4jt hosszd. A csomagon a P (PUSH)
jelzobit szerepel, amely az tigyfél TCP-, illetve IP-alrendszerét utasitja,
hogy a vett adatokat tovédbbitsa az alkalmazdsnak. Az (5.) csomagban

a cheetah nyugtdzza mind a 26 bdjtot, mely az ack utdn l4thaté. Az
tigyfél nem kiild adatokat. A kapcsolat lebontdsat a (6-9.) csomagok
végzik. Mint mar emlitettiik, mindkét adatirdnyt fiiggetleniil kell lebon-
tani. A bontast a cheetah kezdeményezi (6.), a csomag egy F (FIN)
jelzébitet tartalmaz; a dolphin nyugtdzza a bontasi kérést (7.). A FIN
bit egy sorszamot foglal el, ettdl lesz a nyugtasorszdm 2. A FIN vétele
utdn a dolphin is kezdeményezi a kiszolgdl6—>tigyfél adatirany-bonta-
sat (8.), a cheetah ezt nyugtazza (9.), majd sikeresen lebontja a kapcso-
latot. Mi torténik, ha a kiszolgalé adott kapuja zarva marad, mikdzben
megkisérliink rdkapcsolédni? Ezt szemlélteti a 3. a lista. Az 1. csomag-
ban a cheetah kapcsolatfelépitési kérést kiild a dolphin gép 1233-as
kapujéra. Az adott kaput viszont zarva talalja, igy a dolphin egy RST-
szakaszt kiild vélaszul (2.) — mint lathatjuk, az RST jelz&bit meglétét
az R betd jelzi. Ha azonban a kaput csomagszirével védjiik, a
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Bl tcp.dmp - Ethereal K]
File Edi Capure Display Tools Help

Noltme —[souee Tosstiaton TFrotocor e I

7 0.000000 chestah. home dolphin. home TCP 1031 > ssh [SYN] Seq—3011370143 Ack=0 Win=32120 Len=0 Ms5~1460 T5V=1205813 TSER=0 HS=0
chy e TCP ssh > 1031 [SYN, ACK] Seq=3380087340 Ack=4011370144 Wi 60 Tou=1237732
TCP 1031 > ssh [ACK] Seqmd011370144 Ack=3380097341 TSER=1237732
G ssh > 1031 [PSH_AC 7= 12
TP 1031

dolphin. hoe e
cheetah. horre e
chestah. hame

dol

32121

T5v-120

=l 0037 3
1031 > ssh [FIN, ACK] Seq=4011370144 Ack=3380087366 Win=32120 Len=0 TSU=1208832 TSER=123
ssh > 1031 [ACK] Seq=3380097366 Ack=4011370145 Win=32120 Len=0 TSV=1236752 TSER=1206832
Ssh > 1031 [FIN, ACK] Seq3380097385 Ack=4D11370145 Win=32120 Len=0 TSU=1238752 TSER120
1031 > ssh [ACK] Seq=4011370145 Ack=3330087367 in=32120 Len=0 TSV=1206832 TSER=1238752

183102 cheetah. home
183102 do] phin. home
183102 doTphin.

1183102 cheetah. hae doTphin.home e

ST captured)

rol Protocol, Src Port: ssh (22), Dst Port: 1031 (1031), Seq: 3880097341, Ack: 4011370144
22)

o030 7d 78 Fc ab 00 00 01 01 08 Da
0040 65 35 53 53 48 2d 31 2 39 39 2
0050 53 48 SF 32 2e 35 2e 32 70 32 O

[0000 00 00 00 00 00 01 00 4F
0010 00 4 61 8 40 00 40 05
0020 02 ¢ 00 15 04 07 ed 3b
2 o5
70 65 6e 53

d af
a

[ Fitter| (2232 and ip adar eq 10.1 2.251) and (icp.port eq 1031 and tcp.port eq 22) /| Rese][Filertcpdmp Drops: 0

1. kép Az ethereal f6 képernytje

=0 Contents of TCP stream

220 dglpm‘n.hnme FTP server (Version wu-2.6.1013 Wed Aug 3 05:54:50 EDT 20000 ready. A
USER hozo

331 Password required for bozo.
Prss netuddki

230 User bozo Togged in.

SYST

215 UNIK Type: L8

el

257 " /home/bozo" s current directory.

CWD /g

250 CWD cormmand successful.

PASY

227 Entering Passive Mode (10,1,2,251,175,107)
LIST

150 Opening ASCII mode data connection for /bin/ls.
226 Transfer complete,
UIT

221-You have transferred 0 bytes in 0 files.

221-Total traffic for this session was 1764 bytes in 1 transfers.
221-Thank you for using the FTP service on dolphin.home.

221 Goodbye.

A BSCll . EBCDIC  Hex Dump Print] Close|

2. kép Az ethereal TCP kapcsolatkdvetd képernyéije

visszautasitds modja megvaltozik. Ilyenkor a rendszermag egy ICMP-
iizenetet kiild vissza. Az lizenet tipusa destination unreachable, a kddja
viszont véltozhat. A Linux 2.2.x magsorozat ilyenkor port unreachable
koddal kiildi vissza (ezt szemlélteti a 3. b lista).

tcpdump-példak

Az 3. ¢ lista hasznos példakat mutat a tcpdump haszndlatdra. Az 1. pél-
déban ldthatd, hogy az eth0 hdldzati kdrtydn a cheetah géprdl indulé
vagy oda érkezd IP- és ARP-csomagokra figyeliink. A 2. példaban
csak a cheetah géprdl kiinduld IP-csomagokat nézziik. A 3. példa
mdr Osszetettebb szdr6t haszndl: csak azon TCP-csomagokat mutatja,
amelyekben a cheetah gép, valamint az ssh port (22/tcp) érintett

(a cheetah SSH-kapujdra érkezd és indul6 vagy a cheetah gép és
tetszGleges mas gép 22-es TCP-kapuja kozotti csomagok). Sokszor
el6fordul, hogy SSH-protokollon jelentkeziink be egy gépre, és ugy
futtatjuk a tcpdumpot. Ilyenkor hasznos lehet a 4. példa. Itt a cheetah
gépet és az SSH-kaput érint§ forgalom figyelmen kiviil marad (ez

a feltétel ugyan mds csomagokat is eldob, de a célnak sokszor igy

is megfelel). A kifogdstalan feltétel az 5. példdban latszik. Ilyen
bonyolultabb feltételek esetén lehet hasznos a -F kapcsold, aminek
hatdsdra a sziirdkifejezést a megadott dllomanybdl olvassa; ilyenkor
a parancssorban megadott sztir6feltételt figyelmen kiviil hagyja.

Ha csak a SYN, a FIN és a RST jelzdbitekkel rendelkez8 csomagok
érdekelnek minket, akkor a 6. példa mutatja a megoldast. Mint cikk-
sorozatunk kordbbi részeiben emlitettiik [1., 5., 6.], ezek a jelzGbitek
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a TCP-fejléc 14. bajtjan helyezkednek el. Ha pedig azt szeretnénk,
hogy a SYN+ACK bitkombindciéval rendelkez$ csomagok ne

latsszanak, akkor a (7.) példa szerinti sztréfeltételt kell haszndlni.

ethereal

Az ethereal hdlézati elemz&csomag Unixokra. Konnyen kezelhetd,
szamos kényelmi lehetSséggel: képes a csomagok kozvetlen beolva-
sdsdra, de akdr a tcpdump segitségével létrehozott dllomanyok is
beolvashatdk vele. A csomag két programot tartalmaz: a tethereal
karakteres feliilette] rendelkezik, mig az ethereal GTK+ toolkit segit-
ségével grafikus feliileten fut. Az ethereal-csomag szinte minden
Linux-terjesztéshez elérhetd, de forrasban is letolthetd [4.]. Az
ethereal-csomag tobb keretformatumot és protokollt ismer, mint

a tcpdump. Roppant hasznos segédeszkoz, ha valaki halézaton kap-
csolatot tarté programot készit vagy valamely protokoll miikodésére
kivancsi. Az ethereal f6képernyGjét mutatja a /. kép. Itt jol lathato,
hogy miként jelenithet§ meg a beolvasott csomagok Osszes jellem-
zGje. A program nagyon hasznos tovéabbi lehetGsége, hogy a TCP-
kapcsolatok végigkovethetSk. Ebben az esetben hexadecimalisan
vagy szoveges formdban lathatjuk a kapcsolatban ataraml6 adatokat.
A két gép dltal kiildott karaktereket eltérd szinnel jeleniti meg.

A 2. képen FTP-példa lathat6: a kiszolgdlé 4ltal kiildott tizenetek
(kék szinnel) jol elkiiloniilnek az tigyfél éltal kiildott iizenetektdl

e 2

(piros). Az ethereal haszndlatat rendkiviil konny(d elsajatitani. Szdré-
feltétel felépitésére itt is lehetGség nyilik, bar a szidr§ formai kovetel-
ményei eltérnek a tcpdumpndl megismertektSl. A pontos formatumot

az eszkoz kézikonyvében jol leirtak.

Biztonsagi kockazatok

Taldn kissé furcsan hangzik, de a halézati elemzdknek is komoly
biztonsagi kockdzatai akadnak. Ennek oka, hogy a program magas
jogosultsaggal fut és bemenete a timad¢ 4ltal befolydsolhat6. Egy
rendszergazdai jogosultsdggal futé tcpdump-programra ugyanigy
kell tekinteni, mintha hdlézati démon lenne. Barmilyen biztonsagi
hiba (amire mdr volt is példa a tcpdump esetén is) a figyel§ dllom4-
son kéd-végrehajtast tehet lehetGvé.
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