Szaktekintély

Konnyu alom (7. rész)

A 2.4-es rendszermag védelmi lehetéségei (2. rész)

ikkiink a Linuxvildg milt havi szdmdban megjelent {rasunk

folytatdsa. Elolvasésa el6tt javasoljuk az el6z8 rész djraolva-

sdsat. A korabbi cikk sokadszori (sajnos mar elkésett) dtolva-
sdsa utan ismertiik fel (koszonet Kadlecsik Jozsefnek és Kis Szabo
Andrdsnak), hogy a magyaritds kissé zavarora sikeredett. A magyar
sziiro kifejezés olyan sok értelemben ttint f61 a cikkben, hogy avatatlan
olvasé elbizonytalanodhatott. E hibat igyeksziink most kijavitani.
Idézziik fel roviden az el6zG cikk tartalmat (most mar a helyes
szohasznalattal)!
A Netfilter a Linux-rendszermag része. Keretrendszer, amelyet a
halézaton kozlekedd csomagok kezelésére hoztak létre. Olyan egysé-
gekbdl all, ezek a halézaton kozleked§ csomagok jellemzéi alapjan
sziikség esetén annak tovabbitasat megtagadjdk, vagy fejlécében
modositasokat végeznek.
Az IP Tables a Netfilter-rendszer része, segitségével az IP és az arra
épiild protokollok csomagjainak médositasara nyilik lehetSség. Tobb
részbdl all, melyek feladatai bizonyos jellemzdkkel rendelkezé cso-
magok eltdvolitdsa, igy ezzel egyfajta tlizfalszolgéltatast adva sziik-
ség esetén a csomagok forrds- vagy célcimét médositjak.
Az egyes modulok (table) végzik a csomagok tulajdonsdgainak tulaj-
donképpeni figyelését és mdodositdsat. Minden alapmodul tartalmaz
beépitett szlirSlancokat, de sziikség esetén a felhaszndlo is 1étrehoz-
hat ilyet. A szlrSlancok szabdlyokat tartalmaznak. Egy szabaly két
részbdl all: feltételbdl (ezeket az el6z$ alkalommal attekintettiik)
és miiveletbdl. A feltételek tobb elemi feltételbdl is dllhatnak, melyek
logikai ES kapcsolatban dllnak egyméssal. Ha minden elemi feltétel
teljestil, akkor a rendszer végrehajtja azokat a megadott mtiveletet,

amelyekr6l a tovdbbiakban sz6 lesz.

A rendszernek szélé utasitasok

Amennyiben az adott csomag minden feltételnek megfelel, akkor

a szabdlyban megadott mtévelet hajtodik végre. A rendszerben négy
egyszerd beépitett mdvelet van: a DROP, az ACCEPT, a RETURN

és a QUEUE.

ACCEPT esetén az adott csomag tovdbbi vizsgdlatok nélkiil tovab-
bitasra keriil, DROP esetén a rendszer az adott csomagot visszajelzés
és ujabb vizsgdlatok nélkiil eldobja. A RETURN mivelet a csomag
vizsgalatat visszaadja a hivé szdrSlancnak, a QUEUE pedig a csoma-
got egy felhaszndldi programnak kiildi tovabbi feldolgozasra.

A fenti beépitett miveleteken kiviil két dolgot tehetiink: haszndlha-
tunk kiterjesztett midveleteket, amelyek kiilon egységként tolthetSk
be, vagy az ellenérzést egy, a felhaszndlé altal 1étrehozott sziirlancra
Iéptethetjiik. A kiterjesztett miiveletek nagy részének hatdsat tovabbi
értékekkel lehet finomitani. A tovdbbi alcimek alatt a haszndlhat6
miveleteket mutatjuk be.

LOG-mlivelet

A feltételeknek megfelel§ csomag megadott jellemzGit a rendszer-
mag naplézé alrendszerén keresztiil naplézza. Nekem az a vélemé-
nyem, hogy az ipchains-rendszerben szintén megoldas nagyon jol
haszndlhat6 volt, igy célszerd lenne azt is timogatni. Az ipchains-
rendszerben a napldzas fliggetlen volt az adott szabaly miveletétSl,
igy barmely végrehajtott mdvelet naplézhaté volt. Mivel az IP
Tables-rendszerben ilyen jelenleg nem létezik, az ember kénytelen
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el§szor naplozni, hogy mit szdndékozik tenni az adott csomaggal,
és csak azutdn térhet rd a tényleges miveletre. Ez tobb szempontbdl
is kellemetlen. Mi torténik akkor, ha a naplézas és a végrehajtott
mdvelet feltételrendszere egymastdl elcsuszik (é16 rendszereknél
ez konnyen el6fordulhat)? [gy naplézzuk, hogy egy adott csomagot
kitiltunk, de valéjdban nem tessziik meg... Tovabbi felmeriil§ gond
a bedllitds atlathatésdganak csokkenése. Amig az ipchains-rend-
szeren a naplézas csak egy bedllitds volt egy szabdly bevitelénél,
addig itt egy tovabbi szabdly. Ez magatdl értet6dSen csokkenti az
atlathatosagot. A kellemetlenségek mellett van azonban egy vitat-
hatatlan jo tulajdonsdga az dj rendszernek: a finomhangolas lehetd-
sége. Igy a szokvinyos események mds naplészinten (Log-level)
naplézhatdk, mint az azonnali beavatkozdst igénylSk. Az esetleges
hibék felderitésére a naplok kiegészithetSk a felhaszndl6 éltal
megadott szoveggel — igy annak keletkezési helyére akar a napléban
is utalhatunk. Sziikség szerint a csomagok alacsony szintd jellemz§it
is naploztathatjuk.

A lehetséges értékek az aldbbiak:

--log-level szint

Ezzel a naplézasi szint allithaté be vele. A napldézds szintjeirGl
bdévebb tdjékoztatds kaphatd a napl6zo alrendszer leirdsanal (példaul
man 5 syslog.conf).

--log-prefix eldtag

A naplozott sorok elStagja hatarozhaté meg. Az elGtag legfeljebb

29 betts lehet. Nagyszerdien hasznalhaté a fontosabb sorok kiemelé-
sére és a nyomkovetésnél is j6 hasznat vehetjiik.
--log-tcp-sequence

Napl6zza a TCP-sorozatszamot. Ha a felhasznaldk olvashatjak

a naplédllomanyt, akkor ez komoly biztonsagi kockdzattal jar.

A naplédllomanyok felhaszndlok dltali olvashatdsdgat nem javasol-
juk, ily médon ez a gond elkertilhetd.

--log-tcp-options

Naplézza a TCP-csomag Options (Tulajdonsagok) mezdjét.
--log-ip-options

Naplézza az IP-csomag Options (Tulajdonsdgok) mezdjét.

REJECT-m(ivelet

Mivel a beépitett DROP minden visszajelzés nélkiil dobja a padléra
a csomagokat, annak kiildGje nem tudja, hogy valami gond van az
adatatvitellel. E nehézség megolddsara sziiletett a REJECT-mitivelet,
amely hasonl6 az ipchains-rendszerben megismertéhez, de anndl
joval okosabb. Itt meghatdrozhat6 ugyanis, hogyan jelezzen hibat

a csomag kiildGjének. Ha az ipchains-rendszer REJECT-mtveletét
hasznaltuk, akkor az port unreachable ICMP-csomaggal
utasitotta el a kérést. Ebbdl TCP-kapcsolat esetén nyilvdnvaléan
latszott, hogy valdjdban a csomagszidrd utasitotta el a kapcsolatot,
és nem arrdl van sz6, hogy az adott kapun nem figyel semmi. Az IP
Tables REJECT-moduljaval ez a gond megoldhatd, minddssze annyit
kell tenniink, hogy a TCP-kapcsolatot RESET TCP-csomaggal
utasitjuk el.

Alkalmazasara csak az INPUT, FORWARD és az OUTPUT sziirG-
lancban vagy kizdrdlag az el6bb emlitettekbdl hivott felhasznaldi
szlirSlancban van lehetSség.

A valasz tipusdt az aldbbi kapcsoldval tudjuk befolydsolni:



--reject-with tipus

A lehetséges vélasztipusok:
icmp-net-unreachable
icmp-host-unreachable
icmp-port-unreachable (ez az alapértelmezett)
icmp-proto-unreachable
icmp-net-prohibited
icmp-host-prohibited

ICMP echo request csomag esetén valaszul adhat6:
echo-reply

Csak TCP-kapcsolat esetén lehetséges valasz:
tcp-reset

MARK-mdivelet

Segitségével bedllithaté a csomaghoz kapcsolodo jelzés. Ezt a jelzést
a késébbiekben tovabbi sziirésre haszndlhatjuk (ldsd mark feltétel)
vagy policy routing haszndlata esetén a csomagok elGjelolésére.
Ez utébbi lehet&ségrdl olvashatunk bgvebben itt [1]. A MARK-
muvelet csak a mangle-modulban alkalmazhatd.

--set-mark jelzés

TOS-miivelet

Az IP-fejléc 8-bites Type of Service (ToS) mezdjét éllithatjuk be

a segitségével.

Hasznalata lehet6vé teszi a policy routing hasznalatat Osszetett,
tobb Linux-alapu tdtvélasztébdl vagy tizfalbdl 4116 rendszereken.
Csak a mangle-modulban hasznalhatd.

--set-tos tos

Hasznalhat6k szdmok vagy a kdvetkezd nevek:

e Minimize-Delay 16 (0x10),

e Maximize-Throughput 8 (0x08),
e Maximize-Reliability 4 (0x04),
e Minimize-Cost 2 (0x02),

e Normal-Service 0 (0x00).
SNAT-mivelet

A forrdscim atirdsara haszndlhatd. Kizarélag a nat-modulban alkal-
mazhatd, a POSTROUTING sztirSlancban. Egyetlen kapcsol6ja van:
--to-source IP-cim[-IP-cim]|:kapu-kapu]
Meghatdrozhat6 vele egy IP-cim, IP-cimek egy zdrt tartomdnya, illetve
lehet&ség van egy kaputartomdny megaddsdra (ezt csak TCP- vagy
UDP-protokoll esetén lehet haszndlni). Ha a kaputartomany nincs
megadva, akkor a rendszer az 512-es alatti kapukat lehetSség szerint

a tovabbitds alatt is 512 alatt tartja, az 513 és 1023 kozotti kapukat
1024 alatt, az efolottieket pedig 1023 f616tt tovabbitja. Amennyi-
ben lehetséges, a kapuk a tovabbitds alatt nem véltoznak meg.

Ha IP-cimtartomdnyt adunk meg, akkor minden kapcsolat azzal az IP-
cimmel tart kapcsolatot a tovabbiakban, amivel a kapcsolat felépiilt.
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DNAT-mdivelet

A csomagok célcimének atirdsat teszi lehetdvé. Csak a nat-modulban
haszndlhat6, a PREROUTING és az OUTPUT sztrSlancokban vagy
csak a bel6liik hivott felhaszndldi szdrSlancokban. Egyetlen kapcso-
16ja hasonlé a SNAT-hoz:

--to-destination IP-cim[-IP-cim][:kapu-kapu]
Megadhat6 vele egy dj cél-IP-cim, egy zdrt cimtartomdny (itt is
koveti a rendszer a mar felépiilt kapcsolatokat, és a tovabbiakban

a kezdeti jellemzdkkel tart kapcsolatot), és lehetSség van a célkapu
megvaltoztatasara is.

Amennyiben a célkapu nincs megadva, akkor nem valtozik meg.

MASQUERADE-m(ivelet

Hasonl6 feladatot lat el, mint a SNAT, csak itt nem kell a kimend
IP-cimnek 4lland6nak lennie. Ez a mtvelet haszndlandé tehdt dina-
mikus IP-cimkiosztdsu rendszereknél (példaul modemes behivds,
ISDN, ADSL) a rendszer mogott 1évs halozat forgalméanak tovabbi-
tdsdra. A lehet8ség sokak el6tt ismert az ipchains-rendszerbdl.

A héldzati szolgaltatok Gszinte bdnatdra itt mar gyerekjaték atdl-
litani a forraskapu-tartomdnyt, igy az ilyen cimforditast hasznalé
rendszert nem olyan egyszerd felismerni. (A szolgéltatok gyakran
adnak el egygépes széles savu szolgaltatast olcsébban. A felhasz-
naldk szeretik olcsén megvenni az egygépes szolgaltatast, majd
tobb gép hdlozati forgalmat azon keresztiil bonyolitani. Mivel az
ipchains alapértelmezés szerint a 61000-es és a 65096-os kapu
koziil inditotta az ilyen kapcsolatokat, ami dltaldban nem szokdsa
semmilyen operdcids rendszernek, viszonylag konnyd volt a turpis-
sagot érzékelni. Természetesen a rendszermag kis mddositdsdval

a dolog athidalhat6 volt, de ezt nem mindenki ismerte, illetve hibat
is okozhatott.

Egyébként mds, kifinomultabb mddszerek is 1éteznek az ilyen rend-
szer felfedezésére — ez esetleg egy késdbbi cikk targya is lehet.

A MASQUERADE annyival tobb az adott kimend IP-cimen torténd
SNAT-nél, hogy a haldzati csatold lekapcsolasakor onmikodSen
elfelejti addig rogzitett kapcsolatait. Igy egy kovetkezd behivas nem
okozhat gondot. Kapcsoldja:

--to-ports kapul-kapul

Ez hatdrozza meg a fent emlitett kaputartomdnyt, feliilbirdlva a
SNAT-ndl mér ismertetett eljarast. Csak TCP- és UDP-protokolloknal
alkalmazhato.

REDIRECT-mlivelet

A bejovs vagy kimend kapcsolatok helyi kapuba val6 irdnyitdsat
teszi lehetévé. Mi ennek az értelme? Ez teszi lehet&vé atlatszo
tizfalak és proxyk létrehozasat. Megadhatjuk, hogy az athalado
webkérések legyenek egy squidba irdnyitva. Kapcsoléja:
--to-ports kapul-kapul

A célkaput vagy kaputartomdnyt hatirozza meg. Alapértelmezésben
a célkapu nem véltozik.

Csomagsziirés a gyakorlathan

Az eddig emlitett lehet&ségek szemléltetésére létrehoztunk egy
példahdlézatot. Az dbrdn lathaté az elképzelt rendszer felépitése.
A kozepes cég logikai hdlézata harom alapvet§ részbdl all: az
Internetbdl, a cég bels§ halozatabdl (intranet) és egy kevésbé
védett, igynevezett szabad teriiletb6l (DMZ), amelyben két web-
kiszolgalo taldlhat6. A webkiszolgdlokat azért célszerd levalasztott
halézatrészbe tenni, mert ezek a legerGsebben tdmadott rendszerek,
gyakran valtozé tartalommal. A véltoz6 tartalmat kiszolgdl6 prog-
ramok tervezésénél dltaldban nem a biztonsag a legfébb szempont,
igy ezek sajnos gyakran vdlnak a betorék dldozataiva. Ha egy
webkiszolgalé kiilon hdlézatban van, akkor esetleges feltorése
esetén sem kiilonosebben veszélyezteti a bels§ hdlézat biztonsdgat.
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iptables.conf

# a nat-modul bedllitdsai
*nat

: PREROUTING ACCEPT [0:0]
: POSTROUTING ACCEPT [0:0]

:OUTPUT ACCEPT [0:0]
# 1. példa
-A PREROUTING -p tcp -i ethO
= _-m tcp --destination-port www

*_j REDIRECT --to-ports 3128

-A PREROUTING -p tcp -i eth0 -m
= tcp --destination-port https -j
“REDIRECT --to-ports 3128

# 2. példa

#-A PREROUTING -p tcp -d <interIP> -m
= tcp --destination-port www -j
= DNAT --to-destination
=10.0.1.11-10.0.1.12

# 3. példa

-A POSTROUTING -p tcp -o comx(O -m
“tcp --destination-port telnet
= _5 MASQUERADE

COMMIT

# a mangle-modul bedllitdsai
*mangle

: PREROUTING ACCEPT [0:0]
:OUTPUT ACCEPT [0:0]

COMMIT

# a filter-modul bedllitdsai
*filter

: INPUT DROP [0:0]

:FORWARD DROP [0:0]

:OUTPUT ACCEPT [0:0]

:spoof - [0:0]

:interIN -

[
:interLO - [
:intraIN - [

[

o O O O

o O O O

]
]
]
:intrallO - ]

:dmzIN - [0:0]
:dmzLO - [0:0]

-A INPUT -i lo -j ACCEPT

-A INPUT -3j spoof

# a sajat ldbunkra érkezd& forgalom

-A INPUT -i eth0O -d 10.0.0.1 -j intralO
-A INPUT -i ethl -d 10.0.1.1 -j dmzLO

-A INPUT -i comx0 -d <interIP> -j interLO
-A INPUT -j LOG --log-prefix
-A INPUT -3j DROP

"input catch all

-A FORWARD -j spoof
# az atmend forgalom

-A FORWARD -i eth0 -j intralIN
-A FORWARD -1 ethl -j dmzIN
-A FORWARD -1 comx0O -j interIN

-A FORWARD -j LOG --log-prefix "forward catch all "
-A FORWARD -3j DROP
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HHAHFHHAHAH AR FHHHS SPOOF szlrblédnc a cimhamisitds
#t#megakaddlyozdsdra ###H#dH#HdHHHHGHHEHSHHAHHAHSSHH
FHH S Embereknek, akik nem biznak a
##tmagfejlesztdkben :) #H#H##HEHFHFHFHHAHERFR AR AR HAH
-A spoof -i eth0 -s 10.0.0.0/24 -j RETURN
-A spoof -1 eth0 -j LOG --log-prefix

= "spoof cache all eth0O "
-A spoof -i eth0O -3j DROP

-A spoof -i ethl -s 10.0.1.0/24 -j RETURN

-A spoof -i ethl -j LOG --log-prefix
="spoof cache all ethl "

-A spoof -i ethl -j DROP

# Internetr8l joénne nem szabdlyos forrdscimmel

-A spoof -i comx0 -s 10.0.0.0/8 -j DROP

-A spoof -i comx0O -s 172.16.0.0/12 -j DROP
-A spoof -1 comx0 -s 192.168.0.0/16 -j DROP
-A gspoof -1 comx0 -s 224.0.0.0/4 -j DROP
-A spoof -1 comx0 -s 240.0.0.0/5 -j DROP

-A spoof -i comx0 -j RETURN

-A spoof -j LOG --log-prefix "spoof catch all "
-A spoof -j DROP

COMMIT

HFHH S A ldbakra bejovd és az 4dthaladd
##forgalom irdnyitdsa #H####A#EHFRFHFHFRFAHARSHAH

# if_intranet helyi ldbra érkezd8 forgalma
# 4.
-A intrallO -p tcp -s <in_mail> -m

= tcp --source-port 1023:65535

" __destination-port smtp -m mac

példa

" __mac-source <in_mail:mac_addr>
= _5J ACCEPT

-A intral.lO -p tcp -m tcp --source-port
*=1023:65535 --destination-port
3128 -j ACCEPT

-A intrallO -p udp -m udp --source-port
*=1023:65535 --destination-port
**domain -j ACCEPT

-A intrallO -p udp -m udp --source-port ntp
" _--destination-port ntp -j ACCEPT

-A intrallO -j LOG --log-prefix
="intrallO catch all "

-A intralLO -3j DROP

# 1if_intranet Adtmend forgalma

-A intraIN -p tcp -m tcp --destination-port ftp
= _5 ACCEPT

-A intraIN -j LOG --log-prefix
="intraIN catch all "

-A intraIN -j DROP

# 1if_internet helyi 1ldbra érkezd8 forgalma

-A interLO -p tcp -m tcp --source-port
*1023:65535 --destination-port
= smtp -j ACCEPT



A rendszer hatdrvédelmi tervét a Linuxvildg februdr-marciusi
szamdnak 58. oldaldn taldljuk. A tdbldzat a kordbban targyalt [4.]
modszerrel irja le, hogy a rendszer egyes részei milyen eréforra-
sokhoz férhetnek hozza. Ne felejtsiik el: ennek a példarendszernek
egyetlen feladata a csomagszirés lehetGségeinek bemutatdsa

— a gyakorlatban kissé finomabban hangolt védelmi rendszerekre
van sziikség.

A csomagsziird hetoltése

A csomagszird beallitasait kétféle médszerrel érdemes az operacids
rendszer elinduldsa utdn visszatolteni. Az egyik mddszer szerint {frunk
egy parancsfdjlt, amely iptables parancsok kiaddsdval egyenként
beviszi az eldre elkészitett csomagszirg-bedllitdsokat. Egy ilyen
parancsdllomdny tartalmazhat tovabbi bedllitdsokat (a sziikséges
rendszermagmodulok betoltése, sy sct1-bedllitdsok stb.). Tobb ilyen
letolthet§ az Internetrdl, ahol csak a csomagszird hangoldsat kell
elvégezniink.

Elegidnsabb mddszer az iptables-save és az iptables-resore
programok haszndlata. Ezek segitségével egy memoridban bedllitott
csomagszlr§ egy dllomanyba menthetd, illetve onnan visszatdlthetd.
Mivel formdtuma meglehetSsen egyszerd, akar eleve ebben a forma-
tumban megirhatjuk a csomagszirég bedllitéallomanyét, igy pedig

az iptables-restore programmal konnyen betolthetS. Mi az utébbi
lehetGség mellett dontottiink. Bedllitéallomanyunk a /istdn lathato.
Egy dolgot érdemes megemliteni ezekkel a parancsokkal kapcso-
latban. Képesek mind a sztir6lancokhoz, mind az egyes szabdlyokhoz
tartoz6 csomag- és bdjtszamlalok mentésére és visszadllitdsdra.

A rendszer sziirési lehetdségei

A 4. példa Osszetettebb szirést mutat be. A cél az, hogy az intranetrdl
kozvetleniil kizardlag a belsd levelezGlkiszolgdld tudjon levelet
tovabbitani a rendszeren keresztiil. Ennek érdekében a rendszer
MAC-cimét is felvettiik a feltételek kozé. A megoldassal kapcsolat-
ban két gond meriilhet fel. Egyrészt a hil6zati kartyadk MAC-cimeit
programbdl 4t lehet llitani, igy a levelezSkiszolgal6 ledlldsa esetén

a helyére allhat valaki. A masik gond az, hogy ez a megoldds csak a
helyi ethernethdlézaton mikodik. Tetsz6legesen bonyolult szirések
allithatok Ossze a beépitett és a kiterjesztett feltételek alkalmazasdval.

Példamiiveletek

A levéltovéabbitd protokoll (SMTP) egy sajatossdgan keresztiil
mutatjuk be az egyik legjobban hasznalhaté miveletet, a REJECT-
et. Levél tovabbitdsakor a levelezGkiszolgdlok egy része a feladd
gép auth-kapujdhoz fordul. Errdl kordbban mdr volt sz6 [4.],

ott azonban a rendszer a port-unreachable ICMP-iizenettel tért
vissza, mivel az ipchains REJECT miivelete nem volt hangolhatd.
Az lizenet miatt a figyelmes szemlél§ azonnal rdjohetett, hogy
csomagszird utasitotta el, és az adott szolgéltatds bizonyos
feltételek mellett akdr el is érhetS. Mivel az IP Tables dltal adott
REJECT-miveletnek meg lehet mondani, hogy mit adjon vissza,

a rendszer tokéletesen tud szimuldlni egy olyan gépet, amelyen

az adott kiszolgdléprogram valéban nem figyel. Ezt lathatjuk az

5. példdban. (2 http://www.linuxvilag.hu/konnyualom)

Mint azt mar kordbban is emlitettiik, a naplézas tovabbfejlddott az
ipchainsben megszokotthoz képest, ez azonban néhany kellemetlen-
séget is magdval hozott.

Minthogy a LOG mitvelet nem kothet§ mds valéban érdemi
muveletekhez, a naplézni kivant csomagok két szabaly beveze-
tését kivanjak meg az IP Tables-rendszerben (6. példa

2 http://www.linuxvilag.hu/konnyualom). Ha az ilyen érdemi
véltozdst nem okoz6 miveletek 6sszevonhaték lennének a valéban
tilt6 vagy engedélyezd miveletekkel, akkor a bedllitdsok kissé
atlathatobbak lennének.

www.linuxvilag.hu

A cimatiras hasznalata

Els6 harom példank olyan cimforditasi helyzeteket mutat be, amelyek
gyakran el6fordulnak a gyakorlatban. Az 1. példa egy atlatszé web-
gyorstar csomagszird részét mutatja be. A csomag a bels§ halézat
feldl érkezik és egy Interneten 1év§ webkiszolgdlohoz megy. Mivel a
halézat terheltségét erdsen csokkentheti egy webgyorstar, de minden
gépen beillitani sok munkdt jelentene, célszerd valamilyen atlatszo
megoldast 1étrehozni. Az IP Tables nat-modulja a PREROUTING
szdrSlancban atirja a csomagok célcimét a helyi gép cimére, a célka-
put pedig 3128-ra. fgy a kapcsolatot a helyi webgyorstar szolgalja ki.
A 2. példa terheléselosztast mutat be a DMZ-teriileten 1évS két webki-
szolgél6 kozott. Az Internetrdl bejovs kapesolatot a rendszer az egyik
webkiszolgalénak adja és koveti a kapcsolatot annak bontasaig. Igy
az egyszer felépiilt TCP-kapcsolathoz tartozé csomagokat minden
esetben a megfeleld kiszolgalé kapja meg. A harmadik példaként ki-
emelt sor pedig az [P-dlcazds (masquerading) hasznalatat mutatja be.
Mikozben ismerkedtiink a csomagszlr§ rendszer sajatossagaival,
néhdny alul- vagy nem dokumentdlt dolog is kideriilt. A nat-modul
hasznélata sordn a csomagszirésnél az aldbbiak igazak: DNAT és
REDIRECT hasznalata esetén a filter-modul sztr6lancai a médositott
célcimet kapjak meg, az SNAT és MASQUERADE miveleteknél
azonban a filter-modul szlrSlancaiban az eredeti forrés latszik.

A cimatirds hasznélata esetén a tcpdump (b&vebben l4sd a kovetkezd
szamban) hasznélataval érdekes dolgokat tapasztalhatunk... Az atirt
csomagok kimeng és bejovs jellemzGi nem minden esetben egyeznek
meg, igy el6fordulhat, hogy a célcim-atirds utdn a tcpdump nem tudja
a kapcsolatot egységként latni.

Osszegzés

Mindent egybevetve az IP Tables rendkiviil hatékony csomagsziirg
rendszer. Hely hidnyédban csak egy kis izelit6t tudtunk nydjtani
lehetGségeibdl, de nem is a kimeritd targyalds volt a cél, hanem
ezeknek a puszta bemutatdsa. Az IP Tables és a 2.4-es rendszermag
mas haldzati szolgaltatdsainak segitségével szinte kimerithetetlen
lehetGségek allnak a rendelkezésiinkre.
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