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Koénny( alom (6. rész)

A24- es rendszermag halézatvédelmi lehetdségei

A Linux 1994 6ta tartalmaz csomagsz(#it. elsdt még A hagyoma-

améltan hireAlan Coxépitette be az 1.1-es sorozatba nyos (nem allapottartd)
A aBSD ipfw-jének alapjain. Ezt fejlesztettevdbbJos \6s csomagszardk rossz tulajdon-
ésmég néhayan, igy lertl be a 2.0-s rendszermagha.emberek saga, hogy nem képesek a kapcsolatogpségként &zelni, igy
legnagyobb részeggszerlen ipf@dm-nek hivja adzeldprogramja olyan csomagokat igtengedhetnek, amelyek szabalyosnak latszanak
alapjan. 1998 kozepén a 2.2-Heasty Russe#tsMichael Neuling ugyan, denem tartoznak semmilyerokdbban felépitett kapcsolat-
teljesen atdolgoztak a csomagsz(rd alrendszeetkészitették az hoz. igy hagyomé&os csomagszirdrekesztiil bizoyos korilmé-
ipchains ned programot, mellyel a rendszermag beallitasait lehet nyek kozott fel lehet épitenigy kapcsolatot igyhogy a forras és
piszkalgatniA rendszer j0, csak kissé rugalmatlan. Eztd&Rusty acélpont nem hasznal SYN-es csomagot. Ez természetesen csak

1999 kbzepén hozzafogott agyedik sorozatu Linux csomagszird  akkor lehetséges, hatamado a teljes IPermet lecseréliTételez-
tervezésének, melyet a 2.3.15-0s fejlesztdi rendszermagba épitettelziik fel ... csak a vikadvéért ..., hogy tAmadénk elég elszant és
be el6szdrAzota szamos kisebb-nagyobb fejlesztésen ment at, és valdban belepiszkal @wédett halézatgyik gépének IP-ermébe.
jelenleg a 2.4.4-ac9-ben Gizembiztos, j6l hasznalhaté eszkbzzé valt. Haa hagyomayos csomagsz{ronk a kiilso teriletrdl 80-as, azaz
Errdl sz6l ez a mese. Leirjuk, hogy milyen lehet6ségel a awebkapurdl érkz6 csomagot lat, amelyben nincs bed&liavSYN
rendszerhogyan hasznalhaté. Nem toéreksziink azonbhafeaencia zaszI6, akkr joggal hiheti, hogy ez mage €16, bentrdl kzdemé-
szintQ leirasra, miel tobb ilyen leirds is létezik (bar ezek a leirasok nyezett kapcsolathoz tartozé csomag. Mint ilyen, nirgls semmi

altalaban nehezen emészthetok). gond, igy yugodtan be lehet engedni. Ha a tamadoé felkészitett
Mielbtt azonban beledzdenénk a rendszer ismertetésébe, soroljuk egy belsd rendszert, akk ezzel a&zsomaggal akar kapcsolatot is
fel, hogy kiknek kdszdnhetjik a rendszer létrejéttét: kezdemépezhet, igy akér jar be, amikr csak akarMindezt azért
Paul (ERustyZ Russéflarald \\elte, James Morris Marc Bouder teheti, mvel a rendszer minden csomagrol kilonaigységként
(kulén 6réom, hogy a rendszert folymatosan gydgyitgatjak magyar dont. Ha a csomagszard gheudné allapitani, hogy ez a csomag
varazslok isKadlecsik J6zse¥sKis-Szabd AndrjsMeg kell egy még el sem &zdett kapcsolat része, akkvédelezhetne ellene.

jegyeznink mégalamit: a neffter elsddiges célja a csomagszirés, Ha a csomag kizarélag alkalmazasszrodiif (a késdbbiekben

de nagyon fontos lehet6ségeimnak ezen kivil, ami ugyan a bizton- b&vebben lesz szé réla) tudna bejutni a védett halézatbar akk

sag peremterileteire visz migtk de mggy6zddésink szerint gi¢ athzfal azonnal eldobna a csomagotyetiaz nem szabalyos.

abiztonsagosabb rendszer kialakitAsabawveMa lehetfségek rge

lehetdsen boségesek, igy a sorozat ezen darabja két 6sszefliggd reAiapottarts csomagszars

bdl fog allni, igy teljes értéklnek csak a masikiglidt tekinthetd. Az allapottarté csomagsz(rd (StatefalcRet Filter ... SPF) olyan
csomagsz(r6 rendszemely nem elégszik rgeazzal, hogy a csoma-

Néhény alapvets fogalom gokat 6nmagukban mindsiti, hanegyeapcsolattablabanggez

A hal6zati védelem helyes bedllitdsanak agaffeltétele az, hogy minden szabalyosan felépitett kapcsolatot, és igy a fenti példaban

tokéletesen atlassuk a haldzati kapcsolattartas mikddését, és az amegadott esetben észlelni tudja, hogy a csomagok csak latszolag

védelmi rendszer altalymjtott lehetdségeit. A Linux védelmi rend-  helyesek, aléjaban nem tartoznak semmilyen szabalyosan felépitett

szerének helyes beallitasahozgnkell ismerniink a kapcsol6do kapcsolathoz.
halézati fogalmakat, és a csomagsz(r6 rendszer lehetdségeit. EI6s E sz(Or6k mar ki tudjak sz(rni a lopald kapupasztazasokat
igyeksziink mgvilagitani néhay késdbbiekben felmerild fabmat. (stealth scan ... lasd lentlyehiazok éppen a helyesnek tind csomagok
Ezek megértése sziikséges ahhoz, hoghaki helyesen tudjon beal-  elvén prébalnak behatolni a védett halézatba. Ha a pasztazashoz kiilon-
litani egy csomagszQrot. leges csomagokat hasznalnak (XmagwNull), azt gy jobb hagyo-

maryos csomagszQrd is ki tudja szlrni. Ha azonbesoanagok magu-
CsomagszQrd kat felépult kapcsolatnak alc&zigyeleznek bejutna védett teruletre,

Csomagszlrdnek nezzuk azt a rendszert, amely képes a halézaton akkor azt az llapottarté csomagszOrdgaleadalyozza.

kozlekedd csomagokatalamilyen szempontok szerint szétvalogatni Az allapottart6 rendszerek apr6 szépséghibaja a hagyoseal

j6 és rossz csomagokra.szempontokat a rendszer fejlettsége hatd- szemben az, hogy itt méar odellkfigyelni a rendszer esegles Ujra-
rozza mg. Minden csomagsz(rd képes a csomagok feladdja és céljainditasanal, miel a mér él6 kapcsolatok ilyeakelszéallhatnak.

alapjan vélogatni, a jobbak a csomagok tdbb tulajdonsadgéabisizee = Nagyszamu kapcsolat esetén el6fordulhat, hogy a kapcsolattabla
galjak (IP-lehetdségeR,CP-zaszlok, ethernet forrascim.sth Linux telitddik. Ha a sysctl tamogatast beforditjuk a magba, a tdbla mérete
2.2-es sorozata rgbizhato, degy nem tdl nagy tudasu csomagsz(-  allithaté (/proc/sys/net/ipv4/ip_conntrack_maagy szerencsésebb
rovel rendellezik. A régebbi rendszer lehetdségeit fejlesztbje szerint az ip_conntrack modul shashsizgtélet modositani ...

sem lehet gyszerlen kiterjeszteni, nem modularis, bymmnalapetd ip_conntrack_max=hashsize*8), de Do&dy DDoS), tamadas
sziikségletek ellatasara nem képes, és még sorolhafrahkmagba esetén barmekka tabla me fog telni.

fejlesztett rendszer minden teriileten feltlmulja elédeiehetdségei A jobb mindségl SPF-ek a csomagokdtubitasa kézben le tudjak cse-
modularitasanak készoénhetéen kimerithetetlenek. atikivhiaryol rélni azok azonositéit (sequence number), igy eéxdiselsé halézat

valamilyen lehet6séget, nekiallhat modult fejleszteni ra, de az alapmcrossz mindségi IP-alrendszerrel rendetkgépeitAz alkalmazasszint(
dulok az gyik legjobban hasznalhaté csomagsz(rové teszik. tOzfalak ezt sziikségképpen tudjak, de errdl a késdbbiekben még sz6 lesz.
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Kapcsolatok lehetséges

szaméanak meghatarozasa (rate limiting)

Sokan gondoltdk mahogy megoldottdk aDDoS kérdését. Lattam
mar ilyen magkigészitést (patch) is. Ez természetesen a tamadas
jellegébdl adédéan nem mikddhet, hiszen a DDoS esetén mér a
bejovd csomagok megisége is akéra lehet, hogy a hélézat eldu-
gul. Ha DoS-r6l an sz, akér bizoryos esetekben lehetséges a
védelezés. Csak a DoS-tamadasgly eésze szlrhetd ki, hiszen

DoS az is, ha a kiszolgélot 6ssze lehet omlasztgyetken jol iraly-
zott kéréssel. Hagy rendszert a hagyomyws modszerrel prébal-
nak elérhetetlenné tenni, azt gnkehet akadalyozni. Hogyan?

A kiszolgalé tipusatdl figgden j6l leirhaté iddminta szerint szolgalje
ki tgyfeleit. A webkiszolgalétél gy tgyfél sem kérdez percenként
néhary tiznél tobbszor (a toltdgetd-robotoktdl eltekiapde az mar
DoS-tamadasnak tekinthetd). Ha be tudom hatéarolni az tigyfelektdl
érkez0 kérések szamadlamilyen idGszeletben (masodperc, perc,
Ora, év stb), aklor a rendszert nem lehet tdlterhelni. Nyilvan olyan
szamokat &ll valasztani, hogy a kiszolgalé ayleagyobb terheléssel
még makddjon, de ne lehessen a terhelést e félé vinni.

Kapupéasztazas (portscan)
A nyitott kapuk (port) mgkeresése alamilyen modszerreR ha-
gyomaryos médszer ngprobalt felépiteni @y kapcsolatot a célgép
vizsgalt kapujéal, igy érzéklve, hogy az adott kapubaigyel-e
valamilyen démon. Ebben az esetben a démonok naplézhattak a
kapcsolat felépitésének a yén, illetve a tdzélakon az ilyen kapu-
pasztazasok nem tudtakresztiljutni, mert olyan kapcsolatokat
akartak felépiteni, amelyek neroltak enge-

mivel szinte minden operacids rendszer lehetdvé teszi @ M
programbdl térténd allitdséat, de azért ezakmmi.Az, hogy ezt a
héalézati kartyak tamogatjék, a Decnet pratitdsaladnak k6szon-
hetd. Készénjik szépen, Digital!

Halézati cimvaltas
A hélézati cimvéltas (Netark AddressTranslation ...AT) azt jelenti,
hogy az utvalasztd két hal6zat kozott Ggy viszi at a csomagokat, hegy
kozben azok forras-agy célcimét médositjd NAT folyamata:
€ acsomag IP-fejlécében a cél-, illetforrascimek szilkség esetér=
atirodnak,
a csomag UDP .agy TCP ... fejlécében a kapucimek sziikségs=
esetén atirédnak A7, lasd késébb), X
ha a kapuk ngvaltoztak, arCP-fejléc ellendrz6dssgenezdje
Ujraszamitodik,
€ az IP-csomag ellendrz66sgzmezdje Gjraszamitodik,
€ arendszer tdbbi jo utat kivan a csomagnak.
Ha a csomagalamelyik jellemzdjét mgvaltoztatjuk, hogyan talal
vissza az eredeti feladohoagy hogyan talal oda a cimzettjéhez?
Ugy, hogy a cimvalté a két halozat kozott helyedik el, és az
egyik iranyba mend csomagok médositasait visszaforditja. Ha pél-
daul abelsd hal6zatunk cime 10.1.1.0/24, és ezt forditjuk Interneten
is hasznalhaté 1.2.3.0/24 (Ez csak példa!) cimtartogggraklor
afolyamat a kdetkezdképpen zajlikl(. 4bm):
€ akimend csomag ngérkezik az Gtvalasztéhoz, az észleli,
hogya csomag 10.1.1.88-as forrascimmel igyekszik kijutni
ahélézatbdl,
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délyezettekA késdbbiekbengyre inkabb a
kildnleges csomagokkalagy hagyoméyos
csomagokkal, de kilornges maédon torténd
kapupésztazaskul eldtérbe. Ezen médszerek
alapele az, hogy gy rendszer yitott kapuja

bels6 halozat
(10.1.1.0/24)

kiilso haldzat
(Internet)

masként viselédik egy adott csomagra, mint
egy zart. Példaulgy SYN-es csomag kildése
esetén ayitott kapu szabalyodSYN+ACK csoma-
got kiild vissza, a zart viszont RETFIN
csomag kuldések anyitott nem valaszol,
azart RSH kuld vissza. Ha tehat ezetkamdd-
szerelet hasznaljuk, ayitott kapuk meallapit-

=

~Nge

hat6k. Mengivel eldrydsebb ez a tamado forras cime:  10.1.1.88
szamara? Miel a kapcsolat még nem épduilt fel,| cél cime: 192.188.244.13 forrds cime:  1.2.3.88
igy a rendszer csak kiillon erre a célra készite =— cél cime: 192.188.244.13

eszkdzzel tudja érzéki és napldzni, tehét
nehezebb észvenni. Eldiye tovabba, hogy
mivel nem feltétlentl &l SYN-es csomagot
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killdeni a kapupasztazashoz, igy bigositiszta

csomagsz(rokon at tud hatolni. Wi azonban | forras cime:

<

192.188.244.13

192.188.244.13
1.2.3.88

forras cime:
cél cime:

az Uj mag csomagszQrdjét felszerelék kapcsol €l cime: 10.1.1.88
kdvetd (connection tracking) rendszerrel, igy
helyes hasznalatalazilyen pasztazasok Tdbra HaGTacimuas (NA "
kivédhetdk (Fjodornak, az nmap ir6janak
Oszintesajnalatara). € megéllitja és kicseréli a forrdscimét 1.2.3.88-ra,
€ tovabbkildi a kiils6 hal6zati csatoléeresztil,
MA Ccim € avalaszcsomag az 1.2.3.88-as célcimre fogzéila kilsd 1ab

Az ethernethalézatok belsd cimzési rendszere £Minen alapul.
Elvileg minden ethernetprotokt ismerd eszktznekggedi cime an.
Kivéwe az 6tddrangu tagni holmikat, ahol a gyartd kdltségcsok-
kentés miatt azonos cimetkhasznéltf Ha azt akarjuk, hogy a2-

cim atvételéel még ne lehessen anni \alakinek (\agy adott
gépnek) a jogosultsagait (hiszen a tiszta csomagszlrok szotarabol
hianyzik a felhasznal6 kifejezés), beallithatjuk, hogy kizardlgg e
adott MAC-cim tehessenalamit. Ez nem tulzottan er6s feltétel,

w w w linuxvilag hu

feldl, ezt az Utvalasztod észleli,

a csomagot ngdllitja, a célcimet lecseréli, ésv/ébbitja a belsd
lab felé és igy teAbbf

A NAT szilkségességének oka lehet példaul, hoggyk Baldzat
fel6l a masikat gyetlen cimlnek szeretnénk lattatni (alcazas, atira-
nyitas, terhelés-elosztaspgy a halézatokalds cimtartomayat kell
eltolni (példaul mindkét hal6zatnak 10.1.1.0/24 cirag)v EImond-
hat6, hogy a WT leggyakrabban IP-cimek [1.] alakit kilsthal6za-

€
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ton is hasznalhatéva, e cinetlugyanis az
Utvélaszték nem t@bbithatjak az Inteetre.
igy ilyen maganhalézatok kivillroklo
elérését a pgyszerlbb alamilyen cimforditd
eszkoz sgitségéel megoldani. Lehetséges
alkalmazésszintQ atjarélis (késébb lesz
rélaszé), de az szinténAN feladatot lat el.
A tovébbiakban a kéatkez6 szakszmkat
fogjuk hasznalni: a belsé (local) cim cseré-
|6dik ki egy kiilsd (global) cimre és viszont.
Lehet sok...sok és sogy.tgusi MT.
Alapvetden kétféle NT létezik: statikus
ésadinamikus. Ezeft akifejezésekt hasz-
naljak a kapcsolédo témaju RFC-k [2.][3.],
de miel afejlesztGknek ez alamiért nem tet-
szett, a neifter leirasai mas felosztast
hasznéalnak. El6sz6r mmutatjuk, hogy mit
jelent astatikus és dinamikus fogalom ebber
az esetben, a késdbbiekben ezgfakeltetjik
a netfiter fogalmainak.

Statikus NA T

Ahogy a nee is mutatja, mereegy az gyes
cimmeyfeleltetést jelent a kilsd és a belsd cim-
tartomaryok kdzoétt.A forditand6 cimtarto-
marynak legalabb anyi cimmel lell rendel-
keznie, amenyi az aktiv belsd cimek szama.

2. 4bra Alcazas (DNA TIP -témoritéssel)

Dinamikus NA T

A belsd cimek csoportjat forditja a kiilsd
cimek csoportjara. Itt csak az a kitétel, hogy
legalabb anyi cim legyen a forditandd cim-
tartomaryban, ahay az @yszerre mak6do
belsd cimek szama.

Kapuvaltas

A kapuvdltas (PorddressTranslation

... RT) azt jelenti, hogy &AT-ot végzd
eszkdz arCP-, \agy UDP-csomagok forras-,
illetve célkapuit médositja.

DNA T IP -tomoritéssel
A PAT-ra példaul akar lehet sziikség, ha nen
all rendellezésre anyi kiils@ cim, amenyi
az egyszerre mikodd belsd cimek szama.
Itt a PAT-ot végz0 eszkoz altalabarfaras
cimét ékapujat modositja, igy lehetdvé valik
tébb belsd cimrdl édzd kapcsolat akar
egyetlen kils6 cimen lattataga abm). llyen
eset &.2-es rendszermag jol ismert alcazas (masquerade) lehetdséiremeisselosztas

A terheléselosztas (Load balance) kulgele kapcsolateltérités,

3. dbra Terheléselosztés (DNA T, PAT)

DNA T kiilso csatol6 tobbszorozéssel (Interface R edundancy) ahola Cél tobb gép I’gy@l erﬁsen terhelt Szolgéltatég.yd(iszol-
Ha a rendszernek t6bb kilsé csatolda,\aklor lehetséges, hogy gélécsoport visz oly médon, hogy a kilvilag szamara azok mind-
abelsd cimekt a kilsé cimek olyan csoportjaira képezziik le, egyike gyetlen cimen latszik3. 4bm).

amelyek lehetbvé teszik, hogy kihasznaljuk a tébb kilsd csatolé ad
nagyobb savszélességet. llyen eset lehet, ha tdbb internetes kapcsatatszo proxy

tunk van, és sziikség esetén afiv akarjuk essdvszélességet. Az atlatszo proxy (flansparent proxy)deszer( hal6zati hatarvédelmi
eszkdzok altal tamogatott modszart jelenti, hogy a belsd haldzat

Kaposolat eltéritése (redirection) SNA T+P AT gépei szamara nem lathatd, koztik és azyigénett kiszolgald

Eléfordulhat, hogy a kapcsolatokat az eredeti céltdl eltér§laan kozott barmilyen kapcsolatellendrzd eszkdz lehet. Hasznélata esetén

kell tovabbitani. llyen eset lehet, ha a rendszgreten \alds, kiils6 nincs sziikség arra, hogy az ligyfélprogram tamogassaadotiizf
halézati cimén szeretnénk tobb szolgaltatast is lattatni, melyek keresztiil torténd kapcsolattartéstcikksorozat ngyedik részében
valdjaban t6bb gépen futnak. errdl marbdvebben irtunk.

36 Linuxvilag



PREROUTING
conntrack
mangle
nat (dst)

csatold
A

(itvalasztasi dontés

conntrack
filter

FORWARD

filter

POSTROUTING

nat (src)
conntrack

PREROUTING
conntrack
mangle
nat (dst)

csatold
A

POSTROUTING

nat (src)
conntrack

(tvalasztasi dontés

(tvalasztasi dontés

(tvalasztasi dontés

helyi folyamat

OUTPUT
conntrack

mangle
nat (dst)
filter

helyi folyamat

OUTPUT

-

PREROUTING
conntrack
mangle
nat (dst)

Utvélasztasi dontés

conntrack
filter

FORWARD

filter

45ztési dontés

Utvalasztasi dontés

helyi folyamat

OUTPUT
conntrack

mangle
nat (dst)
filter

helyi folyamat

Szaktekintély

© Kiskapu Kft. Minden jog fenntartva

OUTPUT
conntrack conntrack
mangle atva sci donté mangle
nat (st Utvalasztasi dontés nat (ist)
filter filter

4. abra Az IPT  ables rendszer és annak részei

A netfilter mokodésének alapelvei zati csatoloraA helyi folyamatokaltal feladott csomagoz OUTPUT

A netfilter mOkodési ele a Unix flozofiajat kdveti. Modulokbdl all, utén szintén OSTROUTING sz(rén &t krillnek a csatolokré pon-
amelyek célja a hal6zaton kozesdd csomagok médositasa. Ez azt  tossag kdvéért el kll mondanunk, hogy ezek a sz(rék nem mindig
jelenti, hogy médosithaték a csomagok jellemzdi, sziikség esetén dallnak 0sszefliggésbegyenassalA rendszer bizoyos szolgaltatasai
arendszer bele is szélhat a kapcsolatbaveMa netilter nem mas, hasznaljak, masok pedig neAz abra arra fekteti hangsulyt, hogy
mint altalanos &retrendszer csomagok médositasara, igy glvile attekinttd képet adjon, agyes tablaknak csak bizgos sz(rok
tetszOlges haldzati protaklal tud dolgozni. Jelenggemég csak az részei, de ha latjuk, miként mozog a csomag a rendszerbem, akk
IPV4 protolollt tamogaté modulokannak készen és bizgws részek érteni fogjuk a sz(rokgymasra gyarolt hatasat is.

az IPV6 lezelésére, de elvijeglehetdségan akar IPX gy NetBEUI A rendszer jelenig harom alapetd részt tartalmaz: dtér, a NAT
sz(rdk elkészitésére is. Mas kérdés, hogy ezek feltepetdla nem  ésamangle modulokat. Minden modul tartalmaz bigos sz(rokt
késziilnek elAz IP-kezeld alrendszer az [Rbles és a hozza tartoz6 (eldfordul atfedés is), amelyekbe a szabalyokat a felhasznalé beilleszt-
alkalmazéasszintl eszkdzwesptables. heti. A szabdlyok feltételei szinteokatozas nélkul hasznalhatok

Az IP Tables sz(r6kbdl (chain) all, ezek a sz(r8k szabalyokat tartal-(ilyen szabaly lehet példaul az, hogy mgyesomag forrascime) min-
maznak, melyekgy feltételbdl és gy mieletbdl allnakA feltétel den szOrbberAzt, hogy gy-egy sz(rd melyik alrendszerhez tartozik,
lehet Osszetett, és a csomadpmely jellemzdjét agy kapcsolatdnak az hatarozza nge hogy milyen mieletet rendelhetiink adott sza-
allapotat vizsgaljaA hozza rendelt mieletben pedig nghataroz- balyhoz. Mig csomagot eldobni (@) minden szlrdben lehet, addig
zuk, hogy a feltétel teljestilése esetén mit csindljon a rendszer a csomag céljat ngealtoztatni (REDIRECT) kizardlag aAN-modul

Az IP Tables felépitése 4 abranlathatd.A rendszer teljesen mo-  altal hasznalt PRERUTING és OUTPUT szlrdkben lehetséges.
dularis, igy annakgyes részei csak atik élnek, ha arra sziikség A sz(rd alrendszer tiszta csomagsz(rd rendszeokifult szarési
van.Az abran a rendszegges részein feltiintettiik, hogy melyik lehetdségekdd. A 2.2-es sorozatl rendszermagokban 1évé csomag-
modulnak részelA teljes rendszerben a csomag életitja aekdv szOrd (ipchains) hasonlé tulajdonsagokkal birt, bar a forrasok teljes
kezdmaodon néz ki: Ujrairdsa mellett sok tulajdonséag geedsodottAz INPUT, a

A hélézati csatolokrol bejovd csomagok eldszér a PBERING FOWARD és az OUTPUT beépitett szlebkartalmazza. Célja
sz(rdbe esnek be, ezutan a rendszermag halézati Utvalasztdja elddiabejovd, athalad6 és kimend csomagok szlrése.

hogy a csomag helyiagy tosrabbitandé (eseienem t@dbbithato A NAT-alrendszer célja a hal6zati cimforditasgveddsitasa.

... ebben az esetben azonban @Gtketmreachable icmpZ csomagot A sz(rdi olyan migletelet tAmogatnak, amelyekgieségéel

klld vissza). Ha a csomaglyi, akkor az INPUT szlronecesztul acsomagok forras-, és célcimei médosithatok.

helyi folyamathoz kriil a benne 1évé adat. Havabbitandés a cso- A mangle-alrendszer altalanos tdmogatdsijiraz Gtvalasztas elbtti
magtwabbitas engedélyezett (ip_faawd), aklor a FORVARD csomagmaédositashoX.csomagokat nggeldlhetjik, ezt az Gtvalasz-
sz(r6n leresztil halad t@bb és a POSTBRUTING-on at jut a halo- tok a késodbbiekberigyelembe eszik.
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Az IP T ables szlrdinek (chain) makodése

A sz(rBkben szabdlyok érwsiiinek A szabalyok felllrdl lefelé
kiértélelddnek, és@y csomag vizsgalata addig tart, amédamelyik
szabélyban ngadott feltétel nem bizgul igaznak a csomagra nézv
és a szabalyban mleatarozott mielet (TARGET) nem utasitja nge
allasra a szardA kijelentésbdl latszik, hogy kétféle méiet lehetsé-
ges: gy amelyik lezéarja a vizsgéalatot, égyeamelyik nemA mako-
dése példandresztiil érthetdbbé valikdott egy csomag, 40.1.1.1-es
(a tovabbiakban gyes) cimrdl tart a 10.1.2.2-es (adbbiakban
kettes) cimre. Ha a rendszeriink a két gép kozotlEzflgaltatast
lat el, aklor a lordbbiakban vazolt minta szerintsomag athalad
aFORWARD sz(r6nA sz(rdben az alabbi szabalyok éryések:

1. szabaly >*eltétel: a csomag forrasa a 10.1.1.5-6s gép?
miwelet: tovdbbitas elutasitv

2. szabdly >4eltétel: a csomag forrasa a 10.1.1.0-s hal6zat?
miwelet: naplézni

3. szabdly >4eltétel: a csomag forrasa a 10.1.1.0-s hal6zat?
miwelet: tovabbitds engedélyeav

4. szabdly >>eltétel: nincs feltétel
mawelet: naplézni

5. szabdly >¥eltétel: nincs feltétel
miwelet: tovabbitas elutasitv

A fenti szabélyrendszer esetén az adott csomaggaletkerd
torténik: az elsd szabdly altal gedott feltételnek nem felel me
igy aszabéaly mlelete sem hajtodik végrA. masodik szabaly illik
rd. A szabalyhoz tartoz6 utasitas ghéri a rendszert, hogy a
csomag jellemzdit a rendszer napléalloydivan rogzitse (LOG
mawelet). Ezaz mielet nem éllitja mg a csomag t@bbi vizsga-
latat, mivel arr6l nem hozottgyértelma dontést, hogy azviebbit-
hato-e \agy semA harmadik szabaly ugyanazzal a feltétellel mar
vilagos dontést hoz a csomag sorsardlabbithatd (£CEPT
mawelet). Amenryiben a csomag jellemz8i nem felelnek gregyik
korabbi feltételnek sem, akik az utolsé szabaly célszerlien az,
hogy minden més csomagot napl6zas utan elutasiDRgy
REJECT mielet). Ennek jelentdségérdl béwben irtunk a cikkso-
rozat ngyedik részében. Mel a sz(r6nek minden esetbealami-
lyen vilagos maelettel lell végzddnie, igy minden beépitett sz{rd
rendellezik egy végsd mielettel, amely mghatarozza, hogy mi
térténjen az addig le nenekelt csomagokkal. Enivjak a sz(r6
alapértelmezett szabalyanak (aelt policy).

Felmerilhet a kérdés, miért fogalmaztunk Ggy: minden beépitett
sz(rd.Talan an \alami @yéb is? Nos igerz IP Tables 6rokolte

az ipchains gyik nagyon hasznos tulajdonsagat: a felhasznalé is
meghatarozhat szlr@k, és sziikség esetén a csomagot atadhatja
ennek a sz(rBnek vizsgalatfafelhasznaloi szOr6knek nem lehet
alapértelmezett szabalya, ha a csomagyikeszabaly feltételei sem
illenek, aklor a csomag ellendrzése a felhasznaldi szOrghiné
utani szaballyal folytatoédik. Hagg ilyen sz(r6bdl vissza szeretnénk
térni a mghivé szlrbbe, akdkt a RETURN célt &ll hasznalnunk.
Lehetséges Ujabb sajat szOrdkghiwasa akargymasba agyaavis,
de ha ciklus alakul ki (tehat a csomag visszaér a kiindul6pontra),
akkor a rendszer eldobja a csomagot.

A szirdlet a koetkezdképpen célszerl hasznélni: eldéntjik, hogy
milyen feltételeklel szabad a sz(r6nek atengednie a csomagot.

A feltételet a késBbb ismertetett formaban atirjukrédles altal

is értelmezhetd feltételekkmenryiben \alamengi feltételtink
teljesil, a csomagot elfogadjulagy visszatériink a hivé szlrdbe.
Haacsomagra nem teljesiggik feltételiink sem, alde naplézzuk

A beépitett sz(rdk alapértelmezett szabalya 85aREPT \agy
DROP lehet. Hagy beépitett szir6ben RETURN naletet hajtunk
végre, az alapértelmezett szabdly Iép életbe.

AzIPT
A rendszer lehetdvé teszi nagydamoiman hangolhat6é szabélyok
leirdsatAz aldbbiakban réviden bemutatjuk, milyen feltételek alap-
jan vizsgalhatunk ngeegy csomagotAhol megadhat6 a feltételben
felkialtojel, ott a feltétel tagadasat jelenti.

ables altal értelmezett feltételek

Tehat a -s 10.1.1.1 azt jelenti, hogy a csomag forrasa a 10.1.1.1 cim(

gép, mig a-s ! 10.1.1.1 azt, hogy a forras nem a 10.A feltételek
egyutt is hasznalhatok, etk a feltétel az gyes alfeltételek logikai
éskapcsolata. Igy ha adott a kéikezd feltétel: -s 10.1.1.1 -pCP.

az azt jelenti, hogy a csomagCP protokllt tartalmaz és a forras-
cime 10.1.1.1A rendszer kétféle feltételt kiilonboztet gnd belsd
feltételek modul betdltése nélkil hasznalhatdk, a kiterjesztett
feltételelet csak a mgfeleld modul bet6ltése utan hasznalhatjuk.

Belsd feltételek

-p | --protocol [!] protokll
Megadhatjuk ele, hogy a csomag IRekete milyen protoilazono-
sitot tartalmazhat (errdl a sorozat harmadik részébersiohitak).

-s | --source [!] cim[/maszK]

-d | --destination [!] cim[/maszk]
Sagyitségéel a csomag forras- és célcimét hatarozhatjut. me

-i | —-in-interface [!] [csatolénév]

-0 | --out-interéce [!] [csatoldnév]
Megvizsgalhatjuk, hogy a csomag mely csatolédn jott be, és melyi-
ken fog tAwzni. Amenryiben a csatolé nének végén '+'an,
akkor minden olyan csatoléra illeszéini fog a feltétel, amelynek
igy kezdddik a nee.

['] -f | --fragment
Igaz, ha a csomag téredezett és nem az elsd toredék. Ha a "!" is
meg van adwa, aklor a téredezett csomagnak csak az elsd darabjara
és a nem tdredezett csomagokra ad vissza igazat. Kapcsetatkov
(connection tracking) esetén ... amit a nat hasznalata automatikusan
bekapcsol ...nincs értelme, mert a rendszer ilyen esetekben torede-
zettségmentesiti a csomagokat.

Kiterjesztett feltételek

Ezelet a feltételekt altaldban modulok tartalmazzak, melgehkasz-
nalatuk eldtt be &l télteni. Ez kétféleképpen lehetséges: lgilandl
a "--match" kapcsolé utan madott modulnéwsl, vagy kozetett
aton, a proto&ll meghatarozasat (--protocol kapcsolé), mél
ilyenkor azadott protokllra hasznalhaté feltételek hasznalhatok.
Az alabbi felsorolasban eldszor a tartalmaz6 moduénadjuk me,
utana a hasznélhato feltétedtk

tcp modul: TCP protoboll esetén alkalmazhat6
--source-port [!] [port[:port]]
--destination-port [!] [port[:port]]
A forras és a céTCP-kapujat lehet behatérolnele. Amenryiben
kétkapu is mg van ada kettGsponttal elvalaszay aklor a két szam
kozott 1éve (beleér a két sz€Isdt is) kapukra illik majd a feltétel.
Hasznalhaté még a _--sport_ és a _--dport_ rovidités is.
--tcp-flags [!] mask comp
Igaz, ha a csomaBCP lehetdségei a mgbatarozott mintanak
megfelelnek. Mindkét érték a ketkezOkbal all:
SYNACK FIN RST URG PSHALL NONE. Az elsd érték mgadja,

és elutasitjukA sz(rok utols6 szabalya tehat altalaban feltétel nélkiila mevizsgalandé zaszokat, a masodik pedig/na¢arozza, hogy

tiltds. Amenryiben nem igy teszink, akaz esetlges feledé&ry-
ség (elfelejtiink tiltani &lamilyen fogalmat) saiargast idézhet eld.
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amegadottak kozil melyiknekedl beallita lenni.
['] --syn




Szaktekintély

Csak azokra @CP-csomagokra igaz, melyekben a SYN bit &e v
allitva, de a FIN és axCK nincs. Ezek azok a csomagok, melyek
aTCP-kapcsolat felépitéséekdemépezik. Ha ezekt a csomagokat
egy bizoryos hal6zatbdl kitiltjuk, akér oda hagyomgms modon

nem lehet kapcsolatot felépiteni. Mas kérdés, hogy készithetd olyarmenet-azonosit@l rendellezik.

triikkds eszkdz, amely igy is g@dja. Hasznalataggenérték( az
el6z0ley emlitett lehetdség kétkez6 hasznalatav:
--tcp-flags SYN,RST,ACK SYN

--tcp-option [!] number
Akkor igaz, ha az adoftCP-lehetdség (option) bew allitwe.

udp modul: UDP protololl esetén

--source-port ['] [port[:port]]

--destination-port [!] [port[:port]]
Az UDP-csomag forras-, és célkapujat hatarozhatjulx vete.
Hakét kaput adunk ngg aklor ugyanigy visekdik, mint aTCP
hasonlé lehetdsége.

icmp modul: icmp protolollt vivd csomagokra
--icmp-type [!] typename
Az icmp csomag tipusat hatarozhatjukgnele.A tipus mgadhat6
szammal, ggy a tipusnéwl, amit azptables -p icmp -h
parancs listaz ki.

mac modul: a csomagok ethernetciménekghatarozasara
--mac-source [!] address

Igaz, ha a csomag ethernetforrasa az adottAichn megadasanak

formatuma a koetkezd: XX:XX:XX:XX:XX:XX, ahol minden X

egy hexadecimalis szamgg. Csak a PRERUTING, FORNVARD

vagy az INPUT szlrb6kberam értelme.

limit modul: egy szabaly illesz&désének lehetséges szadma szaba-
lyozhat6 a sgitségéel. Mivel mikodése viszgtag dsszetett,
ésarendszerleirasa [5.] részletesen ismerteti, igy annak részletes
leirasatdl itt eltekintlink.
--limit rate
Adott idGtartomagban meghatarozza a lehetséges illesd&sek
szamatA tartomary lehet EsecondZ, EminuteZ, EhourZ, EdayZ.
--limit-burst number

multiport modul : A feltételben tébb kapu ngadasarayjt
lehetdséget. (&esebb, mint 16.)

--source-port [port[,port]]

--destination-port [port[,port]]
A forras- \agy célkapuk mghatarozdsara hasznalhatébb nem
Osszefliggd kapu is madhaté.

--port [port[,port]]
Akkor illeszledik, ha a forras- és célkapgyenld \alamint
afelsoroltak k6zott an.

mark modul: a kordbban jel6lt csomagok felismerésére.

--mark \alue[/mask]
Azokra a csomagokra illesellik, melyek a mgadott médon annak
jeldlve. Ha a mask ngevan ada, aklor a jel6lés logikaésmawelet
Gtjan lkerdl csak 6sszehasonlitasra.

owner modul: a helyben kletkezett csomagok létrehozéjat lehet
ellendrizni \ele. Csak az OUTPUT szOr8ben hasznélhato.
--uid-owner userid
--gid-owner groupid
llleszkedik, ha a csomagot a gedott felhasznaldiagy
csoportazonosit@l rendellezé folyamat hozta Iétre.
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--pid-owner processid

llleszkedik, ha a kibocsaté folyamat azonosit6ja ayadett.
--sid-owner sessionid

llleszkedik, ha a csomagot létrehoz6 folyamat ayaudtt munka-

state modul: a modul a kapcsolatkétéssel (connection tracking)
egyUtt hasznala a csomag allapotat hatarozzagranak
kapcsolatanak ismeretében.

--state state[,state]
llleszkedik, ha a csomag allapota agadott listdban szerepel.
Ervéryes allapotok: INYLID ... nincs ismert kapcsolat,
ESTABLISHED ... ismert kapcsolat része, NEW ... (] kapcsolatot
kezdemépez, RELATED ... alamilyen mar felépiilt kapcsolathoz
tartozik (példaul FTP)agy @y kapcsolathoz tartozé ICMP (izenet.

unclean modul: nincsenek valaszthat6 lehetdsédehibas
csomagokra illeszadik.
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tos modul: az IP-fejlécType of Service mezdjének ellendrzésére.
--tos tos

A szolgéltatas tipusanak gleatarozasara tipus mgadhat6é szam-

mal, vagy nével (aziptables -m tos -h parancs kiirja).

ttl modul: az IP-fejléc ttl mez&jének ellendrzésére.
--ttl ttl
llleszkedik a mgadott ttl értékre.

tcpmss modul:aTCP SYN-es csomagok MSS mezdjének vizsga-
latét teszi lehetdvé, ez hatarozzagnaekapcsolat sordn hasznalhaté
lehetd lgnagyobb csomagmeéretet.

A cikk folytatasa a Linuxvilag késtkezd szamaban lesz alhaté.
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