Konnyiu alom 5. rész)

Behaldzva

cikkben a hdlézatba kotott gépeinket fenyegtd veszélyeket
E és olyan megolddsokat javaslunk, amivel ezek kockdzata
csokkenthetd. A kiilonb6zd tdmadasoknak kiilonbozs elsfel-
tételeik vannak (példaul a timadé a célgéppel egy halézati szakaszon
helyezkedik el). Ennek fiiggvényében kell meghataroznunk, hogy
milyen tdmadasokkal szemben védjiik gépiinket.
A helyi halézatrdl gépeinket szamos tamadds érheti. A timaddsok
kockdzata nagymértékben eltér attdl fiiggSen, hogy a rendszeriink
egy otthoni héldzat, kis cég iroddja vagy banki rendszer. Mig az ott-
honi rendszereknél az ilyen tdmadds esélye roppant kicsi — kivéve,
ha az egyik géplinkon egy trdjai csiicsiil —, addig egy banki rendszer
esetében fel kell késziilniink minden lehetséges tdmad4sra.

Lehallgatas

A legegyszertibb tdmadas a hallgat6zas (snooping). A tdmadast az
teszi lehetGvé, hogy a napjainkban elterjedt ethernethalézat esetén
egy gép addsat a halézat tobbi gépe is megkaphatja. A veszély mér-
tékét nagyban befolydsolja a hdlozat felépitése. A tovabblépéshez
elGszor tisztdznunk kell, hogy milyen eszkozoket haszndlhatunk a
halézatunk felépitéséhez. A legegyszertibb eszk6zok az tgynevezett
jelelosztok (hub) és jelismétlSk (repeater), melyek egyszerden csak
Osszekotik a gépeket, forgalomirdnyitdst nem tesznek lehetGvé.
Szamunkra mindkét eszkozfajta ugyanazt a szolgaltatast nydjtja, igy
a késGbbiekben barmelyikre hivatkozunk, az vonatkozik a masikra is.
Sokan ezeket részesitik elényben, hiszen druk igen alacsony.

A jelelosztokndl magasabb szintd szolgaltatdst nydjtanak a hidak
(bridge), valamint a kapcsoldk (switch). Ezek az OSI modell [1.]
masodik szintjén elhelyezkedd eszkozok. Itt mar kettes szintd (OSI
modell adatkapcsolati rétegében zajlo) forgalomiranyitasra nyilik
lehetSség. Ha példaul a kapcsol6 egyik csatlakozéjan helyezkedik
el A és B gép, valamint egy masik csatlakoz6jan C gép, akkor az
eszkoz C felé altalaban nem tovabbitja A és B beszélgetését. Az ira-
nyitas ebben az esetben az OSI kettes szintli cimzés (ethernet esetén
példaul Ethernet-cim) alapjan torténik (a cikkben végig ethernet
halézatot tételeziink fel, igy ha az egyszertiség kedvéért ethernet-
cimrdl beszéliink, erre gondoltunk). A kapcsoldkat a hidak kiilon-
leges esetének tekinthetjiik, igy szintén barmelyiket emlitjiik is,
vonatkozik mindkét eszkozre.

A harmadik osztalyt az dtvélaszt6 eszk6zok (router) képezik. Ezen
eszkozok az OSI modell 3. szintjén helyezkednek el, az ennél ala-
csonyabb szinten zajlé forgalmat kozvetleniil nem engedik at (a cikk-
ben feltételezziik, hogy csak IP-alhdl6zataink vannak).

Amennyiben az egész hdl6zatot pusztan jelelosztok kapcsoljdk Gssze,
akkor az egész halézati forgalom lehallgathaté. A lehallgatas ttva-
lasztokon 4t nem lehetséges. A hdlézatban elhelyezkedd kapcsolok
alapesetben a lehallgatast megakaddlyozzak, bar bizonyos tdmadasi
modszerek felhaszndldsdval a kapcsoldk éltal nydjtott védelem is
kijatszhat6. Hogyan lehetséges ez? Két elterjedt médszer is létezik:
az elsd modszerrel magukat a kapcsoldkat tdimadhatjak, a masodik
tdmadastipus segitségével az egyes gépek IP protokollrétegei ellen
indithat6 tdmadds. A kapcsoldk tdmaddsa esetén a behatol6 két
dologra torekedhet: vagy feliigyel6i jogokat akar szerezni az eszko-
z0n vagy annak megvaldsitasi, illetve beallitasi hibdit probélja meg
kihasznélni. Amennyiben egy kapcsol6t a telepités utdn nem allitot-
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tunk be megfelelGen,

ugy lehetséges, hogy megmaradtak a gyari
jelszavak. A kiilonb6zd kapcsolokban elhelyezett hétsé ajtok
(backdoors) ugyancsak veszélyt jelenthetnek. Ezeket a rovidlato
gyartok karbantartasi célokra épitgetik eszkozeikbe a rendszergazda
emlékezetkiesésének esetére. Szintén gondot jelenthet a gyarilag
engedélyezett SNMP protokolltimogatas, amit elsGsorban az eszkoz
tavoli feliigyeletéhez haszndlnak. Ennek segitségével az eszkoz
bedllitasa letolthetd, bizonyos esetekben akdr modosithaté is. Egyes
eszkozok tartalmazhatnak olyan biztonsagi hibdkat is, hogy a gyari-
lag engedélyezett, csak olvasési jogot biztosité hozzaférés esetén is
hozzaférhetSk a rendszergazdai jelszavak vagy a mddositast is lehe-
t6vé tevd SNMP-azonositék. Emiatt soha ne felejtsiik el a hdlézatba
kotott kapesoldk jelszavait lecserélni, az SNMP-hozzadférést pedig
letiltani, vagy a sziikségesre korldtozni. Az SNMP-hozzéaférést
engedélyezd azonositékat mindig cseréljiik le! Latogassuk rendsze-
resen a gyarté weboldalait, és a vezérlGprogram (firmware) ajanlott
javitasait (kiilonosen a biztonsdgi javitasokat) telepitsiik fel az esz-
kozeinkre. Ez a 1épés rendkiviil gyakran elmarad, hiszen a kapcsolok
a héldzatra kapcsolds utdn azonnal mikodnek, latszélag nem
igényelnek kiilondsebb beallitast.
A kapcsoldk elleni tdimadds mdsik médja, hogy megvaldsitasi vagy
felépitésbeli hibdikat probdljak meg kihaszndlni. Ehhez meg kell
ismerni az alapvet§ mdkodésiiket (jelen leirds elég erGsen leegysze-
risitett). A kapcsol6 veszi a csatlakozdin beérkezd kereteket
(frames), majd megvizsgélja azok ethernet forrdscimét. Amennyiben
az adott forrds nem, vagy masik csatlakozén szerepel a bels§ irdnyitd
tdblazataiban, akkor a tdblazatat modositja. Ezutan a célcim vizsga-
lata kovetkezik. Ha a célcim csoportcim vagy iizenetszérdsos cim,
azokat kikiildi az 6sszes egyéb csatlakoz6jan. Egyéb esetben a cél-
cimet megkeresi a bels§ irdnyitasi tdbldiban. Sikeres keresés esetén
a megadott csatlakozdra, egyéb esetben az Osszes egyéb csatlakozéra
tovabbitja. Ezt a mikodési médot hivjuk a kapcesold attetszd
(transparent), vagy mds néven ontanulé médjanak. Ebbdl is lathato,
hogy ha a kapcsol6t hamisitott ethernet forrascimd keretekkel bom-
bazzak, akkor hozzaférhetnek mas gépek kereteihez. ElGfordulhat,
hogy megprébdljak a kapcsol6 belsd irdnyitdsi tdbldit megtolteni.
Ha a tabla betelik, a kapcsold bejegyzéseket dobal ki belGle. Ezzel
elérhetik, hogy a tdbla esetleg hamis cimekkel lesz tele, a valédi
hél6zati forgalmat igy kénytelen minden csatorndn kikiildeni. Ugyan-
csak lehetséges, hogy a kapcsol6 a processzordnak tulterhelése esetén
a kereteket nem sz(ri, hanem minden csatlakozéjara tovabbitja. Ezek
tdmadasi lehetdségek elég erSsen gyarto- és megvaldsitastiiggdek,
de elméleti lehetSségként célszerd tisztaban lenniink vele. Amennyi-
ben az eszkoziink képes ra, a j6 nevid gyartok eszkozei dltaldban
tudjak ezt, célszerd lehet az 6ntanulé médot részben — legalabb a
kényes gépekre — vagy egészen kikapcsolni. Célszerd korldtozni az
engedélyezett forrascimek korét. gy csokkenthetjiik annak a lehe-
téségét, a timado mds gép cimével vagy hamis forrdscimmel kereteket
juttathasson a halézatba. Amennyiben lehetség van rd, célszerd
a kapcsol6 naplézdsat bekapcsolni, a naplébejegyzéseket pedig vala-
melyik kiszolgalén gytjteni és feldolgozni. A jobb mindségd kapcso-
16k (altalaban a nevesebbek) timogatnak egy tjabb szolgéltatast is,
ez a VLAN (Virtual Local Area Network). A VLAN-ok célja, hogy
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Tamado

Srv

B Halozati agyfel
EE Kiszolgalé

Halézati kapcsold

Oﬁ@ (switch)

Vedieges ooswsszerel!—e{Tip tefiec [2.uDP rajc| Adatok ]
csomag

2. csomagdarab ——| IP fejléc |2. UDP fejléc| Adatok |

1. csomagdarab——{ 1P fejléc |2. UDP fejiéc|

1. csomagd. 2. csomagd.
IP IP
Forras: x.x.x.x Forras: x.x.x.x
Cél: y.y.y.y Cél: y.y.y.y
Azon.: Z Azon.: Z
Eltolds: 0 Eltolds: 0
Flags: MF Flags: -
Adat Adat
UDP UbP
Forréaskapu: 1431 Forraskapu: 1431
Célkapu: 53 Célkapu: 111

1. abra APR cimhamisitas

a hédldzatot virtudlisan nem érintkezd részekre oszthassuk. A szolgél-
tatds 1étrehozdsdnak a célja az volt, hogy koltséghatékony médon
kapcsolhassuk 0ssze szamitégépeinket, valamint csokkenthessiik az
titk6zési zondkat (collision domains). A keretek nem hagyhatjak el

a VLAN-t, igy példaul a csoportcimzett keretek is a VLAN-on beliil
maradnak. A VLAN létrehozdsa természetesen nem csak egy kapcso-
16n beliil lehetséges, tobb kapcsold kozosen is kifeszithet egy VLAN-t.
Ilyenkor van a VLAN-oknak igazan értelme — példdul a cég ugyan-
azon szervezeti egységei tobb épiiletben vannak —, hiszen fizikailag
egy vezetéken vihetjiik 4t tobb kiilonallé halézat forgalmat. A kap-
csoldk ennek megval6sitasdhoz kiilonleges keretekkel tartanak
kapcsolatot, ahol a keret tartalmazza a VLAN azonositéjat. Amennyi-
ben a kapcsoldinkban nem szabalyozzuk e keretek elfogadasat, akkor
a tdmado képes a VLAN-ok kozotti hatdr atlépésére. Ha VLAN-okat
hasznalunk, mindenképpen tegyiink meg minden lehetséges vintéz-
kedést. Semmiképpen ne feledjiik, hogy a VLAN-ok biztonsagi
felhaszndldsaval (példdul: két VLAN kozott tizfalazunk) tovabbi
kockdzatot véllalunk, hiszen a kapcsol6 feltorése vagy a vezérlGprog-
ram hibaja miatt a VLAN-ok atjarhatova valhatnak. Az el6bbiek
figyelembevételével a kapcsolok bedllithatok tgy, hogy a kifejezetten
elleniik inditott timaddsok ne jarhassanak eredménnyel. Fontos
azonban megjegyezniink, hogy a kapcsolok nem biztonsagi eszkdzok.
Tervezéskor a 6 cél a teljesitmény novelése é€s nem a biztonsag
fokozasa volt. A rendszer biztonsdgét pusztdn a kapcsoldkra alapozni
botorsdg (példdul: teljesen kapcsolt hdlon Telnet protokoll haszndlata,
mondvén dgysem tudjdk lehallgatni).

A masik lehetséges timaddsi médszernél a tdimado ugy kisérel meg
csomagokhoz jutni, hogy a felad6 gépek IP protokoll rétegét probdlja
megtéveszteni. Ehhez az ARP (Address Resolution Protocol) [4.]
tdmadhat6sagat hasznalja ki, igy a részletes magyarazat elStt nézziik
at ezt. Cikksorozatunk harmadik részében [2., 3.] mar megismertiik
az [P protokoll alapvet§ miikodését, valamint az 4ltala hasznélt cso-
magtipusokat és azok szerkezetét. Akkor azonban nem széltunk arrél,
hogy az IP-cimek miként is azonositjdk a szamitégépeket. Ethernet-
halézaton a cimzés az ugynevezett ethernetcimen alapul. Minden
halézati kartydnak sajat ethernetcime van. Az IP-cim alapjan az
ethernetcim meghatdrozasara szolgal az ARP. Amennyiben az Alfa
nevid gép csomagot kivan kiildeni Béta gép szdmadra, és Béta ethernet-
cimét nem ismeri, Ugy a hdl6zatra egy iizenetszort (broadcast) ARP
kérést kiild ki, amelyre Béta vdlaszol, vagy egy harmadik gép (Ubul),
amely ismeri Béta cimét (proxy arp). A vdlaszt Alfa elhelyezi a sajat
ARP-gyorstardban (ARP cache). A protokoll lehetdséget ad arra is,
hogy egy gép bejelenthesse az ethernetcim véltozasat. Ezt a lehetd-
séget Gratuitous ARP-nak hivjak [4., 2.].

Most térjlink vissza az eredeti kérdéshez, azaz mit tehet egy tdmado

92 Linuxvilag

2. abra |P-daraboldsi/Gsszeszerelési timadas

az ARP segitségével. A hilozat egy kiszolgalobol (Srv) és tobb tigy-
félbsl (Cx) 4ll. A tamado elkezdi bombazni ARP-valaszokkal és
Gratuitous ARP csomagokkal az ligyfeleket, amelyben sajat ethernet-
ciméhez Srv IP-cimét adja meg. Amennyiben az ligyfelek ARP-gyors-
tarat sikeriil igy médositania, a C4 ligyfél az Srv felé mend csomagjat
valgjaban a tdimadénak kiildi. Tehat a timad6 képes hozzdjutni az
tigyfelektdl a gazdagép felé mend teljes forgalomhoz. Ugyanezt

a triikkdt be lehet vetni a gazdagép ellen is. Igy az ellenirdnyd forga-
lom is lehallgathatd. A példa az 1. dbran lathat6. Ezek ellen ugy
védekezhetiink, ha a fontosabb gépekre az ARP-gyorstarban dllandé
bejegyzéseket helyeziink el, vagy a teljes ARP-t letiltjuk gépeinken.
Ez azonban nem minden operacids rendszernél lehetséges, hiszen az
ARP-gyorstar mérete altaldban korlatozott. Miért ilyen fontos a
forgalom lehallgatdsa? Egyrészt a tdimadé adatokat nyer a rendszer-
bdl (kiszolgalok, tigyfelek, dtvalasztok), valamint érzékeny adatokat
is megszerezhet (pl.: jelszavak). Mint a késébbiekben l4tni fogjuk,
néhany tdmaddsndl fontos szerep jut annak, hogy a tdimadé képes-e
figyelni az ligyfél vagy a gazdagép forgalmat.

IP-cim hamisitasa, kapcsolat eltéritése

Az eddigi tamadasoknadl attekintettiik, hogy mit érhet el egy tdmado,
illetve mi ellen kell védekezniink legfeljebb kapcsolokkal 6sszekap-
csolt halézaton. Ezen tdmadasok ellen védelmet jelentenek az utva-
laszték, hiszen sem az adatkapcsolati réteg szintd timadasok sem az
ARP-tdmaddsok nem jutnak at az dtvalaszt6kon, hiszen azok az OSI
modell 3. szintjén helyezkednek el. Azonban itt is kovethetiink el
bedllitasi hibakat, amelyek djabb tdimadasokat tesznek lehetGvé.
Ismeretek birtokdban hozzalathatunk az djabb lehetséges tdmadasi
mobdszerek megismeréséhez: ezek az IP-cimhamisitds (spoofing) és
IP-eltérités (hijacking). Azt a timadast nevezziik IP-cimhamisitasnak,
amikor a tdimadé nem a sajat cimét, hanem tetszSleges mas cimet
hasznal. A hasznalt cim lehet 1étez§ gép cime, vagy egy eddig hasz-
ndlaton kiviili. A célja lehet a timadoéra utalé IP-cim elrejtése, vagy
jogosulatlan elényhoz jutds, példaul a kiszemelt célgépre csak a
10.6.75.43 cimrdl lehet belépni. Ezeknél a tdimadasokndl a kaléz
gépe nem kap kozvetlen vélaszt a halézatrdl, hiszen a valasz a hami-
sitott cimre érkezne. Feltételezziik, hogy a tdmadé a valaszhoz mégis
hozzdjuthat ARP cimhamisitds vagy a hdl6zati forgalom lehallgatdsa
folytdn. Amennyiben a timad¢ a valaszhoz nem fér hozza, akkor a
modszert vak hamisitdsnak (blind spoofing), vagy vak kapcsolat-
eltéritésnek (blind session hijacking) nevezziik. Ennek kivitelezése
Iényegesen bonyolultabb, errdl a késébbiekben ejtiink szét. UDP
esetén az IP-cimhamisitds roppant egyszerd: a timad6 hamisitott
forrascimd csomagokat juttat a hdl6zatba. Bizonyos protokollok
tamadasahoz tobb 1épcsd is sziikséges lehet, ekkor a vélaszra is




sziikség van. A TCP-kapcsolatokndl 4ltaldban sziikség van a vissza-
jovd6 forgalomra is, az ellenkezd esettel a vak hamisitasnal foglalko-
zunk. Mint azt harmadik cikkiinkben mar leirtuk, a TCP-kapcsolat
felépitése haromlépcsSs. A kezdeményezs gép egy SYN-es csomagot
kiild a kiszolgdlonak, amely erre egy SYN+ACK csomaggal valaszol.
A csomag vétele utdn a kezdeményez§ egy ACK csomagot juttat

a kiszolgdlénak, amelyben a SYN+ACK sorozatszamandl eggyel
nagyobb nyugtasorszdmot haszndl. A kapcsolat sikeres felépitéséhez
mindenképpen a j6 nyugtat kell haszndlni. Amennyiben a kiszolgdl
gép kezdGsorszam-eldallitéja (ISN — Initial Sequence Number) meg-
feleld, a SYN+ACK csomagra mindenképpen sziikség lesz. A kap-
csolateltérités az IP-cimhamisitds egy részesete. Célja, hogy a timadd
egy mdr nyitott kapcsolatba avatkozzon be. Alljon itt erre egy egy-
szerd példa. A rendszergazda telnet protokollon bejelentkezett a
tavoli rendszerre. Tételezziik fel, hogy egyszer hasznélatos jelszava-
kat haszndl (One Time Password — OTP), példdaul SKEY rendszert.
Ebben az esetben a timadé nem ér semmit a forgalom lehallgatasa-
val. Ekkor a tdimadé megkisérelheti eltériteni (elrabolni) a rendszer-
gazda kapcsolatat, igy az § nevében tevékenykedhet. Ehhez figyelni
kell a hélézati forgalmat, hiszen a kapcsolat eltéritéséhez ismerni kell
mind az idGszerd csomagsorszamot, mind a nyugta sorszdmat. Ezutan
a kovetkezd csomagot mar a tdmad¢ kiildheti el. Amennyiben sikeriil,
az eredeti rendszergazda kiesik a szinkronb6l. A timadénak még egy
feladata van: lehetetlenné kell tennie, hogy az eltéritett munkadllo-
mas érzékelje ezt a hibat és lezdrja a kapcsolatot. Ez a feladat az IP-
cimhamisitdsndl is fenndll, amennyiben a timadé mikods gép cimét
veszi at. Ezen tdmadédsok megvaldsitasara az Interneten tobbféle
eszkoz is rendelkezésre 4ll, a timaddnak pusztin csak le kell toltenie,
leforditania és maris kezdheti ,,dlddsos” tevékenységét.

Vak tdmaddsnak nevezziik azt, ha a timadé nem jut hozzd a szdmdra
oly fontos vdlaszcsomagokhoz. Ezt a tdmaddsi format joval nehezebb
sikeresen kivitelezni és dltaldban konnyebb is védekezni ellene. UDP
esetén a vak tdmadds egyszerd lehet, ha a vdlaszcsomagok nem
sziikségesek. TCP esetén a helyzet jéval bonyolultabb, mivel ilyenkor
ismerni kell a megfelel§ nyugtasorszamot. Ez a feladat megfelel
minGségl [P-alrendszerek esetében szinte lehetetlen. Néhany operd-
cids rendszernél kiilonb6z6 megvaldsitasi hibak miatt ez a timadas
sajnos kivitelezhetd. Ilyen hiba volt példaul a Linux rendszermag
2.0.35-nél korabbi véltozataiban is [9.]. Itt bizonyos esetekben a
rendszermag nem ellenGrizte a nyugtasorszdmot, igy a vak IP-cim-
hamisitds kivitelezése egyszerd volt. A vak IP-cimhamisitas kivite-
lezhetGségét leggyakrabban a rossz mingségd TCP kezdGsorszam-
elGallito teszi lehetGvé. Ez hagyomdnyosan nem biztonsagi célokat
szolgalt, igy egyszerd eljarasokkal jol meg lehetett hatdrozni a hasz-
nalando értéket (eredetileg a halézaton bolyong6 vagy tobbszorozs-
dott kapcesolatfelépitési kérések kiszirése volt csak a célja). Elég sok
kereskedelmi rendszernek nincs megfeleld mindségi TCP kezddsor-
szam-eldallitéja. Akit a téma részletesebben érdekel, kezdésként
olvassa el az nmap irdjanak cikkét [11.]. Egy gyakorlatban is végre-
hajtott timad4s részletes elemzése olvashaté Tsutomu Shimomura
cikkében [8.].

Ugyancsak gondot jelenthet, ha a tdimadé valamilyen eljarassal képes
behatdrolni a kapcsolat altal jelenleg hasznalt sorszdm tartomanyat.
A Linux rendszermagban ilyenre is volt példa, ez a 2.0.37-es valtoza-
tot is érintette [10.]. Ebben az esetben az IP-alrendszer a valddi (vart)
sorszdm és a hamisitott sorszam tavolsdgatdl fiiggden, eltérden visel-
kedett. Mivel az IP-azonositdkat a rendszer sorrendben osztotta, egy
gyengén terhelt gépen jol be lehetett hatdrolni a sziikséges sorszamot.

Egyéb IP-szintii tamadasok

Az TP-alapu protokollok nem csak a fenti médokon tdmadhatoék.
Az IP osszetettségének kovetkeztében elég sok megvaldsitasi hiba
volt a legkiilonb6z&bb operacids rendszerekben. Ki ne emlékezne
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a Ping of death hibdra, mikor gépeink konnyen vélhattak egy igen
hatdsos szolgdltatdsmegtagadds (DoS, Denial of Service) tipusi
tdmadds dldozatdva. Az ilyen tdmaddsok éltalaban az IP daraboldsi
képességét, valamint a darabok helytelen kezelését hasznaltak ki.
Jelenleg ezen tdmaddsok mérséklddtek, hiszen a mai IP-alrendszerek
madr védettek ellene. A fent emlitett Ping of death 1ényege az volt,
hogy tilméretes ICMP ECHO_REQUEST csomagra a vilasz
hosszabb lett, mint 64 k. Mivel a rendszermag feltételezte, hogy egy
csomag nem lehet hosszabb, mint 64 k, az eredmény végzetes volt:
a rendszermag bels§ adatszerkezetei kdrosodtak, az eredménye mag-
panik lett). A csomagsziré tdzfalak 4ltaldban feltételezik, hogy az
UDP- vagy TCP-fejléc az els6 darabban megérkezik. A forras- és

a célkapunak mindkét esetben meg kell érkeznie, hiszen ezek az IP
szempontjabdl az elsd 8 bajton beliil helyezkednek el (darabolas
csak 8 bdjtos hatdron lehetséges). A csomagszirg kiveszi az els§
darabbdl a kapuadatokat, és meghozza dontését. Az utdna kovetkezd
darabokat tovéabbitja. Ha azonban a megcimzett gép helyteleniil
szereli 0ssze a darabokat, érdekes helyzet 4llhat elS. Képzeljiik el,
hogy a timado kiild egy csomagot, amelyben az MF (More Fragment)
bit igaz, igy a cimzett Gjabb darabra fog varni. A mésodik és egyben
utolsé darab viszont ismét eltoldsi értékkel érkezik, igy Osszesze-
relés kozben a kapu cime feliilirédik. Ezt szemlélteti a 2. dbra.
Ebben az esetben a vett csomag nem annak a kapunak adddik ét,
amelyikre a dontést a csomagsz(ir§ hozta. Ez a hiba mar szintén nem
1étezik a korszerd IP-alrendszerrel rendelkez§ gépeken, és

a csomagszirdk is tartalmaznak alapszint védelmet ezzel a tdma-
ddssal szemben. Ugyancsak nehézségeket okoz az tgynevezett
Source Routing haszndlata. Ez két IP-lehet&ség (IP option): (Strict
source routing, illetve Loose source routing), amelyek segitségével

a felad6 a csomag haladési irdnydt tudja befolydsolni. Segitségével
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== Helyes irany

=== Hibas irany
I:I Védett gépek
[ «iszolgalok
% Utvalaszto

3. dabra A Source Routing veszélyei

egy tdmado elérheti, hogy csomagokat kiildjon olyan gépeknek,
amelyekkel nem tarthatna kapcsolatot. Célszerd ezt a lehetGséget
minden utvédlasztén és szamitégépen letiltani. A Source Routingra
mutat példit a 3. dbra.

Altalanos védekezés IP-szintii tamadasokkal szemhen

Most nézziik meg, hogy mit is tehetiink e tdimadasok ellen. Az egy-
szerd IP-hamisitds és eltérités ellen azonos médon kell védekez-
niink, mint a lehallgatds ellen. Az egyetlen kiilonbség az, hogy
pusztan a rejtjelezés nem oldja meg a gondot, hiszen a rejtjelezés
altaldban csak az adatokat érinti. Természetesen megoldds lehet
valamiféle VPN haszndlata, de ez intraneten beliil ritkan hasznalt.
Okolszabalyként érdemes haszndlni, hogy az eltérd elGjogokkal
biré felhaszndldkat ,.fizikailag” is valasszuk el, azaz gépeik kiilon-
valasztott hal6zaton legyenek, amelyeket legaldbb csomagsziir§vel
ellatott dtvdlasztok valasszanak el. A kiszolgdlokkal egy hdlézatra
ne helyezziink ligyfélgépeket. Kisebb cégeknél, ahol csak egy
kiszolgdlé van néhdny munkaallomassal, de a munkaallomasokban
nem bizunk meg (példdul az Internetrdl kiilonbo6zd tréjai falovakat
hozhatnak be), egyszerd megoldas lehet példaul tobb hildzati
kartyat helyezni a kiszolgdléba és igy elkiiloniteni a hal6zatot

(ez teljesitményndvekedéssel is jar). Amennyiben a hdlézatunk
felépitése megfeleld, a vak tdmadasok ellen konnyd védekezni.
Egyszerten az tdtvédlasztdinkon valdsitsuk meg az
INGRESS/EGRESS sztréseket [5.]. A megoldas: alhdlézatainkba
ne engedjiink be olyan csomagokat, amelyek forrdscime belsd
gépre utal, és ne engedjiink ki olyan

majd djra szétszereli. Ennek kdszonhetGen — mivel nincs csomag-
szintd kapcsolat — a csomagszintd hibdk, — példaul gyenge IP-
azonosité vagy TCP-sorszam elGallité —, altal okozottak, vagy
példdul a darabosszeszerelési hibak nem juthatnak at. E 1épések
megtétele utdn a sikeres bels§ tdmadds esélye joval kisebb, és
tobbé-kevésbé hitelessé tudtuk tenni a bels§ hdlézaton kozlekedd
csomagok IP-cimeit. A jo védelemhez elengedhetetlen, hogy erds
titkositdst alkalmazo protokollokat haszndljunk. Mint az
eldbbiekbdl lathatd, a rejtjelezés dnmagaban nem elegendd.
Emellett a JRJ (a J6, a Rossz és a J6) timadasok (Man In The
Middle — MITM) kizdrdsdhoz a kapcsolattartdsban részt vevg
feleknek tudniuk kell kdlcsondsen azonositani egymast, de
legalabb az iigyfélnek tudnia kell azonositani a kiszolgalot.

Linux rendszerek heallitasai

Ebben a szakaszban részletesen kitériink arra, hogy az el6z6 pont-
ban emlitett védelmeket Linux-rendszereken miként lehet iizembe
helyezni. Amennyiben a gépiink ttvélasztoként vagy tizfalként
mikodik, mindenképpen célszerd bekapcsolni a csomagok kotelezd
Osszeszerelését. Ha csak egy hagyomdnyos géppel vagy kiszolgdléval
allunk szemben, akkor sem artunk vele:

(bozo@dragon) ~ # echo 1 >
/proc/sys/net/ipvd/ip_always_defrag

A source routed csomagokat ne fogadjuk el. Ugyanigy dobdljuk el

a REDIRECT kategéridju ICMP csomagokat, hiszen egy jol beallitott
gépen nem kaphatunk ilyeneket (természetesen nagyobb és bonyo-
lultabb halézaton el6fordulhatnak):

(bozo@dragon) ~ # echo 0 >
/proc/sys/net/ipvd/conf/all/accept_source_route
(bozo@dragon) ~ # echo 0 >
/proc/sys/net/ipvd/conf/all/accept_redirects
(bozo@dragon) ~ # echo 0 >

/proc/sys/net/ipvd/conf/all/secure_redirects

Kapcsoljuk be a gyantis csomagok naplézasat. Ehhez a rendszermagot
a CONFIG_IP_ROUTE_VERBOSE szolgaltatassal kell forditani
(ehhez be kell kapcsolni a CONFIG_IP_ADVANCED_ROUTER
szolgaltatast):
(bozo@dragon) ~ # echo 1 >
/proc/sys/net/ipvd/conf/all/log_martians

csomagokat, amelyek forrdscime nem benti
gépé. Az Internettel 6sszekots tizfalon ne
felejtsiik el eldobdlni a csak belsg halézati
forras vagy célcimekkel biré csomagokat
(példaul LINKLOCAL tartomdny:
169.254.0.0/16). Ezek utdn elérhetjiik, hogy
az IP-cimek alapjan a kiszolgdlékon
behatdrolhat6 lesz a csomag feladdsi
tartomdnya. Ennek jelentGségét ne
becsiiljiik le, hiszen a kiszolgdldk és a
tlzfalak gyakran hoznak cim alapjan donté-
seket. A cimhamisitds elleni védelem kiala-
kitdsdra mutat példat a (4. dbra). Hal6za-
tunkat az InternettSl célszerd alkalmazds-
szintd tdzfallal elvélasztani. Ezzel azonnal
védettséget kapunk a kiilonb6z6 IP-szintd
tdmaddsok ellen. Az 4tmend adatokat

192.168.2.1
192.168.2.0/24

Intranet(1l): ethO
192.168.1.1
192.168.1.0/24

Intranet(2): ethl

-5 127.0.01/8 -i!lo -j DENY -1
-5 192.168.1.1 -i ! lo -j DENY -1
-5 192.168.2.1 -i ! lo -j DENY -1
-s 100.100.100 -i ! lo -j DENY -1

-5 192.168.1.0/24 -i ! ethO -j DENY -1
-s 1 192.168.1.0/24 -i ethO -j DENY -1
-5 192.168.2.0/24 -i ! ethl -j DENY -1

Intranet: eth? -s 1 192.168.2.0/24 -i ethl -j DENY -1
100.100.100.100

a tiizfal sajat protokoll alrendszere Ossze-
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Kapcsoljuk be a rendszermagba épitett IP-cimhamisitas-érzékelGt.
Természetesen a masodik sort ismételjiik az Osszes hdlézati csatoldra.

(bozo@dragon) ~ # echo 1 >
/proc/sys/net/ipvd/conf/all/rp_filter
(bozo@dragon) ~ # echo 1 >

/proc/sys/net/ipvd/conf/eth0/rp_filter

Megjegyezziik, hogy ez a megoldds bizonyos mds, magasabb szinti
biztonsagi eszk6zok mikddését (példaul IPSEC), illetve a szdmozatlan
IP-csatol6 (unnumbered IP interface) haszndlatét kizarja. Gondot
okozhat még egyes csatornaegyesitési (példaul PPP multilink) eljarasok
haszndlatidban — pedig ez utobbi megoldassal tudunk 2x64kbit/sec ISDN
elérést hasznalni. Amennyiben az emlitett feltételek valamelyike fennall,
a rendszermag csomagszird szolgéltatasaval tudjuk az rp_filter
szolgaltatast kivaltani, azokon a csatoldkon, ahol alkalmazasa
sziikséges. Ez egyébként mindig hasznos lehet, a tobbszintd védekezés
sosem drt, az egyetlen hatranya a fokozottabb feliigyelet.

Két hasznos tandcs a fentiekhez: a legtobb jelenlegi Linuxban nem
sziikséges ,,kézzel” kiadni ezeket a parancsokat, indulaskor a rend-
szer a sysctl (8) vagy systune (8) parancsok valamelyike egy
allomanybdl is képes felolvasni és bedllitani. A masik hasznos
tandcs, hogy ne egyesével allitsuk hdlézati csatolinkra, hanem
modositsuk a /proc/sys/net/ipv4/conf/default/ konyvtdr alatt levd
bejegyzéseket. Amennyiben ez a hdldzati csatoldk elinditdsa elGtt
torténik meg, a csatoléra vonatkozé értékeket innen fogja venni.
Nézziik meg, hogy miként éllithatunk be dlland6 ARP-bejegyzéseket.
Erre az arp (8) parancs szolgédl. Haszndlata az aldbbi:

(bozo@dragon) ~ # arp -s 192.168.1.1
11:22:33:44:55:66

ahol 192.168.1.1 a gép IP-cime, a masodik érték pedig az ethernet-
cime. Az ARP-gyorstér tartalmat megnézhetjiik az alabbi paranccsal:
(bozo@dragon) ~ # arp -a

Amennyiben szeretnénk kikapcsolni valamely csatolonkon az ARP
lehetGséget, adjuk ki az i fconfig (8) parancsota -arp
kapcsoldval, példdul:

(bozo@dragon) ~ # ifconfig eth0 -arp
Az ARP-t4bldk véltozdsait célszerd figyelni, hiszen igy észlelhetjiik
az djonnan megjelend gépeket, valamint az IP-cimiiket megvéltoztaté
gépeinket. Erre hasznos segédeszkoz lehet példdul az arpwatch (8)
segédprogram. Amennyiben egy megadott gép TCP sorszdm-elGalli-
tdja érdekel minket, adjuk ki az alabbi parancsot:

(bozo@dragon) ~ # nmap -0 linux
2 .54BETA7

(www.insecure.org/nmap/)

Starting nmap V.
Interesting ports on linux.nowhere (192.168.1.1):
(The 1531 ports scanned but not shown below are
in state: closed) Port State Service 22/tcp open
sshTCP Sequence Prediction: Class=random positive
increments Difficulty=1693649 (Good luck!)

Remote operating system guess: Linux 2.1.122 -
2.2.16

Nmap run completed

-- 1 IP address (1 host up) scanned in 2 seconds

Széval ez a j6. Ha az aldbbihoz hasonl6t 1atunk, kezdhetiink aggddni:

www.linuxvilag.hu

(bozo@dragon) ~ # nmap -0 loose95
2.54BETA7

(www.linsecure.org/nmap/)

Starting nmap V.

Interesting ports on loose95.nowhere
(192.168.1.2): (The 1522 ports scanned but not
shown below are in state: closed) Port State
Service 139/tcp open netbios-ssn
TCP Sequence Prediction: Class=trivial time
dependencyDifficulty=2 (Trivial joke)
Remote operating system guess: Windows
NT4/Win95/Win98

Nmap run completed

-- 1 IP address (1 host up) scanned in 1 seconds
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