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Konnyi almok (. rész)

A haldzati hatarvédelem alapjai
cikk keretein beliil két témadt érintiink: a halézati
E védelem kialakitdsdnak alapdokumentumat, a hatar-
védelmi tervet (4ltaldban a security policy kifejezés
hasznalatos), valamint kissé kozelebbrdl megismerkediink
a csomagszirék tulajdonsagaival.
Sokan rutinbdl dllnak neki egy biztonsagi rendszer kivitelezésének.
Ha azonban nemcsak a 1élek megnyugtatdsa a cél, hanem a valés
védelem, akkor a védelmi rendszert bedllitas elStt meg kell tervezni.
Miutédn felmértiik mit akarunk megvédeni és mitdl, ezeket az ismere-
teket valamilyen félreérthetetlen szabalykonyvbe rogziteni kell. Ennek
egy lehetséges form4jat mutatjuk meg.
A Linux rendszermag szdmtalan hasznos és biztonsdgot noveld lehe-
téséget ad, példdul a Linux csomagszirGje sok tekintetben feliilmulja
a pénzes rendszereket. Segitségével szabdlyozhatjuk az dtdraml6 for-
galmat annak feladdja és célja szerint, kialakithatunk olyan bels§
halézatot, melynek teljes forgalma az utvalaszté masik oldaldn egyet-
len szamitégépnek latszik (masquerade), igy a teljes hdlézatnak csak
egyetlen kozismert halézati cimre van sziiksége. Mivel az ttvalasztd
Linux-alapd, sziikség esetén futtathatunk rajta levélkiszolgalét, web-
gyorsitétarat vagy akar halézati forgalomelemzét.
A jobb érthetGség kedvéért allitsunk fel egy olyan példat, melyen keresz-
tiil elmagyarazhatd, hogy a rendszer mire képes, €s mire nem.

Egy képszerii példa

Képzeljiink el egy bolygdt varosokkal, azokban hdzakkal, benniik
lakdsokkal. Minden haznak egyedi cime van. A hizak lakéi gyakran
kiildenek egymasnak csomagokat postin, akar masik varosba. Min-
den varosban van legaldbb egy postahivatal, ahol a mas varosokbdl
érkezd, vagy azok felé indul6 csomagok utjat meghatarozzak, sGt
nagyobb varosokban akar tobb ilyen hivatal is lehet. Az egyes cso-
magokat postahivatalok dontik el, hogy merre kell tovabbszallitani.
Mi torténik akkor, ha mds varosokban rosszindulati emberek unal-
mukban bombdkat kiildozgetnek csomagjaikban? Egyiitt élhetiink a
dologgal vagy megprébdlhatjuk megakadélyozni. Ennek kézenfekvd
mdbdja a postahivatalokban a csomagok tovabbitdsanak valamilyen
szabélyozdsa, a veszélyes csomagok kivdlogatdsa és megsemmisi-
tése. Mivel a csomagok a vdrosokba csak postahivatalokon keresztiil
juthatnak be, itt konnyen megmondhatjuk, hogy mely varosokbdl
nem fogadunk el csomagokat, mert tudjuk, hogy az adott varos lakoéi
altalaban rosszindulatiak, vagy bizonyos lakék csomagjait tiltjuk ki,
mondvan, 8k megbizhatatlanok. A csomagokat fel is bonthatjuk,

és csak akkor tiltjuk meg a tovdbbitasukat, ha azok valéban bombat
tartalmaznak, ehhez természetesen tobb postasra lesz sziikségiink.
Most forditsuk le a fenti példat halézatokra. A példabeli bolygd
megfelel a Fold 6ridshalézatdnak, az Internetnek, a varosok az
Internet egyes alhdl6zatai. A hizak a hilézaton 1év§ szamitégépek,
a lakasok a kapuknak, a lakék pedig a kapukon figyel§ démonoknak
felelnek meg. Ebben az esetben egy kapuban egyszerre csak egy
lakoé lehet. Minden hél6zat bejaratandl van egy utvalasztasra alkal-
mas hélézati elem, ez a példdnkban emlitett postahivatal. Ha a sajat
halézatomat (a véros) fenyegetve érzem (korabbi cikkeinkben igye-
keztiink bemutatni, hogy egyiigytség lenne nem félni), akkor annak
haloézati kapcsolodasi pontjaindl (a postahivatalok) érdemes vala-
milyen védelmet alkalmazni (csomagok kivdlogatdsa). Ehhez elGre
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meg kell hatarozni, hogy mely
halézatrészek kozott milyen forgalom haladhat 4t. Ezt a tervet a
gyakorlatban hél6zati hatarvédelmi tervnek, vagy az adott hal6zat
hatarvédelmi politikajanak hivjak (security policy). Lasd a mellék-
letben (58. oldal). Ha okos jelelosztonk van, ami a forgalmat a cso-
magok forrdsa és célja szerint szdri, akkor a rendszert csomagszird
rendszernek (Packet Filter) hivjdk. Ha a csomagsziirg képes a cso-
magok altal kifeszitett kapcsolatot egységként kezelni (akdr UDP-n
is!), akkor az mdr 4llapottarté csomagszird (Stateful Packet Filter
— SPF). Ez példdnkban a tobb csomagbdl 4116 kapcsolat. Az SPF
rendszerek ezenkiviil gyakran képesek a csomagok tartalmat is meg-
vizsgélni, és valamilyen szinten a protokollok vizsgélatat is elvég-
zik. A teljes protokollelemz§ rendszereket alkalmazdsszintd tdzfal-
nak (Application Level Firewall — ALF) hivjak. Ez példankban azt
jelentené, hogy a postahivatal kibont minden egyes csomagot, és
azok tartalma alapjan donti el, hogy tovabbithat6-e. Az alkalmazas-
szintd tzfalak dltaldban minden atvitt protokollra egy-egy kiilonallé
szlr§-programot tartalmaznak, ezek az dgynevezett alkalmazasatjarok
(application gateway vagy egyszertien csak gateway). Egy jol terve-
zett alkalmaz4satjarén a protokoll minden eleme finoman szabdlyoz-
hat6. Ezekrdl a rendszerekrdl a késGbbiekben bdvebben is lesz sz6.

Hatarvédelmi politika (HP)

A HP tartalmazza, hogy ki, mivel, hogyan, mikor és mihez férhet
hozza. Minél pontosabban le tudjuk irni a rendszer szabdlyos miko-
dését, anndl biztosabb, hogy az ettdl eltér§ eseteket ki tudjuk zarni.
Leirhat6 benne példaul, hogy a cég pénziigyi rendszerét kizarélag
Bogar Elek hasznélhatja, csak a sajat munkadllomdsarol és a cég
altal adott azonosit6 alrendszert haszndlva. Délutdn 6t 6ratdl reggel
nyolcig nem léphet be, ilyenkor ugyanis szérakozik vagy alszik.

A HP-t kétféle hozz4aallassal lehet megalkotni, az egyik a ,,mindent
szabad, ami nem tilos”, a méisik az ellenkezdje, ,,minden tilos, amit
nem engedélyezek”. Biztonsagi rendszerek tervezésénél dltaldnosan
elfogadott hozz4allas, hogy az utébbi szerint kell eljarni. fgy nem
fordulhat el§ az, hogy valami elkeriili a biztonsagi politika kialaki-
téinak figyelmét, és lehetGséget hagy a visszaélésre. Mivel minden
tilos, amit nem engedélyeziink, csak a val6ban engedélyezett forga-
lom juthat at. A tovdbbiakban figyelmeztetés nélkiil ezt tekintjiik
alapértelmezettnek. Az otthoni felhaszndldk esetén célszerd tudato-
san védekezni, a cégek hdlézati védelménél viszont szinte kotelezs
HP-t késziteni, mivel a védelemnek mindenképpen j61 meghatéro-
zottnak kell lennie. A védelem alanyai gyakran nem oriilnek tdlzot-
tan a védettségnek, mivel ez gyakran eddigi jogaik csorbuldsdval és
szokatlan kényelmetlenségekkel jarhat. A rendszer védelmi szintje
és kényelme kozott nagyjabol forditott ardnyossdg 4ll fenn. Ilyenkor
a vezet§ség altal elfogadott, aldirt HP nagyon sokat segithet. Egy
cég védelmi elveit mindig a cég vezetSinek bevondsdval kell kialaki-
tani, hiszen &k azok, akik a HP-t be nem tarté alkalmazottakkal
szemben felléphetnek.

Fontos szerepe van a HP-nak a védelmi eszk6zok megvélasztasaban




Szaktekintély

1. lista [etc/ipchains.conf

# /etc/ipchains.conf - csomagszird bedllitd &dllomdny az ipchains rendszerhez rendszere van, ezt egy kiilon
# dokumentumban rogzitik.

# Azbesztkabdt 1.0.0 - készitette a Konnyd dlom szabadcsapat Innen deriil ki, hogy a HP-t
# az Ur 2001. évének februdr havdban milyen védelmi eszk6z tudja

#

:input DENY

: forward DENY
:output ACCEPT
:modem_be

-A input -i lo -j ACCEPT

-A input -p tcp -1 ppp0 ! -y -d _ _modemip_  -j modem_be kiviil még valamilyen meg-
-A input -p udp -i ppp0 -d _ _modemip__ -3j modem_be
-A input -p icmp -i ppp0 -d _ _modemip__ -j modem_be

-A input -p tcp --dport auth -j REJECT

# minden, ami eddig nem kerult engedélyezésre, azt elutasitjuk és napldzzuk

-A input -j DENY -1

# innen a modem bejovd csomagjait vizsgdljuk

-A modem_be -p icmp --source-port destination-unreachable -j ACCEPT

-A modem_be -p udp -s xX.y.z.s3 domain --destination-port 1024: -j ACCEPT
-A modem_be -p udp -s X.y.z.s3 ntp --destination-port ntp -j ACCEPT

-A modem_be -p tcp -s x.y.z.sl smtp --destination-port 1024: -j ACCEPT
-A modem_be -p tcp -s X.y.z.sl pop3 --destination-port 1024: -j ACCEPT
-A modem_be -p tcp -s X.y.z.s2 3128 --destination-port 1024: -j ACCEPT
-A modem_be -p tcp --source-port www --destination-port 1024: -j ACCEPT
-A modem_be -p tcp --source-port https --destination-port 1024: -j ACCEPT
-A modem_be -p tcp --source-port ssh --destination-port 1024: -3j ACCEPT

-A modem_be -j DENY -1

is. Ha a HP csak a hozzaférés irdanyat hatarozza meg, akkor elegendd
lehet egy csomagszir§ alkalmazasa, ha azonban megkoveteli a kap-

csolat protokollszintd sztirését, modositasat vagy az erGs azonositast

a tdzfalon val6 4thaladdshoz, akkor nem keriilhet§ el az alkalmazas-

szintd tizfalak hasznélata.

A hatarvédelmi politika tartalma

Vizsgéljuk meg, mit kell egy HP-nak tartalmaznia. MindenekelGtt
meg kell hatdrozni a rendszer szdmara értelmezett halézatokat.

A hatdrvédelem szempontjabdl kiemelt rendszereket is egyedi — egy-
cimes — hdl6zatokként érdemes kezelni. A hédl6zatok leirdsat lathat-
juk a példa HP elsd részében. Ahol nincs megadva halézati maszk,
ott az 32 bites. Ez azt jelenti, hogy nem egy valddi hdlézatrdl van
sz0, hanem egy hal6zati cimrdl, példaul a szolgaltat6 levélkiszolga-
16jardl. A késGbbiekben igy tudjuk majd megadni azt a szabdlyt,
hogy oda és csakis oda fogjuk engedélyezni a levelek tovabbitasat.
Ezek utdn a halézatok logikai neveit haszndlva a lehetd legpontosab-
ban le kell irnunk, hogy milyen forgalom engedélyezett az egyes
alhdlézatok kozott. Ezt a példankban bemutatott megolddsnal szaba-
lyokban adjuk meg. Egy szabdly mindenképpen tartalmazza a forras
és célhdlozat logikai nevét, az 4tvitt protokoll meghatarozdsat és

a célkaput (néhdny esetben az utébbi kett§ megaddsa nehéz, vagy
nem lehetséges). Ha lehetséges, a forrdskaput is meg kell hatdrozni.
Altaldban itt csak tartoményt tudunk megadni, de ez is segit a szab-
lyos miikddés pontosabb leirdsdban. A biztonsagi rendszerek arany-
szabdlya szerint az utols6 szabdly mindig a ,,minden maés tilos”
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(catch all). Az egyes proto-
kollok atvitelének 4ltaldban
kiilon lefektetett szabaly-

megvaldsitani. Ha példaul
az elvards az, hogy a nyilva-
nos webkiszolgalé tipusat
ne lehessen meghatdrozni,
akkor latszik, hogy egy
tiszta csomagszird rend-
szerrel ezt nem lehet megva-
16sitani. Ha az altalanoson

szoritast tudunk tenni az
adott kapcsolatra, akkor azt
megjegyzésként érdemes az
adott szabdlyba illeszte-
niink. Ilyen lehet példdul az,
hogy a cég éltalanos levélto-
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vabbitasi szabdlyozdsa nem
ir el§ semmilyen kiilonleges
eljarast a csatolt dlloma-
nyokkal kapcsolatban, de a
pénziigyi rendszerbe mend
levelekbdl el kell tdvolitani
a futtathat6 dllomdnyokat.
Péld4ul hatdrvédelmi terviink
egy késdbbi személyi tlizfal
kialakitasahoz lett kitalalva,
azokat a kapcsolatokat enge-
délyezi, melyek egy jellemz6
otthoni Internet-felhasznd-
16nal sziikségesek.

Csomagsziiré rendszerek

A HP-k elvéardsainak az egyszerd csomagszilr§ rendszer gyakran
nem felel meg, mivel a legkisebb protokollon beliili beavatkozashoz
is alkalmazasszintd sztrésre van sziikség. Ebbdl arra kovetkeztethet-

nénk, hogy a csomagszir§ felesleges, de ez nem igaz. Az alkalma-
z4sszUrd tizfalak els§ védelmi vonala csomagszird, igy mindenkép-
pen meg kell ismerni helyes bedllitdsdnak alapjait. Alkalmazdssziré
tizfal esetén a csomagszir§ alrendszer héritja el a tdimaddsok jelen-
t8s részét, mivel csak az olyan kapcsolatok 1étrejottét engedélyezi,
amelyek a HP iltal engedélyezettek. Igy az atjarékhoz csak az
engedélyezett kapcsolatok juthatnak el, ezzel nehezitve a rendszer
megbénitasat (DoS).

Az egyszerd csomagszird rendszerek alapvetd tulajdonsagai:

e nagyon gyors, mivel alkalmazdsszinten nem elemez

e 4tlatsz6 (transparent) — a felhaszndl6knak nem kell tudniuk réla

e 0lcso, hiszen szinte minden utvalasztasra alkalmas eszkoz tartal-
mazza — igy az ingyenes operaciés rendszerek is. Erdekes tény,
hogy néhdny pénzért kaphat6 operacids rendszer nem tartalmaz
csomagszirési lehetSséget.

e nagyon nagy terhelésnél olcsébb megoldds a vas cseréje, mint
tobb rendszer haszndlata — nehezen méretezhetd

e nagy rendszereknél a bedllitas nehezen attekinthetd

e a mdr bedllitott csomagsziirS esetleges hibdit nehéz meghatarozni

e Dbizonyos protokollok sztirése nehézkes (példaul FTP, NFS).
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2. lista [etc/ppp/ip-up.d/ipchains

#!/bin/sh

# /etc/ppp/ip-up.d/ipchains - csomagszird

# élesitd script

#

# Azbesztkabdt 1.0.0 - készitette a Kénnyd dlom
# szabadcsapat

# az Ur 2001. évének februdr havdban

#

modemdev=ppp0

ipchainsconf=/etc/ipchains.conf

modemip="'1ifconfig S$modemdev | perl 'print \
((split(/:/, SF[11))[1])

# Debianndl

modemip=$PPP_LOCAL

-ane
if /ine/'!

tmpdir=.tmp. 'date +'$Y.%m.%d"'"

mkdir -m 700 /tmp/Stmpdir

if [ $? != 0 ]; then

"Hiba: Az 4tmeneti kdényvtdrat nem \
sikerult 1létrehozni."

echo

echo " A csomagszird8 bedllitdsa \
sikertelen."
exit 1

fi
sed s/__modemip__ /$modemip/ S$ipchains.conf > \
/tmp/Stmpdir/ipchains.conf

ipchains -F

ipchains -I input 1 -3j DENY
ipchains -X

'ANSH (H#.%)?S!
ipchains.conf |

/tmp/Stmpdir/ \
ipchains-restore

egrep -v

ipchains -D input 1
rm -rf /tmp/Stmpdir

A fenti kijelentésekhez érdemes néhdny megjegyzést flzni.

e Az atlatsz6sdag pontosabban azt jelenti, hogy sem az iigyfelek-

nek, sem a kiszolgaloknak nem kell tudniuk, hogy tdzfal valaszt-
ja el Sket. Ha a tizfal nem 4tlatszd, akkor az tigyfélnek erre fel
kell késziilnie, mivel nem a célkiszolgalé cimére kell kapcsoldd-
nia, hanem a ttizfal egy meghatarozott kapujara, és a tdizfal itt
kérdezi meg t6le, hogy ma hova szeretne menni. Ez természete-
sen az ligyfél modositasat, illetve tovabbi beallitast kovetel.
Az ligyfél médositdsa azt jelenti, hogy az eredeti protokollt kie-
gészitik olyan elemekkel, aminek segitségével a rendszer a tiiz-
fallal k6z6lni tudja eredeti uti céljat, sziikség esetén az athalado
azonositdsat is itt teszi lehet§vé.

e A haldzatok épitdi gyakran feledkeznek meg réla, hogy majd
minden ttvalaszté tartalmaz csomagszirési lehetGséget. Ezt
altaldban nem 4llitjdk be, vagy nem elég koriiltekintSen, igy
a rendszer bedllitdsa mindenhonnan mdédosithaté. Pedig egy
ilyen rendszernél célszerd meghatdrozni, hogy honnan fogad
el médositasi kéréseket. Ez a legkevesebb, amit minden ttva-
lasztoban be kellene 4llitani, de ha mar az dtvalasztondl meg
tudjuk akadélyozni a tiltott forgalmak 4thaladasat, akkor ésszerd
megtenni, hisz igy a tiltott forgalom nem terheli feleslegesen
a mogottes haldzatot.
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3. lista /etc/ppp/ip-down.d/ipchains

#!/bin/sh
/etc/ppp/ip-down.d/ipchains - csomagszdrd
ledllitd script

dlom szabadcsapat

az Ur 2001.

#

i

#

# Azbesztkabdt 1.0.0 - készitette a Konnyd

#

# évének februdr havédban
#

ipchains -F
ipchains -X
input ACCEPT
forward DENY
output ACCEPT

ipchains -P
ipchains -P
ipchains -P

e A méretezhetSség tlizfalakndl is azt jelenti, hogy a rendszer kis
és nagy terhelés esetén is hatékonyan haszndlhat6. Amennyiben
a nagy athaladé forgalom miatt a szlrést nem lehet egy géppel
megvaldsitani, akkor a szolgéltatasok kiilon gépekre bontdsdval
oldhat6 meg. Ett6l erGsebb terhelés esetén, az egyes szolgaltata-
sokon beliil is osztdlyozhat6 a forgalom, példaul forrdscim szerint.
[gy szélsGséges forgalommennyiség is szirhetS. Ennek a megol-
dasnak alkalmazasszlr$ rendszereknél van igazan értelme, hiszen
azon rendszerek lényegesen erdforrds-igényesebbek. A tiszta cso-
magszlrdknél ennek csak akkor van értelme, ha a csomagsziird
szabdlyrendszere nagyon sok szabalybdl all, és azokat nem lehet
egyszer(siteni. A csomagsziird rendszereknél mindig arra kell
torekedni, hogy egy csomag a lehetd legkevesebb vizsgalaton
essen dt, igy kevesebb idéSt kell a rendszermagnak egy csomag
fedolgozdsaval toltenie. Ennek egyszerd mddja a csomagok be-
jOv3 18b szerinti vdlogatdsa, ahogy azt a késébbi példaban latjuk.

e Bizonyos protokollok sztirése azért nehézkes, mert a protokoll
tevezGi Uugy dlmodtak meg rendszeriiket, hogy sem a forrds, sem
a célkapu nem elSre meghatérozott. fgy ha példaul az A halézat-
bol a B hdlézatba 4t akarjuk engedni az NFS protokollt a hozza
tartoz6 csingilingikkel, akkor nem tehetiink mast, at kell enged-
niink szinte a teljes haldzati forgalmat. Erre a gondra csak egy

alkalmazasszdrg nyujthat megnyugtaté megoldast, az is csak abban
az esetben, ha § maga kezelheti folyamatosan a csomagszirét. Ha
tehdt az dtmend kapcsolat azt koveteli, hogy a 2317-es kaput nyis-

suk ki, akkor a rendszer a csomagsztrSben engedélyezi a csoma-
gok bejovetelét erre a kapura, de kizdrdlag az adott tigyfélrél.

Hogyan varrjunk Azbesztkabat?

Az informatikdban egyre dltaldnosabba vilik az ild6zési mania. Sok-
szor nem tiszta, hogy mitdl féliink, mennyire féliink, egy azonban
biztos: féliink. A szamitégépet otthon hasznaldk is tudnak mar a
veszélyekrdl, és a vildghdlé szamos olyan férumot kindl, amely tdjé-
koztat a rendszerre leselked§ veszélyekrdl, és megoldasokat kindl.
Ezen megolddsok sszefoglald neve (personal firewall) azbesztkabat,
és szamtalan véltozata létezik. Lényege, hogy rendszeriink kap egy
olyan tiizfalat, amely nem egy mogottes halézatot véd, hanem sajat
géplinket. Megvédi viselGjét — innen az elnevezés. A tapasztalatla-
nabb Linux-felhaszndl6k bizonyos szempontbdl rosszabb helyzetben
vannak, mint mds operdcids rendszereket haszndlé tarsaik. A nagyobb
tapasztalattal rendelkezSk hajlamosak a kérdést a kovetkezd kijelen-
téssel elintézni: Nincs sziikség azbesztkabat fejlesztésére, itt van a
csomagszird. Ez a kijelentés igaz ugyan, de két dolgot nem vesz

figyelembe. Egyrészt a csomagsz(ir§ helyes beallitisa némi tapasz-




talatot kivan, masrészt csak a kiviilrSl indul6 tdmadasok ellen nyujt
védelmet. Nem segit akkor, ha a rendszert szabdlyos forgalomnak
dlcazva tdmadjdk meg. Példdul ha egy webkiszolgdld azutdn, hogy
arra valaki a rendszerrdl csatlakozott, visszatamad. Ez a HP szem-
pontjabdl szabdlyos, engedélyezett kapcsolatnak mindsiil, igy nem
sztirhet§ ki pusztdn csomagszir§ segitségével. Hajlamosak lennénk
azt gondolni, hogy egy ilyen tdmadist szinte lehetetlen kivitelezni,
de sajnos nem ez a helyzet. Sok olyan tdmadast tartanak szdmon,
amit tréjai kiszolgdlok kovettek el a mit sem sejts iigyfelek ellen.
Az azbesztkabat hatarvédelmi politikdja (AHP) egy hétkdznapi em-
ber felhaszndldsi szokdsaihoz lett idomitva. EttS] sziikség esetén ter-
mészetesen el lehet térni, ehhez azonban célszerd elolvasni legalabb
az [IPCHAINS-HOWTO-t [1.] [2.], és segitséget kérni tapasztaltab-
baktdl. Batrabbak kezdhetik régton az engedélyezni kivant protokoll
RFC-jének elolvasasaval és a tcpdump vagy az ethereal programok
lehetGségeinek tanulmanyozéasaval. Segitségiikkel figyelni lehet a
hél6zati forgalmat, és meg lehet dllapitani, hogy az adott protokoll
hogyan engedhet§ it a lehetd legkisebb lyuk megnyitasaval.

Az engedélyezett forgalom

Most nézziik meg réviden, mi miért van a példa hatdrvédelmi terv-
ben. Mit szeretne egy dtlagos otthoni felhasznal csindlni a nagy
Interneten? Lassuk:

e webbodngészés; ha webezne, akkor haszndlni akarja az Interneten
1év§ rendszereket és szolgaltatdjanak webgyorstarat (webcache).

e ftp-dllomdnyok 4tvitele; ha ftp-zne, ezt megteheti szolgaltatdjanak
webgyorstardn keresztiil — igy azonban csak letolteni tud (ekkor
ehhez nem kell djabb bedllitas), vagy kozvetleniil, ekkor azonban
némi terhet vesz a vdlldra (ezt a problémat jelenleg nem vessziik
figyelembe, de az ip-filter késébbi targyaldsakor megoldjuk).

e levelezés; ha levelezne, akkor a leveleit le akarja tolteni levelezési
kiszolgél6jarol (POP server), kiildeni pedig postakiszolgdldjan
(SMTP server) keresztiil fog.

e egyéb sziikséges szolgdltatdsok; minden szolgéltatds igénybevé-
teléhez sziiksége lesz az Internet névfeloldasanak haszndlatara
(DNS-kiszolgaldk), és ha rendszerének 6rdjat az Internet atom-
draihoz akarja hangolni, akkor sziiksége lesz az id&szolgaltatok
(ntp servers) elérésére is.

Azbesztkabatunk mindezt a lehetGséget megadja. MitGl szeretné
megvédeni magit egy dtlagos Internet-felhasznal6? Nem szeretné,

ha illetéktelenek lépnének be a gépére, vagy haszndlndk valamire,
amit 6 nem szeretett volna. A rendszerek telepit§jének jelentGs része
azonban olyan szolgéltatoprogramokat is telepit, melyre valdjaban
nincs sziiksége, és aminek a hibdjabol azonban gyakran lehetségessé
vélik a rendszerre val6 behatolds. Mivel az AHP-ben megengedett
forgalmak kozott nincs a rendszerbe befelé iranyuld forgalom, igy
annak helyes megvaldsitdsa esetén hidba van hibas kiszolgalé a gépre
telepitve, a csibészek nem tudnak azon keresztiil behatolni. Jelen cikk
tartalmaz egy csomagszird bedllitast, ami kielégiti a példa HP kove-
telményeit (/. lista). A cikk megirdsa idején a 2.4-es rendszermagso-
rozat még nem mondhaté megbizhatdnak, igy a bedllitasok a 2.2-es
sorozat csomagszird rendszeréhez megfelelGek. A beallitdsban sze-
repld x.y.z kezdetd példa cimeket természetesen le kell cserélni

a szolgéltatd valds levelezd, posta és webgyorstar kiszolgdléjanak
halézati cimére. A ___modemip__ betiisorozatot a bedllitéallomanyt
betdlts parancsfdjl fogja kicserélni a modem pillanatnyilag érvényes
halézati cimére, mivel ez altalaban behivasonként valtozik. A 2. és

3. lista két egyszert parancsfajlt tartalmaz, melyek feladata, hogy a
csomagszirdt élesitsék, illetve kikapcsoljak. Ha a két parancsfijlt a
megadott konyvtarba helyezziik el, és nem feledkeziink meg a futtat-
hatova tételiikrSl, akkor a védelem tarcsazas utan onmidkodGen éle-
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sedik, a kapcsolat lezarultakor pedig ledll. Ez igaz a Debian Potato
rendszerre, mds Linux-véltozatokban azonban mas lehet a helyzet.
Ennek kideritését az olvasdra bizzuk.

A csomagsz(irg bedllitdsaiban néhany dolgot érdemes megmagya-
rdzni. Ha valami az aldbbi bekezdésben nem vildgos, akkor javasolt
elolvasni az ipchains leirdsat [2.]. Ennek ismertetése ezen cikk kere-
teit meghaladja, ezenkiviil taldlhaté hozza jol érthet§ magyar leirds
is. Az egyes ldbakra (csatold) érkezd forgalmat célszerd kiilonvalasz-
tani, ezért haszndljuk a modem_be ldncot (chain). Ennek a mddszer-
nek akkor fogjuk igazdn haszndt latni, ha egy 12 1abu tdzfalat kell
bedllitanunk, és a csomagszird valahol hibazik. Itt a hibat egyszertien
megtaldlni mar csak akkor lehet, ha a csomagokat dontés eldtt gon-
dosan osztalyoztuk.

Ha egy postakiszolgald felé kapcsolatot kezdeményeziink, akkor az
esetenként az auth (113-as) kapun at visszanyit a gépiink felé, a levél
felad6janak kideritésére. Mivel a levelezGrendszerek e szolgaltatas
nélkil is mikodnek, ezt mi tiltjuk. Van azonban egy kis bokkend.
Mivel mi minden bejové SYN-es csomagot valasz nélkiil a foldre
dobunk (a DENY célra), igy a postakiszolgal6 azt hiheti, hogy a va-
lasz érkezik, csak még nem ért oda. Ebben a helyzetben ezért hasz-
nalunk REJECT célt, igy a masik rendszer azonnal visszakap egy
ICMP csomagot, amely tdjékoztatja, hogy az adott kapu nem érhet§
el. gy a levél tovabbitdsat azonnal megkezdhetjiik. Ha ezt nem hasz-
néljuk, akkor a kiszolgdl6 rendszer 90 mdsodpercig varni fogja a
vélaszt, miel6tt a levéltovabbitast megkezdhetnénk.

A modem_be lancon beliil, ha a csomag valamelyik kitételnek meg-
felel, akkor tovabbitasat elfogadjuk, ha nem, akkor végiil beleesik a
~minden mds tilos” szabalyba. Amint lattuk, a csomagok érvényessé-
gét az input lancbdl kiindulva vizsgaltuk meg. Amennyiben a rend-
szeren kizdrolag dtmen$ csomagok vannak, akkor szokds még

a forward ldncban megadni a szabdlyokat, de ez igen ritka. Ki lehet
alakitani teljesen egyéni megoldast is, de a tapasztalatokat nem figye-
lembe venni a biztonsdgmddszertanban nem tdl hédlds hozzaallas.

A csomagsziir§ magasabb szintd bedllitidsdra még visszatériink,
mikor a hivatalos megbizhat6 rendszermag nem csak nevében lesz
megbizhat6. Akkor mér az ip-filter lehetGségeivel ismerkediink meg,
ami a rendszermag Uj nemzedékének csomagszirgje. A kovetkezd
alkalommal Boz6 megteszi azt, amit mar oly régen szeretne, j6l beol-
vas a VLAN-nak. Széval a hdlézatok alacsony szintd tdimadasairdl
ejtiink par keresetlen szot.

Kapcsolédo cimek
[1.] http://www.math.bme.hu/LDP/HOWTO/IPCHAINS-HOWTO.html
[2.] http://linux.hu.rulez.org/ipchains
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Szaktekinteély

A rendszer fizikai csatoloi

a csatolo logikai neve | a csatol6 fizikai neve | a csatolo halozati cime | egyéb megjegyzés

if_local lo 127.0.0.0/8

if internet ppp0 interlP/interMASK gw interGW
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A rendszerben ismert halézatok

logikai megnevezés halézati cim a csatol6 neve
helyi_h 127.0.0.0/8 lo
modem x.z.y.b1 pppO0
internet 0.0.0.0/0 pppO
out_mail x.y.z.s1 ppp0
out_cache X.y.z.s2 ppp0
out_domain X.y.Z.s3 pppO0

A rendszerben engedélyezett halozati forgalom

szabaly forras cél protokoll forraskapu célkapu miuvelet
1. helyi_h helyi_h * * * ACCEPT
2. modem | out _domain UDP >1023 53/domain | ACCEPT
3. modem internet UDP 123/ntp 123/ntp ACCEPT
4., modem out_mail TCP >1023 25/smtp ACCEPT
5. modem out_mail TCP >1023 110/pop3 ACCEPT
6. modem internet TCP >1023 80/www ACCEPT
7. modem internet TCP >1023 443/https ACCEPT
8. modem out_cache TCP >1023 3128 ACCEPT
9. modem internet TCP >1023 22/ssh ACCEPT
10. modem internet ICMP 3/dest-unreach * ACCEPT
11. * * * * * DENY
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