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Konnyi almok (2. rész)

Nézzik végig az alapvetd biztonsagi kérdéseket

a halbzattervezés, az operacids rendszer telepitése és a programfejlesztések haza tajan.

iel6tt ratérnénk a halézati biztonsagi veszélyforrasok
M ismertetésére,meg kell értetniink ezek kivaltdit. Az okok

feltarasa nélkiil nehezen érthetd meg az, hogy mi ellen
kell megvédeniink rendszeriinket. A leggyakrabban olyan — a prog-
ramfejlesztSk altal elkovetett — tervezési vagy kivitelezési hibdk okoz-
zdk a rendszerek timadhatésdgat, amelyek a korszerd tervezési mod-
szerek alkalmazdsdval és némi raforditdssal elkeriilhetSk. Miért kell
mégis félniink a betdrésektS1? Mert a fejleszt§ cégek a koltségek
csokkentéséért nem alkalmazzak ezen médszereket. A hdlézati rend-
szerek tervezdi €s kivitelezdi pedig hajlamosak a tapasztalatukra, vélt
szaktuddsukra hagyatkozni. Ha az ember figyeli a biztonsdggal fog-
lalkoz6 levelezési listdkat (Idsd a tdbldzatban), akkor nap mint nap
tapasztalhatja, hogy a nagy és draga rendszerek tervezdi is fittyet
hanynak ezen elméletek betartdsara, és olyan alapvetd biztonsagi hi-
bakat hagynak rendszeriikben, amit a hasonl6 céld rendszerekbdl mar
évekkel ezel6tt kifogtak. Ha a rendszerek fejlesztSi csak arra vennék
a faradsagot, hogy a kordbbi fejlesztési tapasztalatokat megismerjék,
a biztonsagi hibdk nem lennének olyanok, mint a visszajaré kisérte-
tek. JO példa az a hiba, amit a webkiszolgalok fejlesztdi szinte kivétel
nélkiil meghagynak a rendszeriikben: a szakma csak ugy hivja, a
pont-pont hiba (dot-dot bug). Ennek az a lényege, hogy a webkiszol-
g4l6 nem ellendrzi az elérési ttban taldlhat6 “../” karaktereket, vagy
azok kodolt védltozatat, igy nemcsak a bedllitéfdjlban engedélyezett
konyvtdrak tartalmdhoz lehet hozzaférni, hanem barmihez. Ez a jel-
legzetes ,,4llatorvosi 16” esete. Havonta van olyan HTTP protokollt
hasznal6 eszkoz, melyben felfedezik ezt a hibat. Olyan webkiszol-
gald is 1étezik, ahol egyszer kijavitottak, aztan visszakeriilt.

A nyilt forraskod elényei

Amikor egy hiba napvildgra keriil, a rendszer fejlesztSjének joga van
eldonteni, hogy mikor javitja ki. Ezzel kordbban igen komoly nehéz-
ségek akadtak, mivel a felderitett hibakat a fejlesztGk lassan vagy
egyaltaldn nem javitottdk ki. A biztonsdggal foglalkozé levelezési
listdk nagy el6nye, hogy sikeriilt kikényszeriteni a nagy program-
gyarté cégekbdl is a gyors visszahatdst, hiszen ha itt megjelenik egy
hiba, akkor azt azonnal ki kell javitani. Nagysagrendekkel jobb a
helyzet a nyilt forraskédd rendszereknél, ugyanis mivel a kéd nyilt,
a fejlesztdk nem helyezhetnek el semmilyen meglepetést (olyan prog-
ramrészt, amely példdul adatokat tovabbit a fejlesztGcégnek). A nyilt
forraskdd kovetkeztében egyszertibb egy atfogd kodvizsgalat ala vet-
ni, ezeket a rendszereket (Iéteznek ilyen kezdeményezések). A nyitott
forraskodu rendszerek sem mentesek a hibaktol, azonban a forraskod
nyiltsdganak koszonhetSen a hibdk javitdsa itt 1ényegesebben gyor-
sabb. Ha egy levelezési listan egy rendszer hibdjardl olvashatunk, a
hiba felfeddGje gyakran elkiildi a javitast is.

Nézziik most az altaldnosan jelentkezd hibakat.

Rendszertervezési hibak

Ma mir elfogadott tény, hogy komolyabb rendszert megfelel§ mind-
ségben nem lehet létrehozni atfogd tervezés hijan. A rendszer elfo-
gadhat6 minGségéhez pedig ugyanigy hozzatartozik a biztonsagi
szempontok figyelembevétele, mint a kis erSforrdsigény vagy a hibat-
lan adattarolds. A tervezési munkat megkonnyitendd a szamitastech-
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nikdban is létrejottek programtervezési és fejlesztési modszertanok.
Ezek leirjak, hogy a programtervezSknek és fejlesztGknek milyen
1épéseket kell megtenniiik ahhoz, hogy a végtermék a vart mindségd
legyen. Akkor jarunk a legkozelebb az igazsaghoz, ha ugy képzeljiik
el ezeket a mddszertanokat, mint az informatika min&ségbiztositasi
szabvanyrendszerét — ugyan itt nincs elfogadott szabvany. Ha egy
rendszert valamelyik mddszertan szerint terveztek és fejlesztettek,
akkor biztosak lehetiink benne, hogy abban nincs tobb hiba, mint
amennyit az adott moédszertan megenged. Tobb ilyen mddszertan 1é-
tezik, minden rendszer jellemzGje azonban, hogy a szolgéltatdsgaz-
dagsagra 6sszpontosit (azon beliil is elsGsorban adatkézpontd), és
altaldban nem szentel elegendd figyelmet a biztonsdgnak.

Fejlesztési hibak

Amennyiben a rendszer terve megfeleld, a labda a rendszerfejlesz-
t6ké. Ha 6k valamilyen hibat ejtenek, akkor a rendszer a tervezdk
lelkiismeretes munkdja ellenére is sebezhet§ lesz. A legtobb progra-
mozasi hiba sokszor ismétlgdik, igy a fejlesztdk fel tudnak — tudna-
nak — késziilni ellene. Ilyen elkovetett programozasi hibdk minden
programozasi nyelvben megtaldlhaték. Vannak ugyan olyan leirdsok
is, melyek a hiba elkeriilésének ttjat irjak le [1., 2.], ezek elolvasa-
sdra azonban nem minden fejlesztéssel foglalkozo cég kotelezi a fej-
leszt6it. Ha tanulmdnyozndk ezeket az anyagokat, akkor a hibdk jo
része kikiiszobolhetS lenne. A forrdskdd feliilvizsgalatakor ezek a
hibdk megfoghatdk, azonban ennek lényegesen komolyabb eréforrds-
igénye van, igy célszeribb mar a fejlesztés idején nem hibazni.

Common Criteria

Ha egy program fejlesztésénél a biztonsag fontos szempont, akkor
célszerd a CC (Common Criteria — Altaldnos elvarasok) [3.] idGszerd
valtozatat figyelembe venni a tervezésnél és fejlesztésnél. A CC egy
nemzetkozileg elfogadott fogalom- és kovetelményrendszer, amelyet
kordbban az egyes orszagok sajat kovetelményrendszereként hasznalt
belsd szabvanyokbdl (tobbek kozott a TCSEC-bdl) fejlesztettek to-
vabb. Jelenleg még nem minden orszdgban elfogadott, de a jelents-
sebb informatikabiztonsagi fejlesztGk mar figyelembe veszik, eseten-
ként a fejlesztés teljes egészében a CC irdnymutatdsai szerint folyik.
A felhasznaldi szamadra biztositja, hogy az egyes biztonsdgtechnikai
fogalmak minden tervezs és fejleszt§ szamara ugyanazt jelentsék, és
a termékek biztonsaga nemzetkozileg is mérhet§ legyen. Ha egy
rendszer fejleszt6i el akarjdk ismertetni termékiiket mint CC alapjdn
bevizsgalt eszkozt, akkor rdkényszeriilnek, hogy a rendszerre lesel-
kedd veszélyeket felderitsék és elharitsak.

Kovetelmények

A CC hét garanciaszintet hatdroz meg, ezek egyre erGsebb intézkedé-
sekkel kényszeritik a fejlesztSket arra, hogy az eredeti elképzelések
szerint, hibatlanul mikddd rendszert hozzanak létre. Tehdt a garan-
ciaszint nem befolydsolja a biztonsdgi szintet, csupan biztositja, hogy
a program csak a tervezdi ltal elképzelt szolgaltatasokat nyijtja. Az
alacsonyabb szintek kovetelményei viszonylag egyszerten teljesithe-
t6k (példaul kotelezd jo minGségi felhaszndldi leirdst szallitani a
rendszerrel), a harmadik és negyedik szint mar erGsebb kovetelmé-
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2. dbra Jol tervezett halézat vazlata

nyeket tamaszt (tobbek kozott atfogd ellendrzést kell végezni), mig

a hetedik szinten olyan kovetelményeknek kell megfelelni, melyek
kielégitéséhez igen j6 szakemberekre és komoly energiabefektetésre
van sziikség. Kovetelmény példdul az, hogy minden algoritmus he-
lyességét matematikai médszerekkel bizonyitani kell(!).

Beldthatd, hogy a magasabb garanciaszintek lényegesen magasabb
szintd biztonsagot adnak ugyan (jé tervezés mellett), de sokkal nagyobb
az erGforrasigényiik. Nagyobb mennyiségi és altaldban jobb mindségi
munkaerdre van sziikség — igy nd a koltség is. Mivel azonban a koltség
novekszik, és ma még szinte minden cég elsddleges célja a lehet§
legnagyobb nyereség elérése, igy kevés a CC szerint fejlesztett rendszer.
Ha egy rendszer minésitetten megfelel a CC valamely szintjének, akkor
1ényegesen nyugodtabbak lehetnek a rendszer felhaszndl6i: ennél a fej-
lesztésnél a biztonsagi szempontokra is gondosan tigyeltek.

Kiilonosen kellemetlen hibdk az operacids rendszerek tervezési hibdi
(ideértve a kiilonb6zd Linux-valtozatok hibait is).

Az operacids rendszer

Minden szdmitégép mikddésének alapja az operdcids rendszer, ennek
szempontunkbdl legfontosabb jellemzdi: tobbfelhasznalds, tobb feladat
parhuzamos végrehajtasara képes, és szamitogépes halézatot tud kezelni.
Amennyiben ezek a tulajdonsagok jelen vannak — ez ma madr szinte
minden operdcids rendszerre igaz —, akkor a rendszer veszélyeztetett.
Ha tervezési vagy telepitési hibak miatt biztonsagi hidnyossagok ad6d-
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1. dbra

Néhdny a felmeriild gondok koziil: a rendszerben kdzépen elhelyezkedd
Jelelosztohoz csatlakoztatott iigyfelek lehallgathatjdk a két hdlozatrész
Sforgalmadt, sot, akdr meg is tamadhatjdk valamelyik rendszert, mikoz-
ben a mdsik rendszernek adjdk ki magukat (spoofing). A két hdlozati
kapcsolo kozott kifeszitett virtudlis hdlozatok (VLAN) is tamadhatok.

2. &bra

A rendszer logikai részei fizikailag is jol elkiilonitettek. A két szolgdl-
tato tizfalakra jellemzd feladatokat is elldt, igy a rendszerek elérhe-
tdsége finoman szabdlyozhato. A vildghdloval érintkezd gépen a ki-
viilrdl is elérhetd szolgdltatdsok szdma minimalizdlhato. A megvalo-

sitdshoz elég egyetlen nyilvdnos IP-cim.
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nak, akkor a rendszerbe betolakoddk hatolhatnak be. Ha a rendszer nem
megfelelGen feliigyelt, vagy erre nincs lehetGség, akkor a kaldz azt tesz
az ott taldlhat6 adatokkal és erSforrasokkal, amit akar. Ha a behatolok
elég felkésziiltek, az tizemeltetSk nem értenek a dolgukhoz a sziikséges
szinten vagy maga a rendszer nem ad lehetGséget a teljes feliigyeletre, a
rendszer jogos felhaszndl6i a behatoldst észre sem veszik. Erre az esetre
fejlesztik a behatoldsérzékeld rendszereket (IDS — Intrusion Detection
System [4.]), mézes bodonoket (honey pot) és mds eszkozoket, de ez
egy masik mese lesz. Ha a rendszerben felfednek egy rést, akkor altala-
ban csak az operacids rendszer vagy az adott részek frissitése segithet.
Bizonyos rendszereken ezt Szervizcsomagként, mashol ,,patchmatrix”-
ként emlegetik, a Linux-rendszerben — erGs modularitdsa kovetkezté-
ben — elegend§ a megfelel§ csomagok frissitésér6l gondoskodni.

Az operacids rendszer hibai

Az operici6s rendszerben 6t szinten fordulhat el hiba: a rendszermag-
ban, fliggvénykonyvtdraiban (lib vagy dll), az alaprendszer futtathatd
segédprogramjaiban, a rendszerdémonokban vagy a rendszer alapbedl-
litdsaiban. Szerencsére elmondhatd, hogy a Linux rendszermag stabil
véltozataban nagyon ritkdn taldlnak komoly biztonsagi rést. A legutébbi
hibat 2000. junius 7-én hoztdk nyilvdnossagra. A hiba a 2.2.15-6s rend-
szermagban volt és a 2.2.16pre6 szdmiban azonnal javitottak, illetve
elérhetd volt egy olyan rendszermodul, amely segitségével a 2.2.15-6s
rendszereken sem volt a hiba kihasznalhatd. A lehet§ség megragada-
sdval egy rendszer helyi felhasznaldja bizonyos koriilmények kozott
rendszergazdai jogokra tehetett szert. A rendszer fliggvénykonyvta-
rairdl is viszonylag ritkdn deriil ki hidnyossag (sajnos, az ut6bbi id6-
ben volt rd néhdny példa), a rendszer alapvet§ segédprogramjai ritkdn
tartalmaznak biztonsagi réseket, a Linux-véltozatokat pedig nagy gond-
dal tervezik, igy a telepitésnél ritka az olyan biztonsdgi rés, amely az
operacios rendszer alapbedllitdsainak hibajabol adodik. Mas rendsze-
rek gyakran igen komoly biztonsagi réseket tartalmaznak, melyek
folyamatosan keriilnek felszinre, igy e rendszerek felhaszndldi soha
nem alhatnak nyugodtan. A helyzetet stlyosbitja, hogy az emlitett
rendszerek forraskddja dltaldban nem érhetd el, igy nem lehetséges
egy atfogd forrdskédvizsgalattal a jelentGsebb hibdk kiszirése. A zart
forrdskéd miatt a hibdk javitdsa is nehézkesebb. Sajnos, még mindig
keriilnek haszndlatba olyan operacids rendszerek, melyeken adott
felhaszndl6knak — biztonsdgi vagy bemutaté célzattal — elSre ismert
jelszavuk van, ezzel azonban megkonnyitik a kalézok dolgat.

Telepités — a karacsonyfa modell

Biztonsagi szempontbdl kényes pont a telepités. Ha az operdcids rend-
szer telepitGkészlete lehet&vé teszi a konnyd telepitést — rengeteg
szolgaltatassal, akkor gyakorlatlan felhasznalok kevés tapasztalattal is
nekiallnak és telepitenek. gy sziiletnek azok a rendszerek, amit Lilo

baratunk igy jellemzett: — ,, Karacsonykor odamegyiink és letessziik
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ald az ajandékokat”. Egyszoval kardcsonyfa. Ezzel a kettGsséggel kiiz-
denek a Linux véltozatai: ha a rendszert népszertibbé akarjdk tenni,
akkor a felhaszndldk dolgét a telepitésnél meg kell kdnnyitenilik, ha
biztonsdgra torekszenek, akkor a rendszer telepitésekor a haszndlha-
tésagot a lehetd legbiztonsdgosabban kell elérni. Régi mondas: ,,Bar-
mely rendszer biztonsdga fokozhat6 a teljes haszndlhatatlansagig.” Ez
aztan ellentmondas a javdbdl. Valamit segitenek azok a telepitSkészle-
tek, melyek kézen fogva vezetik a felhaszndlot a sziikségesnek vélt
szolgéltatdsok telepitéséig, azonban a tapasztalatlan felhasznalé hajla-
mos olyan eszkozoket is feltelepiteni, melyre nincs sziiksége. Azt gon-
doljdk: — ,,J6I hangzik a neve, majd kiprobalom, mire j6!”. Ezeknek
a programoknak a nagy részét soha nem inditjak el.

Csomagok és kezeldk

Az egyedi telepités kivdlasztasaval talan elkeriilhet§ lenne a jol is-
mert ,,Felhaszndl6i munkadllomds” tipustelepités, ez azonban hossza-
dalmas. A tipusos telepités viszont magaval hozza azokat a tipushi-
bakat is, amelyeket a terjesztés figyelmetlen 0sszedllitoi esetleg ben-
ne hagytak a telepitGkészletben. A csomagkezelGbdl adodé nézGpont-
beli kiilonbség a két legnépszertibb Linux-valtozat kozott: a Debian
rendszere (deb kiterjesztés csomagok) az adott alrendszer telepitése-
kor megkisérli annak beallitasat és elinditdsat is. Ennek a megoldas-
nak sajndlatos mellékhatdsa, hogy egy csomag telepitésekor olyan
szolgéltatasok is elindulhatnak, amelyeket a rendszer gazddja egyelGre
nem akart elinditani. Ha egyszer sikeresen ledllitottunk egy ilyen szol-
galtatdst és arrdl is gondoskodtunk, hogy a rendszer induldsakor se
induljon djra automatikusan, akkor nincs is tobb gond vele — a kovet-
kez§ frissitésig. Akkor ugyanis djraindulnak a szolgéltatdsok. Ez a
dpkg csomagkezel§ program jelen védltozatdban csak komoly kom-
mandodzdssal kiiszobolhet§ ki, mivel az kizdrélag a csomagban tdrolt
utasitdsokat hajlandé elfogadni.

A Red Hat 4ltal fejlesztett csomagkezeld rendszer (rpm Kiterjesztésd
csomagok) a felhaszndlok szempontjdbdl kissé kényelmetlenebb.

A csomagok telepitésekor nem kényszeriti ki azok bedllitdsat, és a
rendszergazddra bizza annak eldontését, hogy az adott szolgéltatist el
akarja-e inditani. Biztonsagi szempontb6l mindenképpen az utébbi
eljaras a hatékonyabb. A Debian csomagokban 1év§ beallitasi dlloma-
nyok alapértékei altalaban biztonsdgosabbnak mondhatok, és ki tudna
lemondani az apt-get parancs kényelmérGl. Ezek utin mindenki dont-
se el, mit valaszt. Biztonsagi szempontb6l mindkettd megfelelGen
haszndlhatd, ha valaki tapasztalt, akkor mindkét rendszert biztonsa-
gossd tudja tenni. Ha valaki 6ndlléan kezd egy Linux-rendszer tele-
pitéséhez, és szempont a biztonsdg (ha valamilyen médon hdlézathoz
fog csatlakozni) akkor javasoljuk csak azokat az alrendszereket tele-
piteni, amelyek valéban sziikségesek. Mindenki dontse el, hogy pon-
tosan mire szeretné haszndlni a rendszerét, és ennek fiiggvényében
valogasson a rendelkezésre all6 csomagok koziil. Kezdetben célszerd
csak a sziikséges €s ismert csomagokat telepiteni, késGbb sziikség

Biztonsaggal foglalkozd levelez6listak

LEVELEZOLISTA CiME HOL LEHET FELIRATKOZNI

esetén bdviteni lehet az elérhet§ rendszerek szamat. A csomagkeze-
16k fiiggdségkezelS rendszere segit, mivel telepiti azokat a csomago-
kat, amelyekre a kivdlasztott alrendszer mikodéséhez sziikség van.

A halozati felépités hibai

Ha a szamit6gépes hdldzat tervét nem ellendrzi biztonsagi teriileten
jartas szakember, akkor bizony elSfordulhat az alabbi elképzelt (sajnos
nem ritka) eset: egy cég éppen Uj iroddba koltozik. A vezetd a koltsé-
gek csokkentése miatt olyan céget biz meg a hdlézat tervezésével és
kivitelezésével, amelynek hihet§ referencidi ugyan nincsenek, de sajat
allitdsa szerint j6 a szakmdban és — a cégnek elsGsorban ez szamit —
olcson dolgozik. A cég haldzatat a lehetd legegyszerdbb felépitéstre
tervezik. (/. dbra) A tervek szerint a konyveléssel foglalkozé részleget
nem lehetséges levalasztani a cég programfejleszt§ részlegétSl. Ha a
cég valamelyik fejlesztémérnoke rosszindulati, hozzaférhet a fizetési
adatokhoz, akdr médosithatja is azokat. Ha a hdl6zat helyesen lenne
tervezve (2. dbra), akkor a két halozat fizikailag levalaszthat6 lenne
egymasrol, és a pénziigyi részleg egy tlzfallal védhetd lenne. Ha egy
hélézaton van minden gép, akkor megvalésithaté a cikksorozat el6z6
részében ismertetett lehallgatds. Ennek elkeriilésére szoktak — szintén
koltségmegtakaritdsi okbdl — a hdlézatot szétvalasztani virtudlis halo-
zatokra (VLAN). Ez azt jelenti, hogy a hdl6zatban 1év§ aktiv eszko-
zokkel (leggyakrabban hdl6zati kapcsolokkal) a forgalmat Ggy irdnyit-
jak, hogy az egyes virtudlis hdl6zatokban 1évG gépek csak a veliik
azonos halézatban 1év§ gépeket lathassak. Van azonban egy kis baj:
amennyiben a kapcsold vezérlGprogramjdban biztonsagi rés van (saj-
nos, tobbszor is eldfordult mar), akkor az egyes virtudlis hdl6zaton
1évG gépek a haldzati kapesold megtévesztésével lathatjak mas VLAN-
on elhelyezkedd gépek forgalmat, rossz esetben mddosithatjdk is azt.
Miutdn a rosszindulat a hdlézatot djra egyesitette, a lehallgatds mar
kivitelezhetd, vagy megvaldsithaté egy kozépre belépéses (,,man-in-
the-middle”) tdmadds is. Jelenleg dltaldnosan elfogadott dllaspont:

a héldzati kapcsoldk (switch) nem biztonsdgi eszkozok. Tervezé-
stikkor altaldban nem a biztonsdg az elsddleges szempont.

Hibas rendszerek hasznalata
Biztonsagi hibakat 1épten-nyomon taldlnak szinte minden rendszerben.
Unatkoz6 varazslok (hacker, geek) taldljak meg, vagy kalézok, ez csak
szerencse kérdése. Ha vardzslok, akkor a hibat elGszor a fejlesztSkkel
kozlik, altalaban a javitassal egyiitt, és varjak a hiba és a megoldas
kozzétételét. Ezek utdn — jo esetben — a fejlesztGk értesitik a nyilva-
nossagot, hogy a rendszerben olyan biztonsagi gond meriilt fel, amely
veszélyezteti a haszndlok biztonsdgat. Amennyiben a fejleszt6k nem
valaszolnak, akkor a hiba felfedezéi elkiildik annak részletes leirasat,
a bemutatasdra alkalmas programot €s a javitokodot valamelyik bizton-
sagi levelezdlistara. Amikor a hiba napvildgot 1at, akkor adédhat egy
kis bokkend. Ha ugyanis egy felhaszndl6 nem olvassa az adott listat,
akkor rendszere atmenetileg védtelen a behatoldk ellen. Az ilyen fel-
fedezett, de az adott rendszeren még nem kijavitott
hibdk a betorések leggyakoribb okai. Ha a hibat nem
is egyszer(d kihaszndlni, a szemléltet§ program felhasz-
ndldsdval, vagy annak kis médositasaval betdrSeszkoz

bugtraqg@securityfocus.com http://www.securityfocus.com

nyerhetS. Ha a betor§ nem rendelkezik elegendd szak-

vuln-dev@lists.securityfocus.com http://www.securityfocus.com

értelemmel, akkor a hiba tudatdban is tehetetlen lenne,

secprog@securityfocus.com http://www.securityfocus.com

a jéindulatd bemutatoprogram segitségével azonban...

sf-news@securityfocus.com http://www.securityfocus.com

Az ilyen kisebb szakértelemmel, masok dltal fejlesztett

firewall-wizards@nfr.com

http://www.nfr.com/forum/firewall-wizards.html

eszkozok segitségével behatold kalézokat hivja az

debian-security@debian.org

http://www.debian.org/MailingLists/subscribe

angol szaknyelv ,,script kiddie”-nek.

debian-security-announce@lists.debian.org

http://www.debian.org/MailingLists/subscribe

Ennek az dltaldnosan elterjedt gyakorlatnak a megal-

linux-security@redhat.com

https://listman.redhat.com/mailman/listinfo/linux-security

litdsdra egyre gyakrabban csak a szemléltet§ program

suse-security@suse.com

http://www.suse.com/us/support/mailinglists/index.html

vazat adja kozre a hiba felderitdje, igy a hozzaért6k

security-l@sunserv.kfki.hu

http://sunserv.kfki.hu/mailman/listinfo/security-I

latjak a gondot, a fent emlitett hozza nem értSk viszont
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segitség nélkiil nem tudnak mit kezdeni a példa-




programmal. A hibdk ilyen szemléltetése arra mindenképpen jo, hogy
sziikség esetén rakényszeritse a rendszerek fejlesztdit a hiba miel6bbi
javitasdra. Ha a hibdra kal6zok akadnak rd, akkor a helyzet 1ényege-
sen stlyosabb. Mig az adott résen valé behatoldst nem sikertil valaki-
nek észlelnie, addig zavartalanul jarkalhatnak ki-be azokon a rend-
szereken, melyek a hibds alrendszert tartalmazzdk. J6 példa az akkor-
tajt egyik legismertebb biztonsaggal foglalkozé nemzetkozi weblap
2 www.rootshell.com feltorése, ahol a betoérés médjdra csak héna-
pokkal késdbb sikeriilt rdjonni. (Az incidens rovid ismertetése a
[11.] hivatkozdsndl taldlhat6.) A gondot silyosbitja, hogy a kal6zok-
nak kiterjedt nemzetkozi betdréprogram-cserehdlézata van.

Abban az esetben, ha a rendszer forraskddja nyilt, akkor lehetGség nyi-

lik olyan megeldz$ intézkedések végrehajtasara, melyek a hibdk felku-
tatasara iranyulnak. Jelenleg is folynak ilyen irdnyd megel6z6 erGfeszi-
tések az LSAP (Linux Security Audit Project) [5.], az OpenBSD

Security [6.] és szimos mds kezdeményezés keretében.

Beallitasi hibak

Ha a rendszert sikeriilt megfelelGen megtervezni, kifejleszteni és a te-
lepités is jO, akkor mdr csak a bedllitdsokndl véthetiink hibat. Nagyon
gyakori hiba a kovetkezs: egy kozepes cég eljut arra a szintre, hogy mar
feleslegesen sok az ISDN vonal haszndlatab6l ad6dé havi koltségiik.
Ugy dontenek, hogy bérelt vonali kapcsolatot épittetnek egy Linux-
alapu tdzfallal, amin keresztiil leveleznek és bongésznek. A megbizott
cég oleson dolgozik és latszik rajtuk, hogy nagyon értenek hozzd, mert
olyan szavakat haszndlnak beszéd kdzben, mint ,,lokdlinterfész” meg
LHipécsénszril” és igy tovabb. Megteszik. Elmennek. Minden ment,
mint a karikacsapds. Egy nap csorog a telefon, és egy kedves iizlet-
tars kozli, hogy nem kapja meg a levelet cégiink vezet§jétsl, amit
pedig régen elkiildott, és az 6 rendszergazddjuk azt iizente, hogy allit-
sdk be rendesen a levelezSkiszolgdlot, mert felkeriiltek valami fekete-
listdra... Elég homadlyos ligy. Mi tortént? Hiszen eddig mdkodott...

A hiba oka az volt, hogy a j6 minGségd levelezGrendszert nem elég
hozzaértéssel allitottak be, és a rendszer elfogadott olyan levelet is
tovabbitdsra (spam), amely nem neki sz6lt. Ezt hivjak nyitott atjaro-
nak (angolul: open relay), és lehet6vé teszi levélszemét tovabbitasat
anélkiil, hogy a kiildének sajat rendszerét le kellene terhelnie. Eljut-
tatja a levél tartalmat és a cimlistat a rosszul bedllitott rendszerre, az
pedig szorgalmasan kiszorja a megadott cimekre. Ha ilyen rendszer-
t61 kapunk levelet, akkor az j6 eséllyel érdektelen hirdetési vagy pro-
pagandaanyag, igy tobb olyan szervezet is 1étrejott, mely célja ezen
rendszerek mikodésének akaddlyozdsa. Az alapdtlet zsenidlis: az el-
lendrz6 rendszer képes arra, hogy megéllapitsa egy szolgdltatérdl a
nyitottsag tényét, és ha egy rendszert nyitottnak taldl, akkor azt fel-
jegyzi. Ha valaki haszndlni kivanja ezt a szolgaltatast, akkor id6n-
ként letolti az éppen idGszerd listdt, és a listdn szerepld kiszolgalok-
t6l nem fogad el levelet. Mikor a hdl6zaton valaki észleli egy rend-
szerrGl, hogy nyitva dll az idegen levelek elGtt, akkor jobb esetben
sz0l a rendszer postamesterének. Ha azonban azonnal az ilyen rend-
szereket nyilvdntarté ORBS (Open Relay Behaviour-modification
System) [7.] vagy MAPS (Mail Abuse Prevention System LLC)
vagy RBL (Realtime Blackhole List) [8] rendszereket értesiti, akkor
az ezeket haszndl6 rendszerek nem fogadnak el tSle levelet mindad-
dig, mig a bedllitas ki nincs javitva.

Az eset tanulsdga, hogy egy jol tervezett és megvaldsitott szolgdltato-
rendszert is be lehet allitani Ugy, hogy a rendszer biztonsdga durvan
sériil. Sok példat lehetne még hozni, de nincs értelme, hisz minden-
ki latja, mi a hiba. Egy rendszer telepitése el6tt annak leirdsat nagyon
alaposan 4t kell tanulmanyozni, kiilonben a bedllitisokban komoly
hibat véthetiink. A rendszerek altalaban tartalmaznak valamilyen be-
allitérendszert is, ebben azonban az esetek nagy tobbségében nem
érdemes megbizni. Erdemes minden beallitast leellendrizni, hiszen
ezeknek az automatdknak a tervezdi nem gondolhattak minden
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lehetGségre és dltaldban a rendszer késdbbi biztonsdgi bovitései sem
allithatok be veliik. Egy ilyen automata bedllité rendszer biztonsagi
szempontbdl csak a rendszer mikodSképességét mutatja be, a finom-
hangolast kézzel kell elvégezni.

Osszegzés

A rendszer biztonsdga tehdt a tervez6—fejleszté—felhaszndlo szentha-
romsdg j6 0sszmunkdjdn alapszik. Ha valamelyik ldncszem nem
elég erds, akkor a rendszer sebezhet§ lesz. Ha szolgéltaté vagy védelmi
rendszert kell vdlasztanunk, akkor célszertd meggy6zGdni arrdl, hogy
egy fiiggetlen szakért6kbdl 4ll6 csapat mit mond az adott rendszerrdl.
A fejlesztSk gyakran elfogultak a sajat termékiikkel szemben. Ha a
rendszert egy orszagosan, esetleg nemzetkozileg elismert csoport biz-
tonsagosnak itéli, akkor j6 esély van ra, hogy az alapvetd biztonsagi
kovetelményeknek megfelel. De nem tokéletes. Hiteles szakember nem
allithatja, hogy az dltala fejlesztett rendszerben nincs hiba. Csak akkor
lehet egy rendszer biztonsdga tokéletes, ha az nem csindl semmit.
Ennek az elvnek kitling bemutatdsa a tokéletes tzfal lefrdsa, melyet

a szakma egyik legnagyobb embere, Marcus J. Ranum készitett [10.].
Ami meglepd: a tokéletes tlizfal nem draga és a leirds alapjan akar
egy avatatlan is képes a telepitésére. Mindossze egyetlen gond van
vele: szerszdmboltban druljdk és a magyar neve csip&fogo.
Folytatjuk.

.................................................................................
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