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Konnyi almok (13. rész)

A titkositas titokzatos titkai...

bben a hénapban egy kis kitér6t tesziink. Utolso két

cikkiink az Interneten leggyakrabban hasznalt hal6-

zati protokollok sajatossagait tarta fel. Ebbe az irdnyba
haladva mindenképpen sz6t kell ejteniink azokrdl a proto-
kollokrdl és protokollkiegészitésekrdl, amelyek az atvitt ada-
tokat valamilyen forméban titkositjak. Az elkévetkezd
néhany cikk a titkositasrél és annak gyakorlati alkalmazéasai-
16l sz6l. A téma elérhetd szakirodalma kimerits, s6t magyar
nyelvi forrasok is 1éteznek, ennek ellenére a felhasznalok
jelentds része Gigy tekint a kriptografidra, mint az rtudo-
manyra — messzirdl. A titkositds tudomanyanak eredményei-
ben vakon bizik, de a mogotte dolgozé algoritmusok és
eljarasok nagyfoku bonyolultsaga visszariasztja a kozelebbi
ismeretségtSl. Fontosnak tartjuk, hogy végre egy olyan dssze-
foglal6 sziilessen, amely nem igényel komoly matematikai
el6képzettséget, de a fontosabb eljarasok alapelveit mégis
meg lehet bel6le érteni. Tévedés ne essék, ez a par oldal a
targyalt téma pontos, mérhet§ adatokra alapozott leirdsa és
bizonyitasa hijan csak tudomanyos ismeretterjeszt6 cikknek
tekinthetd. Reméljiik azonban, hogy az itt leirtak sokakban
kedvet ébresztenek a titkositds tudomanyanak behat6bb
tanulmanyozasara. Az érdekl6ddk az ajanlott irodalomban
minden kérdésére kimerit§ valaszt talalnak. Akik pedig nem
valnak kriptografussd, azok betekintést nyernek ebbe a
komoly és érdekes tudomanyba. Helyezkedjenek el kényel-
mesen, és jO szorakozast!

A titkositasrol altalaban

A titkositas szép, hossza torténete helyhidny miatt ma kimarad.
Inkabb foglalkozzunk a gyakorlattal. Igyeksziink csak arrol
sz6lni, ami mtikodésének megértéséhez elengedhetetlentil
szitkséges. Mi is a titkositds? Az adatok titkossagaval, hitelessé-
gével és védettségével foglalkozé tudomany. Két alapvets aga
van: a kriptogréfia, amely a korabban felvetett kérdések meg-
oldésaval foglalkozik; és a kriptoanalizis, amelynek a célja a
kriptografia altal adott megoldasok hibainak feltarasa. A krip-
tografia tovabbi két fontosabb részre oszthat6. Az egyik aga a
titkosité algoritmusokkal foglalkozik, a masik azok hasznalati
korilményeivel, ahol ezen eljarasokat 6sszefoglalé néven
kriptografiai protokolloknak hivjak.

A kriptografia alapfogalmai

A kriptografidnak, mint minden tudomanynak, megvannak

a sajat szakkifejezései. Ezeket a késGbbiek egyértelmtisége

és a vonatkoz6 szakirodalom ért§ tanulméanyozasahoz el6-
ny6s megismerni. Az adatok tovéabbitasa altaldban két fél
kozott torténik: a kiildS (sender) és a fogado (receiver) kozott.
Az atvivendd szoveg eredeti formajaban a nyilt széveg (plain-
text), titkositva pedig kriptoszéveg (ciphertext). A nyilt
szoveget kriptoszoveggé alakito eljaras a titkositas (encryp-
tion), ellentéte pedig a visszafejtés (decryption). A korszerd
titkosito eljarasok egy vagy tobb tgynevezett kulcsot (key)
hasznalnak. A kulcs egy, az algoritmus éltal megkovetelt
moédon elGallitott, dltaldban kis méretii adatdarab. A jo
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titkosito
algoritmusok alapvetd

tulajdonséaga, hogy a kulcs ismerete nélkiil a nyilt széveget

a kriptoszovegbdl még az algoritmus ismeretében sem lehet
visszanyerni.

A jobb érthetGség végett szerepeljenek a kapcsolattartas 1épései
a fenti kifejezések hasznalataval:

o A kiildd egy tizenetet megbizhatatlan (lehallgathatd)
csatorndn szeretne a fogadénak tovabbitani.

o A nyilt széveget valamilyen eljarassal, a kulcs segitségével
titkositja, igy el6all a kriptosziveg.

o A kriptoszoveget mar nyugodtan elkiildheti a megbizhatat-
lan csatornan a fogadonak, mivel azt — reményeink szerint —
mas nem tudja elolvasni.

o A fogado a kapott kriptoszéveget a kulcs segitségével
visszafejti (amely nem feltétleniil egyezik meg a titkositd
kulccsal), igy a nyilt szoveget mar elolvashatja.

A titkosito eljarasok kezdetben semmilyen kulcsokat nem
igényeltek, de a népek hamar rajottek, hogy az ilyen eljarasok
megbizhatésaga nem kielégits, rdadasul megfejtésiik esetén
nehéz Gket lecserélni. A késGbbiekben olyan eljardsok kidol-
gozasara torekedtek, ahol a titkositds megfejtéséhez egy tit-
kos sz6 vagy konyv, illetve valamilyen eszkoz birtoklasara

is szlikség volt. Az ilyen eljarasok nagy elénye, hogy ha nem
az algoritmus hibds, hanem csak a titkos ,kulcs” valt ismertté,
annak cseréjével a titkossag helyreallt. A halad¢ titkosito
eljarasok is haszndlnak ilyen kulcsokat, de itt a kulcs mér
valamilyen elére meghatarozott tulajdonsagokkal bir6 adat-
halmaz, amely elengedhetetlen az algoritmus végrehajta-
sahoz. A korabbi kulcsalapti médszerek mai megfelel6i,

a szimmetrikus titkositasi eljarasok egyetlen titkos kulcsot
hasznalnak. E médszerek komoly hatranya, hogy a kiildének
és a fogadonak elére meg kell dllapodnia a kulcsban. Itt

a kulcs biztos tovéabbitasa jelenti a gondot. Ennek kikiiszobo-
1ésére hoztak létre az aszimmetrikus algoritmusokat, amelyek
mar nem igénylik a titkos kulcscserét. Mindkét félnek van
egy titkos és egy nyilvanos kulcsa, és ezen kulcspar segitségé-
vel meg tudjak oldani a kulcscserét, adott esetben magat

az adatatvitelt is. A fent leirtak kissé ,matematikusabb” iras-
moddal igy néznek ki:

Szimmetrikus eljarasok (egyetlen kulccsal)

* E(pk =c
e D(ck)=p
tehat

* D(E(pk)k) =p

ahol

o E - titkositas (encrypt)

o D - visszafejtés (decrypt)
e p —nyilt szoveg (plaintext)




Eltolasi tablazat az angol dbécére:
abcdefghijklmnopgrstuvwxyz
efghijklmnopgrstuvwxyzabcd

A nyilt szoveg:
Kinos, ha az embert fejbe vagjak egy lédls citromszelettel, amit egy
aranytéglara erdsitettek.

A kriptoszoveg:

omrsw, le ed igfivx jinfi zekneo ikc pihyw gmxvsqwdipixxip, eqmx
ikc evercxikpeve ivswmxixxio.

1. 4bra A Caesar-féle titkositas mlikddése

e c—kriptoszoveg (ciphertext)
o k—kulcs (key)

Aszimmetrikus algoritmusok (tobb kulccsal)

e E(pkl)=c
. D(ck)=p
tehat

e D(E(pk2)kl) =p

A lenyomatokrél (hash)

Es most valami egészen mas. A titkositas kihivasainak megol-
dasa kozben olyan eljarasok kidolgozasa is sziikségessé valt,
amelyek egy adathalmazrdl (akar egy nyilt szovegrdl) képesek
lenyomatot (hash) képezni. Ezt az eljarast egyirdanyu fiiggvény-
nek vagy kriptografiai ellenérz66sszeg-képzésnek, magat a
lenyomatot pedig mas néven kivonatnak, ujjlenyomatnak vagy
kriptogréfiai ellen6rz6 6sszegnek is hivjak. Mire j6 ez a gyakor-
latban? Tételezziik fel, hogy van egy olyan eljarasunk, amely-
nek segitségével egy tetszélegesen nagy méretd adatot at
tudunk alakitani egy olyan lényegesen kisebb kotott mérettiveé,
amelyre igazak az alabbi allitasok:

¢ Alenyomatbdl az eredeti adatra vonatkozéan semmilyen
kovetkeztetést nem lehet levonni, vagyis egyirdnyii.

¢ Nagyon nehezen taldlhaté olyan masik adat, amelynek
lenyomata megegyezik az eredeti adat lenyomatéval, tehat
nagymértékben #itkozésmentes.

o Az eredeti adat kismértékd valtozasa nagy valtozast okoz
a lenyomatban. Ezt a szakirodalom lavinahatdsnak hivja.

Ha ilyen eljarassal képziink lenyomatot a nyilt szévegrél,

a lenyomat titkositott valtozatat az atvitt szoveg mellé
csatolva a masik oldal meggy6zddhet réla, hogy az iizenetet
valoban mi kiildtik, és az atvitel soran az nem modosult.
Sokakban felmeriilhet a kérdés, hogy miért nem a teljes
atvivendd adatot titkositottuk. Ennek két oka van: az egyik,
hogy bizonyos esetekben az tizenet titkositasara nincs
szitkség, csak feladdjanak egyértelmd azonositasa a cél.

A masik ok, hogy a titkosit6 algoritmusok jelentds része
nem gyors, s6t kifejezetten lassti. Egy mai atlagos gépen

a késébb targyalt RSA algoritmus alkalmazasa egy 10 MB
méretii allomanyra néhany perc.

A j6 lenyomatképzd algoritmusok fontosabb elvart tulaj-
donségait fent mar felsoroltuk. Tisztdzzuk azonban, hogy
pontosabban mit jelent az titk6zésmentes kifejezés. Mivel
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A betlihelyettesit6 tablazat
abcdefghijklmnopgrstuvwxyz
bcdefghijklmnopgrstuvwxyza
cdefghijklmnopgrstuvwxyzab
defghijklmnopgrstuvwxyzabc
efghijklmnopgrstuvwxyzabcd
fghijklmnopgrstuvwxyzabcde
ghijklmnopgrstuvwxyzabcdef
hijklmnopgrstuvwxyzabcdefg
ijklmnopgrstuvwxyzabcdefgh
jklmnopgrstuvwxyzabcdefghi
klmnopgrstuvwxyzabcdefghij
lmnopgrstuvwxyzabcdefghijk
mnopgrstuvwxyzabcdefghijkl
nopgrstuvwxyzabcdefghijklm
opgrstuvwxyzabcdefghijklmn
pgrstuvwxyzabcdefghijklmno
grstuvwxyzabcdefghijklmnop
rstuvwxyzabcdefghijklmnopg
stuvwxyzabcdefghijklmnopgr
uvwxyzabcdefghijklmnopgrst
vwxyzabcdefghijklmnopgrstu
wxyzabcdefghijklmnopgrstuv
xyzabcdefghijklmnopgrstuvw
yzabcdefghijklmnopgrstuvwx
zabcdefghijklmnopgrstuvwxy

A nyilt szoveg:
Frodé ar szerzett egy gyir(it, és mindenhova magaval hurcolta,
ha kellett, ha nem.

A titkosito jelszo:
cirok se prucirok sep ruciro ks epruciroks eprucir oksepruc ir
oksepru ci rok

A titkos szoveg:
hzfry mv hqythvhd wkn xswzlh, ok gxexgvycfs gpxuxic vejgdenc,
pr yodptkn, ji esw.

2. dbra De Vignére tébbabécés modszerének mikodése

a lenyomat az esetek jelentSs részében nagyobb, mint az
eredeti adat, a leképezéssel — leegyszertisitve — egy nagyobb
elemszam halmaz elemeit képezziik le egy kisebb elem-
szamu halmazba. Elkeriilhetetlen tehat, hogy a kiindulé
halmaz tobb eleméhez is ugyanaz az eredmény tartozzon.
Ezt nevezik lenyomatiitkozésnek.

Egyszerii titkosito algoritmusok

A korszertibb, 6sszetettebb megoldasok megértéséhez sziikség
van az egyszer(bb eljarasok és hibaik ismeretére. A titkositas
hasznalatdnak kezdeteinél a tudomanyok nem élltak még a
mai szinten. Az akkoriban feltérhetetlennek tting algoritmu-
sokat a tudomany folyamatos fejlédésének eredményeképpen
ma konnyedén fel tudjuk torni. A titkositas elmélete és gyakor-
lata a matematika, az informaciéelmélet és az algoritmuselmé-
let fejlédésével folyamatosan valtozik, fejlédik. A fontosabb
korai titkositasi médszereknek és hibaiknak alapos megismeré-
sével Iényegesen jobban atlathatd, hogy milyen tipust tAma-
dasokkal kell szamolnia a titkositdssal foglalkozonak.
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1. lista

#!/usr/bin/perl -w

sub help() ;
use Getopt::Std;
my %changetable = ( "E" => "a", "@" => "e",
- uin’ T 0 = UgT,

Hlloll => lloll, non => IIOII, Ilell => "u", llull
=> "U.", n n => "1.1",

L] => "a", n n => "e", n’n => "i", n n
=> lloll, Iloll => "O",

- 1 n => lloll , n n => Ilull , I!UII => llull , n n
=> "yg" ),.
my %opts;
getopts ("edp:", \%opts) ;

if (! defined ($opts{p}))

{
print ("A jelsz
help() ;

sajnos nincs megadva.\n") ;

}
Spwd =
Splen =

sopts{p};
length ($pwd) ;

if (!

{
}

elsif (defined($opts{e}) and defined($opts{d}))

{

(defined ($opts{e}) or defined (Sopts{d})))

$optsf{e}=1;

print ("Egyszerre nem tudok titkos tani

=@s visszafejteni.\n") ;
help() ;

}

my Sletters = 0;
while (<>)

{

chomp;
for ($i=0; S$i<length; S$i++)
{

my $1 = lc(substr($ , $i, 1));

if (defined ($changetable{s$1}))

{

}
iE($1 =~ /\w/)

$1 = Schangetable{$1};

Julius Ceasar eljarasa

A kovetkezd eljarast a torténelemkonyvek szerint Julius
Caesar alkalmazta el6szor, ezért rola nevezték el. Meglepd
moédon a neve: Ceasar-féle titkositas. Lényege a kovetkezd:
a nyilt szoveg betdit gy titkositjuk, hogy azokat az abécé
szerint megadott bettivel eltoljuk. Ha az eltolas négy betd,
akkor a nyilt szoveg ,a” bettijébdl a kriptoszovegben ,e” betd
lesz, a ,b”-bdl ,£”, és igy tovabb. Ennél az algoritmusnal a
kulcs az eltolas mértéke, jelen példankban a négy. Az igy
kapott kriptoszoveg elsé ranézésre betiik 0sszefiiggéstelen
halmaza. Ezt az eljarast szemlélteti az 1. dbra. Az abran is jol
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Mini titkositénk: megatitok 3000.pl

if (defined ($opts{e}))

{

# encrypt
print (chr (( (ord($1)-97 +

=ord (substr ($pwd, $letters % S$plen,

=1))-97) % 26)+97));
else
{
# decrypt
my S$char = ord($l)-97 -
=ord (substr (Spwd, S$letters %
=Splen, 1))+97;

if ($char < 0)

{
}

print (chr ($char+97)) ;

}

Schar += 26;

Sletters++;
}
else
{

print ($1)

}
1
print ("\n") ;

}

sub help ()

{
print <<EOF;

HasznZlat: de vigenere -p <jelsz > [-e]-d]
A program Blaise De Vigen@re titkos t
algoritmusZval titkos t vagy fejt
vissza, a megadott jelsz val. A jelsz t
a -p param@terben kell megadni, a
titkos tEshoz a -e, a visszafejt@shez
pedig a -d param@gtert kell megadni.
Ha egyik sincs megadva, akkor
a program titkos t.

EOF
exit (1) ;

lathaté azonban ennek a mddszernek a hibaja. Mivel a nyilt
szoveg bizonyos szabalyossagokat mutat, a moédszer viszony-
lag konnyen felismerhetd, megfejthetS. Minden nyelvre
jellemzé példaul a betiik el6fordulasi valészintisége, a bett-
tobbszorozédések, a bettikettdsok és -harmasok atlagos
szama. Mivel maga az alapmoddszer csak a bettik szdmanak
megfelel$ eltolasi lehetdséget kindl, a titok prébalgatassal
hamar kiderithetd. Ha nem egyszertien eltoljuk a bettiket,
hanem a helyettesitésnél valamilyen véletlenszertd sorrendet
hasznélunk, az a prébalgatasos feltorést kissé nehezebbé teszi
(a lehet&ségek szdma: hozzavetSleg a 25 faktorialisa).




Szaktekintély

Kis abécé Kis abéceé Ekezetes betiik
szokoz nelkiil szokozzel szokoz nelkiil
A 11,55 10,07 9,35
A - - 3,72
B 2,38 2,12 1,72
C 0,63 0,54 0,60
D 1,79 1.42 1,7
E 14,26 11,86 9,71
E - - 3,87
F 0,94 0,83 0,88
G 3,22 2,81 3,55
H 1,68 1,37 1,23
I 5,48 4,84 4,39
J 1,05 0,90 1,21
K 5,84 5,26 5,35
L 6,23 5,44 6,30
M 3,65 3,29 3,92
N 5,47 4,69 5,47
0 6,87 6,04 4,47
0 - - 2,14
P 1,09 0,88 1,04
Q 0,00 0,00 0,00
R 3,76 323 4,22
S 5,89 5,10 6,57
T 7,35 6,12 181
u 2,47 2,24 1,29
U - - 0,93
v 1,66 1,42 1,81
W 0,00 0,00 0,00
X 0,02 0,01 0,01
Y 1,92 1,64 2,21
Z 4,79 4,14 4,46
Sz6koz - 13,70 -

A magyar nyelv betligyakorisagai 10 000 bet(s Ujsagszoveg alapjan

Ezt a modszert nevezik egyabécés titkositdsi modszernek.

A moédszer haszndlata mellett a kiild6 és a fogadé oldalarol

a hozzéarendelési tablazatnak ismertnek kell lennie (ebben az
esetben a tdblazat a kulcs). A médszer hibaja, hogy nem fedi
el a nyilt szoveg szabélyszertségeit. Mivel minden bettirasos
nyelvben meghatarozhatok a bettik el6fordulési valoszind-
ségei, a titokfejtének nem kell prébalgatassal piszmognia.
Nem kell mast tennie, mint meghatarozni az egyes bettik
(jelek) szamat a kriptoszévegben, és azok el6fordulasi aranyai
alapjan a titkositasi tablazat konnyen létrehozhaté.
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De Vignére tobbabécés madszere

Tobbek kozt a fent ismertetett eljards néhany tovabbfejlesztett
véltozatat ismertette Blaise De Vigenére a kozépkorban. Az §
eljarasanak az a lényege, hogy a nyilt szoveg bettiinek helyette-
sitése a szovegben elfoglalt helyiiktdl is fiigg. Ehhez egy betd-
tablazatot allit fel, amely egymads alatt az tjra és Gjra eggyel
eltolt 4bécét tartalmazza. Az eljaras miikodési elvét a 2. dbra

és az 1. listdn lathat6 egyszerd kis Perl-program szemlélteti.

A nyilt sz6veg minden bettijének egy jelszobettit feleltet meg.
Amennyiben a jelsz6 rovidebb, mint a titkositandé szoveg, a
jelsz6 ismételgetésével nytjtja meg a megfelel$ hossztisagura.
A kriptoszoveg egy bettijét a tablazatban a nyilt sz6veg megfe-
lel6 bettje és a hozza tartozo jelszobetl hatdrozza meg. Ez

a gyakorlatban azt jelenti, hogy a jelsz6 bettii hatdrozzak meg,
hogy az adott beti melyik eltolasi tdblazat szerint lesz médositva.
Ez az eljaras kismértékben képes elfedni a nyilt széveg szabaly-
szerliségeit, de megadott felhasznaldsa sem védett a statisztikai
alapt tdmadasok ellen. Egyértelmt, hogy ha a titkos kulcsszot
ismételgetve hasznaljuk a betik eltoldsanak meghatdrozasara,
akkor a bettik minden ismétlésnél a korabbival megegyezden
lesznek eltolva. Ha tehat meg tudnank hatarozni a titkos jelszé
hosszat, akkor minden peri6édusra meghatarozhatnank a korab-
biakban emlitett bettivaloszintiségeket, igy a nyilt széveg — és
ezaltal a jelsz6 — minden egyes bet(jét meg tudnank hatarozni.
Ennek kivitelezése a kévetkezd: mivel a mddszer a bettik el6for-
dulasi valészintiségét a kriptoszovegben egyenletesebbé teszi,
ha meg tudnank hatarozni, hogy a széveg milyen periédusai
térnek el leginkabb az egyenletestd] — tehat mely szakaszok
mutatjak a leginkabb a természetes nyelv jellegzetességeit —,
akkor megtudnank a jelsz6 hosszat. Rendre meghatarozzuk
minden masodik, harmadik, negyedik stb. betd csoportjanak
bettieloszlasat, és amelyik a legjobban egyezik a természetes
nyelv bettieloszlasaval, annal ellendrizziik, hogy a periédus
minden betticsoportja a magyar nyelv bettivalészintségeit
hozza-e. A fenti elemzés csak akkor tud a megfelel§ hatékony-
saggal miikodni, ha elegend§ kriptoszoveg all a rendelke-
zéstinkre. Nagy elénye, hogy nemcsak ezt a klasszikus eljarast
lehet hatékonyan torni vele, hanem egy altalanosabb médszert
is. Ha ugyanis a titkosit6 tdblazat soraiban nem eltolt, hanem
kevert bettik vannak, az egyes sorok bettisorrendjét is meg

kell taldlnunk. Ezt pedig a jelsz6 minden betdjére el kell végez-
nink. Ennél a médszernél 1ényegesen jobb védettséget ad,

ha az elsg, a jelszéval titkositott blokkot hasznaljuk fel mint a
soron kovetkezd blokk jelszavat és igy tovabb. Nagyon hasonl6
alapelven miikddnek a modern szimmetrikus algoritmusok is.

Mini titkositonk

Az 1. listan lathat6 példaprogram nagyon egyszert megval6si-
tasa a fent targyalt De Vignére-féle algoritmus egy formajanak.
Az egyszertiség kedvéért csak a bettiket titkositja vagy fejti
vissza, az egyéb karaktereket figyelmen kiviil hagyja. Tovabbi
egyszerdsités, hogy minden bettit kisbettissé alakit és az ékeze-
tes bettiket ékezetmentesekre cseréli le. Hasznalata nagyon
egyszerd. A program a -p kapcsol6 utan varja a titkosito jel-
sz6t, ha mést nem adunk meg, akkor titkosit. Ha a -d kapcso-
16t is megadjuk, akkor a megadott jelsz6 felhasznalasaval
visszafejti a kriptoszoveget. A nyilt vagy kriptoszoveget a szab-
vanyos bemenetén varja, és a szabvany kimenetén jelenik meg
az eredmény. Ez az egyszer(i program igy elég karcst, de kis
modositassal tokéletes titkositd készithets beléle. Elegendd agy
atirni, hogy a jelszot egy allomanybdl vegye. Az dlloményban
1évé jelszonak természetesen meg kell felelnie a korabban leirt
feltételeknek. Tovabbi érdekesség, hogy ha egyetlen bettis
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titkosito jelszot valasztunk, a kordbban leirt Caesar-féle eljarast
kapjuk, mivel minden bet(it ugyannyival tolunk el.

A program hasznalataval lelkes olvaséink érdekes feladat elé
allithatjak magukat: irjanak programot a kordbban ismertetett
fejtési eljaras onmikodévé tételére. Ennek megkonnyitésére
tabldzatunkban kozoljik a magyar nyelv bettigyakorisagait,

a kovetkez6 forras alapjan: [fulop]. Vijt fiiltiek természetesen
maguk is elkészithetik a bettigyakorisagi tablazatot az Interne-
ten talalhaté bGséges magyar nyelvd irott anyag és egy egysze-
rd kis program segitségével. Az Igazi Perl-guru igy oldana meg:

perl -ne ’‘@l=split(//);

foreach(@l) {if (/[[:alpha:] @& 13 7 1/)
= {print"$ \n";}}’ nagy magyar szoveg.txt |
“sort | unig -c > atya betugyakorisag.txt

A tokéletes titkositas

A Klasszikus Vigénere-féle modszerrel az a baj, hogy a jelsz6
adott hossztusagy, igy a tamado a periodikussagot kihasznalva
megfejtheti a titkot. A feladat megoldasa egyszert, mint a
pofon. Minden tizenet tovabbitasara egyszer hasznalatos jel-
sz6t haszndljunk, amely hosszat tekintve nem révidebb, mint
maga az lizenet, és bettii semmilyen médon nem fiiggenek
egymastol. Ez az egyszerd, mégis zsenialis megoldas 1917-ben
sziiletett meg Gilbert Vernam fejében. A szakirodalomban
véletlen dtkulcsoldsnak (one time pad) vagy Vernam-féle titko-
sitéeljarasnak (Vernam cipher) hivjak, és htsz esztendgvel
kés6bb matematikai médszerekkel is bebizonyitottak, hogy
valéban nagyon jo. S6t: tokéletes. Ezt a titkositast semmilyen
mobdszerrel nem lehet feltdrni, ugyanis a véletlen jelsz6 olyan
szinten fiiggetleniti a kriptoszoveget a nyilt szovegtdl, hogy
koztiik semmilyen 6sszefiiggés nem tarhaté fel. Van azonban
néhany bokkend.

A véletlenszamokrdl

A feltételeknek megfelel§ kulcsok elGallitasa egyaltalan nem
egyszerd, hiszen véletlen szdmok olyan sorozatat kellene
el¢allitani, amelyek fiiggetlenek egymast6l. Mindezt dltaldban
szamitégéppel, amely — ebbdl a szempontbdl - talzottan szaba-
lyos mtikodésti szerkezet. A megfelel§ véletlen szamok, vélet-
lenszam-sorozatok eldallitasa a titkositas nagyon sok modern
alkalmazasanal elengedhetetlen, igy a titkositas elmélete
komoly figyelmet szentel ennek a témakdrnek [rand]. A Unix-
rendszerek altalaban gy segitik e kérdés megoldasat, hogy

a felhasznal6i, halézati és egyéb tevékenység véletlenszerd
adatait gydjtik, és két kiilonleges eszk6zon keresztiil elérhetévé
teszik. Ezek a /dev/random és a /dev/urandom. A kettS kozti
kiilénbség, hogy a random nagyon j6 mindségd véletlen ada-
tokat ad, de a teljesitménye behatarolt. Addig nem lehet vélet-
len adatokat kiolvasni bel6le, amig nincs elegendd véletlen
forrasadat (példaul felhasznaléi billentytleiitések). Igy ezt nem
célszerd olyan alkalmazéasnal hasznalni, ahol nagy mennyiségi
véletlenszamra van sziitkség, és a véletlenszam-el6allit6 idd-
szakos bedugulasa az alkalmazas miikodésképtelenségét okoz-
hatja. Ha nagy mennyiségt véletlenszdmra van sziikség, az
urandom eszkdz hasznélhato.

Sajnos, itt is igaz az altalanos igazsag: a mennyiség novelése
szinte minden esetben a mindség romlasaval jar. Az urandom
eszkoz nem tud kifogyni.

Az éltala szolgaltatott véletlen szdmok esetében azonban nem
lehetetlen, hogy valamilyen kiilsé kortilménnyel (példdul
sz€lsGséges mérett, dlland6 haldzati terhelés) befolyasolhatoak.
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Ezért csak ennek a lehetGségnek a mérlegelése utan szabad
felhasznalni. Abban az esetben, ha a kissé bizonytalanabb mi-
néségt, de nagy teljesitmény véletlenszam-elGallité nem felel
meg, a kereskedelemben is kaphat6 eszk6zok hasznalhatok.
Ezek az egyedi eszkdzok éppen erre a feladatra vannak kifej-
lesztve — valamilyen fizikai folyamat véletlenszertiségén alapulva

allitanak el6 nagy mennyiségt, j6 mindségi véletlen szamot.

Még egy kis véletlen atkulcsolas, zarszavak

Tételezziik fel, hogy elGallitottuk a megfelelS tulajdonsagokkal
biré kulcsot. Mind a kiildének, mind a fogadénak a kulcs birto-
kéban kell lennie. A kulcs tovabbitasa azonban ugyanazt a gon-
dot veti fel, mint az eredeti tizeneté. Meg kell taldlni hozz4 a
megfelelGen biztonsdgos csatornat. Igy hiaba a tokéletes titko-
sitadsi modszer, ha a gyakorlatban nehezen hasznélhaté. Talan
egyetlen dologra jo lehet: ha a nyilt szoveget vissziik at véletlen
atkulcsolassal, a kulcsot pedig valamilyen mas algoritmussal
titkositjuk, némi védelmet nyeriink, mivel a véletlen kulcsnak
nincsenek statisztikai modszerekkel tdimadhato sajatossagai.

A cikksorozat tovabbi részeiben szét ejtiink a legfontosabb
szimmetrikus (egykulcsos) titkosité algoritmusokrol, a DES-r61
és leszarmazottair6l, valamint az 4ij szabvanynak tekinthetd
AES-r6l. Utana kertiil sorra az aszimmetrikus csapatbél a Diffie-
Hellman javasolta médszer, az RSA és a DSA algoritmus.
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