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Konnyii almok: a protokollok (11. rész)

Sorozatunk ezen részében a napjainkban hasznalt interne-
tes alkalmazasok belsé mukodésérdl rantjuk le a leplet.

{6 célkittizésiink, hogy ismertessiik a legfontosabb
protokollok mtikodését, valamint hogy miként lehet
Sket csomagsztirével elérhet6vé tenni.
Mint arrél mar a kordbbi cikkekben sz esett [1.], a Linux
csomagsziirdje (a 2.2-es és a 2.4-es rendszermagg is) harom
alapvetd sztirélancot tartalmaz. Az input lancra érkeznek
be a hél6zatrdl és a helyi csatolordl (lo) érkezd csomagok,
az &tmend forgalom a forward lancon halad keresztiil, és
a kimend csomagok az output lancon keresztiil hagyjak el
a héalézati alrendszert.
Ne felejtsiik el, hogy mig a 2.2-es rendszermag csomagsziré-
jénél egy atmend csomag valéban minden lancon keresztiil-
haladt, addig az Gj 2.4-es rendszermag sztiréjénél (Netfilter,
lasd Linuxvilag 2001. oktdber, 27. oldal) az atmend forgalom
csak a forward lancon halad keresztiil.
A cikk 2.2-es rendszermagra vonatkoz6 példdinal az egysze-
rlség kedvéért az atvivends csomagok engedélyezését kiza-
rélag az input lancon mutatjuk be. Ennek helyes mtikodésé-
hez vagy a masik két lancon is engedélyezni kell e csomagok
tovabbitasat, vagy biztositanunk kell, hogy a masik két lanc
ne akadélyozza a forgalom zavartalansagat.
frasunkban szerepl6 példakban feltételezziik, hogy ttizfalunk-
nak csupdn két laba van. Az eth0 csatol6 a bels6 (védett),
mig az ethl csatol6 a kiilsé halézat (Internet) felé mutat.

Ping

A ping a legalapvetSbb programok egyike. Gyakran hasznal-
jék a tavoli gépek miikodésének ellendrzésére vagy a hédlézat
késleltetésének mérésére. El§szor nézziik meg a ping 4ltal
létrehozott halézati forgalmat!

Mint az 1. dbrin szerepl$ tcpdump kimenetbdl is lathato,

a cheetah nevd gép egy icmp echo request csomagot kiild
(az icmp csomagtipusa echo request, a kédértékek ehhez

a tipushoz nem tartoznak). A megcimzett gép (a példan a
dolphin nevi) erre egy icmp echo reply csomaggal (az icmp
csomagtipusa echo reply, kéd értékek ehhez a tipushoz sem
tartoznak) valaszol. A ping program az echo request elkiil-
dése és az echo reply beérkezése kozti idGt méri, és a ketts
kiilénbségét irja a t ime mezdbbe.

A ping parancs az icmp csomag adatrészében olyan
adatokat helyez el, hogy a visszakapott valaszt azonositani
tudja (példaul kiszdrhesse a tobbszoros véalaszokat, valamint
felismerhesse a csomagvesztést). Amennyiben a csomagot

az lizenetszort (broadcast) cimre iranyitjuk, a halézaton
elhelyezkedd gépek koziil tobb is valaszolhat — erre latha-
tunk példat a 2. listdn. Az tizenetszort cimre érkezé echo
request csomagok elfogaddsa néha hasznos lehet, ugyanak-
kor veszélyeket is rejt magaban. ElGszeretettel hasznaljak
DoS (Denial of Service)-tdmadédsokndl. Gondoljunk csak bele,
hogy a tdmado bekiild egy olyan csomagot a halézatunkba,
amelynek forrdscimét egy artatlan gép cimére hamisitotta.
Ebben az esetben megcimzett gépeink valaszolnak, és ahany
géplink csak van, mind echo reply csomagot fog kiildeni
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az ,artatlan” gépnek. Ezzel a tamad¢ eléri, hogy egyetlen
csomag koltségével hal6zatunkat erdsit6ként hasznélva
gépeink szamdaval megegyezd szamt csomagot kiildjon
aldozatanak. A timadds neve az angol szakirodalomban
smurf attack. Az izenetsz6rt cimre érkez§ csomagokra a
Linux-rendszermag alapesetben valaszol, de ez le is tilthat6.
A letiltashoz az alabbi parancsot hasznalhatjuk:

echo 1 >
= /proc/sys/net/ipv4/icmp echo ignore broadcasts

Természetesen ezt minden inditaskor meg kell tenni.

A feladatot bizzuk a sysctl vagy systune parancsokra,
vagy a fenti sort tegyiik be egy olyan allomanyba, amely
minden inditaskor végrehajtodik.

Visszatérve az dbrahoz: lathato, hogy a cheetah gép echo
request csomagjara mind a dolphin, mind a hawk gép
vélaszol. Erdemes megfigyelni, hogy a cheetah gép maganak
is valaszol. Az abra megmutatja, hogy elGszor a gép sajat
valasza érkezik meg, és csak a masik kett6t mingsiti masod-
példanynak.

A ping paranccsal kapcsolatban fontos megjegyezni, hogy az
echo request csomagot a tavoli gép rendszermagja dolgozza
fel, az echo reply csomagot is 6 kiildi. Amennyiben a tavoli
gép az echo request kérésre vélaszol, akkor a tavoli rendszer
TCP-, illetve IP-alrendszerének ezen része miikodéképes. Ettdl
azonban a gép még teljesen hasznélhatatlan is lehet. Ugyanigy
ha a ping-re elmarad a vélasz, ez még nem feltétleniil jelenti
a tavoli rendszer teljes leallasat. Oka lehet egy halézati hiba
vagy paranoias ttizfal is.

Amennyiben a ttizfalon engedélyezni szeretnénk, hogy

a belsé gépek a kiils6 gépeket ping-gel ellendrizhessék,
kifelé engedélyezniink kell az echo request, befelé

pedig az echo reply csomagokat. Ha Linux-rendszeriink

a bels6 halézaton sajat cimosztalyt hasznal, hasznalt rend-
szermagunk CONFIG_IP_MASQUERADE_ICMP beillitasi
lehetGségének engedélyezettnek kell lennie. A ping-et

az alabbi parancsokkal engedélyezhetjiik abban az esetben,
ha nem hasznalunk sztirést sem az atmend, sem a kimend
forgalomnal:

e 2.2.Xx-es rendszermagsorozat esetén:
ipchains -A input -i eth0 -p icmp
= --icmp-type echo-request -j ACCEPT
ipchains -A input -i ethl -p icmp
= --icmp-type echo-reply -j ACCEPT

o 2.4 .x-es rendszermagsorozat esetén
(Netfilter hasznalata mellett):
iptables -A FORWARD -i ethO0 -p icmp
= --icmp-type echo-request -j ACCEPT
iptables -A FORWARD -i ethl -p icmp
= --icmp-type echo-reply -j ACCEPT




Traceroute

A traceroute program rendkiviil hasznos segédeszkoz

a forgalomiranyitasi hibak felderitésére. A program miikodé-
sének megértéséhez célszert feleleveniteniink a korabbi
szamokban leirtakat az IP-protokoll mikodésérdl [2.].

A program a halézati Gt meghatarozasahoz tritkkkosen
osszeallitott UDP-csomagokat hasznal. A triikk a csomagban
az, hogy az élettartam-szamlaléjat (time to live) 1 értékre
allitja. Igy a legels6 forgalomirdnyité berendezés, amely
veszi a csomagot, r1ogton megéllapitja, hogy a csomag élet-
tartama mar lejart, amit a feladéval egy icmp time
exceeded tipust izenetben azonnal k6z6l is. A time
exceeded iizenet tartalmazza a hibét kivalté UDP-csomag
elejét, ezaltal a kiild§ azonositani tudja. A csomag felad6ja
a legelsé forgalomiranyité berendezés, igy annak cimét
egyszertien visszakaptuk. A time exceeded csomag vétele
utan a program az el6z6 lépéseket ismétli, csak folyama-
tosan novelt ttl, valamint a célkapuértékkel, amig csak
a célszamitogépet el nem éri. Ezt szemlélteti a 3. lista

(26. CD Magazin/Konnyu).

Mint lattuk, a kézbensé forgalomiranyité berendezések
altaldban a time exceeded tlizenetet kiildik vissza. A cél-
gépig eljuté csomagnal mas a helyzet. A traceroute
alkalmazast gy irtak meg, hogy altalaban kihasznalatlan
UDP-kapukat

cimezzen,

hiszen ilyenkor

icmp port

1.a lista

e 2.2.Xx-es rendszermagsorozatnal:
ipchains -A input -i ethO -p udp
=-5 0.0.0.0/0 32768:
=-d 0.0.0.0/0 33434:33523 -j ACCEPT
ipchains -A input -i ethl -p udp -d
=0.0.0.0/0 33434:33523 -j REJECT
ipchains -A input -i ethl -p icmp
= --icmp-type destination-unreachable
= _j ACCEPT
ipchains -A input -i ethl -p icmp
= --icmp-type time-exceeded -j ACCEPT

e 2.4 .x-es rendszermagsorozatndl
(Netfilter hasznalata mellett):
iptables -A FORWARD -i ethO0 -p udp -s
=0.0.0.0/0 --sport 32768: -d 0.0.0.0/0
- __dport 33434:33523 -j ACCEPT
iptables -A FORWARD -i ethl -p udp -d
=0.0.0.0/0 --dport 33434:33523 -j REJECT
iptables -A FORWARD -i ethl -p icmp
= --icmp-type destination-unreachable
-3 ACCEPT
iptables -A FORWARD -i ethl -p icmp
= --icmp-type time-exceeded -j ACCEPT

Ping parancs kimenete

unreachable [bozo@cheetah bozol$ ping -c 3 dolphin

tizenet jon vissza. Warning: no SO _TIMESTAMP support, falling back to SIOCGSTAMP

Amennyiben PING dolphin.home (10.1.2.251) from 10.1.2.232 56 (84) bytes of data.

a célrendszer 64 bytes from dolphin.home (10.1.2.251): icmp seg=0 ttl=255 time=1.083 msec
nem érhetd el, 64 bytes from dolphin.home (10.1.2.251): icmp seg=1 ttl=255 time=930 usec
agy icmp 64 bytes from dolphin.home (10.1.2.251): icmp seg=2 ttl=255 time=916 usec
destination

unreachable --- dolphin.home ping statistics ---

tzenet is vissza-
érkezhet. A md-
velet sikerét

3 packets transmitted,
round-trip min/avg/max/mdev =

3 packets received,
0.916/0.976/1.083/0.079 ms

0% packet loss

nagymeértékben 1.b lista Ping a vonalon
befolyasolhatjak

az atkozben elhe- 16:21:57.663751 < cheetah > dolphin: icmp: echo request
lyezett csomagszti- 16:21:57.663910 > dolphin > cheetah: icmp: echo reply
r§ berendezések. 16:21:58.655136 < cheetah > dolphin: icmp: echo request
A tracerote 16:21:58.655305 > dolphin > cheetah: icmp: echo reply
engedélyezése 16:21:59.655105 < cheetah > dolphin: icmp: echo request
a tdizfalon kissé 16:21:59.655272 > dolphin > cheetah: icmp: echo reply
Osszetettebb,

azonban megold-

hat6. Amennyiben engedélyezni szeretnénk, hogy a ttizfa- Domain

lunkig hasznalhassik a traceroute-ot, a 33434..33523 udp
tartomanyra érkez6 csomagokat utasitsuk el egy icmp port
unreachable {izenet segitségével (ezt teszi az IP Chains
REJECT mivelete is). Ha azt szeretnénk, hogy belsé gépeink
traceroute segitségével vizsgalhassak a kiils6 gépeket,
ttizfalunkon a fenti tartomanyra engedélyezni kell a kimend
UDP-csomagokat, valamint a bejov6 icmp time exceeded
és a icmp dest unreachable csomagokat is. Erdemes
megfigyelni, hogy kimend csomagjaink forraskapuja 32 768
feletti. Ennek oka, hogy a unixos traceroute a pid-jének
(process id — folyamatazonositd) legals6 15 bitjét adja a
32768-hoz, és igy alakul ki a tényleges forraskapu. Az ehhez
sziikséges ttzfalbeallitasok az aldbbiak:

www.linuxvilag.hu

A domain protokoll az Internet egyik legalapvetSbb szolgal-
tatdsa, nélkiile nagyon nehéz lenne a kapcsolattartas. A proto-
koll célja, hogy lehet6vé tegye az ,emberi fogyasztasra alkal-
mas” tartomanynevek leképezését IP-cimekre, valamint az
IP-cimek visszaalakitdsat tartomanynevekké. Hathatds tamo-
gatast nyujt az elektronikus levelezéshez is. Maga a protokoll
meglehetdsen Osszetett, ezért csak a fontosabb részeit ismer-
tetjiik a teljesség igénye nélkil.

A DNS (Domain Name System) informécidinak alapegysége
az agynevezett RR (Resource Record). Egy RR tartalma

lehet példaul egy név—IP-cim 6sszerendelés. Az RR tal kis
egység ahhoz, hogy hatékonyan kezelni lehessen, ezért

az RR-eket zénadkba szervezték. A zona az RR-ek hierarchikus
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2.a lista Uzenetszért ping, duplikdtumok jelélése

[bozo@cheetah bozol$ sudo ping -b -c¢ 3 10.1.2.255
WARNING: pinging broadcast address

Warning: no SO TIMESTAMP support,
PING 10.1.2.255

64 bytes from 10.1.2.232: icmp seg=0 ttl=255 time=272 usec

64 bytes from 10.1.2.251: icmp seg=0 ttl=255 time=1.016 msec

64 bytes from 10.1.2.250: icmp seqg=0 ttl=255 time=1.373 msec

64 bytes from 10.1.2.232: icmp seg=1 ttl=255 time=200 usec

64 bytes from 10.1.2.251: icmp seg=1 ttl=255 time=952 usec (DUP!)
64 bytes from 10.1.2.250: icmp seg=1 ttl=255 time=1.068 msec

64 bytes from 10.1.2.232: icmp seg=2 ttl=255 time=179 usec

(10.1.2.255)

falling back to SIOCGSTAMP
from 10.1.2.232 56 (84)

bytes of data.

(DUP!)
(DUP!)

(DUP!)

névkiszolgalok altala-
ban a felhasznal6
halézatan helyezkednek
el vagy az internetszol-
galtatéjanak névkiszol-
galoirdl van szo. A 1é-
nyeg, hogy a felhasz-
nalé szamitégépéhez
kozel helyezkednek el.
Amikor a felhasznal6
szamitégépe nevet
vagy IP-cimet szeretne
feloldani, a listan sze-
repld legelsd kiszolga-

10.1.2.255 ping statistics ---
3 packets transmitted, 3 packets received,
round-trip min/avg/max/mdev =

2.b lista Uzenetszért ping a vonalon

+4 duplicates,
0.179/0.722/1.373/0.456 ms

16hoz fordul. Amennyi-
ben elérhetetlen, a
soron kovetkezdvel
prébalkozik (természe-
tesen a folyamat kissé
bonyolultabb, de erre
most nem tériink ki).

0% packet loss

16:23:56.581375 B cheetah > 10.1.2.255: icmp: echo request (DF) Az egyszertiség kedvé-
16:23:56.581551 > dolphin > cheetah: icmp: echo reply ért tekintsiik gy,
16:23:56.582350 P hawk > cheetah: icmp: echo reply hogy csak egy ilyen
16:23:57.573525 B cheetah > 10.1.2.255: icmp: echo request (DF) kiszolgal6 1étezik. A fel-
16:23:57.573694 > dolphin > cheetah: icmp: echo reply hasznal6 szamitégépe
16:23:57.574256 P hawk > cheetah: icmp: echo reply kérést kiild a beéllitott
16:23:58.573493 B cheetah > 10.1.2.255: icmp: echo request (DF) névkiszolgéalénak, mely-
16:23:58.573661 > dolphin > cheetah: icmp: echo reply ben a www.kiskapu.hu
16:23:58.574277 P hawk > cheetah: icmp: echo reply névhez tartozoé IP-

halmaza egészen a fa leveleiig vagy egy masik zéna hatéraig.
A z6ndk az Interneten elosztva és redundansan keriilnek
taroldsra. Minden zénédhoz létezik egy kitiintetett kiszolgalo,
ahol a zéna mesterpéldénya talalhat6. Ez a kiszolgalo a
z6na elsédleges névkiszolgaldja. A redundancia miatt fontos,
hogy a zénara tartalék kiszolgaldk is jussanak, hiszen a
z6éndara vonatkozé adatok akkor is sziikségesek, ha az els6d-
leges névkiszolgal6 valami miatt nem érhetd el (vonalhiba,
talterhelés vagy miikodésképtelen névkiszolgald kovetkez-
tében). Minden zénédhoz legalabb egy tartalék névkiszol-
galot kotelezd bejegyezni. Ezeket hivjuk az adott zéna
masodlagos névkiszolgaldjanak. Természetesen egy névki-
szolgal6 tobb zénanak is az els6dleges forrasa lehet, ugyan-
akkor mas zénak mésodlagos névkiszolgal6jaként is miikod-
het. A mésodlagos kiszolgalé a zéndban meghatarozott
idénként ellendrzi az elsédleges kiszolgaldt, és ha a zéna
megvaltozott, azt let6lti onnan. A teljes zéna letoltését
z6natranszfernek nevezik.

Az adott zéna elsddleges kiszolgaléja és masodlagos kiszol-
galdi (amennyiben a nala levé masolat elég friss) teljes bizo-
nyossaggal valaszolhatnak a zénat érint6 kérdésre. Ezt agy
nevezziik, hogy az adott zéna authoritativ. Mit is jelent ez

a fogalom és miért is kell ilyenekkel foglalkoznunk? Minden
DNS-kiszolgal6 (az Internet hatékony miikodése érdekében)
a lekért adatokat bizonyos ideig tarolja, igy a kérdezéknek
tovabb is tudja kiildeni.

Most tekintsiik at, hogy miként is miikodik mindez a gyakor-
latban! Valaki példaul meg szeretné nézni a www.kiskapu.hu
weblapot, de nem tudja a cimét. Minden helyesen beallitott
szamitogépnek rendelkezésére all egy vagy tobb DNS-kiszol-
galo cime, amit valamilyen médon megadtak neki. Ezek a
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cime(ke)t szeretné meg-

tudni. Amennyiben
a névkiszolgal6 ismeri a kérdésre a valaszt (példaul az adat
rendelkezésre all a gyorstardban (cache)), visszakiildi az
ugyfélnek, és a folyamat lezarul. Amennyiben a névkiszolgalé
gyorstara teljesen iires, nem tehetiink mast, minthogy ,elin-
dulunk a kélyhéatol”. Ebben az esetben a kiszolgélé vissza-
kuldi az Gizenetet, miszerint a vélasz nem talalhato, és meg-
adja az Internet root DNS-kiszolgaldinak a cimét. Ezekutan
az tgyfél téluk is megkérdezi, amire kivancsi. Nem val6szind,
hogy a root DNS-kiszolgalok személyesen ismernék a
www.kiskapu.hu cimét, igy szintén a ,nincs talalat” valaszt
kuldik vissza — a .hu névkiszolgaldinak listdjaval kiegészitve.
A valasz vétele utan a felhasznal6 szamitégépe a .hu
névkiszolgaldihoz fordul, ahol szintén elutasitjdk, azonban
a valaszban mar a kiskapu.hu névkiszolgal6éinak cimét
kapja meg. Az utolsé korben a felhasznalé szamitogépe a
kiskapu.hu névkiszolgaléihoz fordul, ahol megkapja a hén
ahitott adatot. Amennyiben a kivant név nem létezik (példaul
elgépeltiik, és wwww.kiskapu.hu-t irtunk), a kiskapu.hu zéna
névkiszolgél6ja szintén elutasit minket, de azt is kozli, hogy
ez az adat authoritativ (azaz a gép tényleg nem létezik).
A fenti folyamat kissé vadregényesnek ttinik, és a hatékony-
sag csoppnyi szikrdja sem lelhet6 fel benne. Ezen a gondon
segit, hogy a névkiszolgalok a kapott adatokat bizonyos ideig
meg0rzik és felhasznaljdk. Konnyen lehet, hogy szolgéltatonk
DNS-kiszolgél6ja tisztdban van a www.kiskapu.hu cimével
vagy legalabb a kiskapu.hu zénaval, ezért a folyamat joval
révidebb. A protokoll tervezdi azonban egyszeriibb megvalé-
sitasokra is gondoltak, ezért az tigynevezett rekurziv lekér-
dezést is megvaldsitottdk. Ebben az esetben névkiszolgalonk
a fenti folyamatot maga végzi el, a felhasznal6 szamitogépe
mar csak a végsS valaszt kapja meg. (Ez jelen esetben nem



42" — az indokért lasd Douglas Adams ,Galaxis ttikalauz
stopposoknak” c. regénysorozatat). Az IP-cim és tartomany-
név osszerendelést egy tigyes triikk segitségével oldottak
meg: az IP-cimeket is beforgattak a rendes namespace-be.
Az IP-cim bajtjait forditott sorrendben irjuk le, majd az
in-addr.arpa tartomanyt tesszitk mogé. Példaul a
192.168.1.2 cim keresésekora 2.1.168.192.1in-

addr . arpa névre kerestink.

A domain protokoll UDP- és TCP-kaput is hasznéalhat egyszer-
re. Az UDP a leggyakrabban haszndlt protokoll, hiszen ebben
az esetben a kapcsolat felépitése és lebontasa elmarad.

Az UDP-vélaszcsomagban azonban a nagyobb valaszok nem
férnek el, ezért ebben az esetben TCP-t kell hasznalnunk.

A zénatranszfer kotelez6 médon TCP-t hasznal. Nagyon fon-
tos, hogy mindkét elérést lehet6vé tegyiik, ellenkezé esetben
majd megfoghatatlannak ttiné hibaknak lehetiink a tanti.

A vonali forgalom elemzésekor megfigyelhetd, hogy az egy-
szer( felhasznaldi gépek a DNS-kiszolgaloktol eltérden mi-
kodnek. Mig az UDP-kérések az egyszerd gépek esetén vélet-
lenszerd (1023 feletti) forraskapurdl érkeznek, addig a DNS-
kiszolgéldk altalaban rogzitett forrdskaput hasznalnak.

Ez pedig jelentSsen leegyszerdsiti a csomagsziird szabalyok
létrehozasat. A TCP protokoll hasznélata esetén ez a kiilonb-
ség nem létezik: itt mind az egyszerd tigyfél, mind a DNS-
kiszolgal6 a kérdést 1023 feletti (lgynevezett non privileged)
kapurdl kezdeményezi. Egy DNS-cimkérést és egy zénatransz-
fert lathatunk a 4. listan (26. CD Magazin/Konnyu).
Amennyiben valamely gépiinkén DNS-kiszolgal6t futtatunk,
ne feledkezziink meg az UDP-kapu rogzitésérél! Amennyiben
a domain-kérések rogzitett UDP-kapur6l mennek ki, csomag-
sztirénket sokkal ,szorosabbra htizhatjuk”.

NTP

A kiszolgalok és az tigyfélgépek 6rainak dsszehangoldsa na-
gyon hasznos dolog. Enélkiil a napléallomanyok ellendrzése
sokkal bonyolultabb, kiillondsen, ha tobb rendszerrdl van sz6.
Bar utobbi eset pusztan kellemetlenséggel jar (elvileg ismerhet-
jiikk a géptink oraja és a valos id6 kozotti killonbséget, amit
helyesbithetiink is), szdmos esetben a gépek 6rainak dsszhang-
tartasa elkertilhetetlen. Ilyen lehet valamely osztott allomany-
rendszer hasznalata vagy az idéfiiggd azonositas (példaul
Kerberos vagy SecurID). Most nézziik at, miként is val6sithat6
meg ez a gyakorlatban!

Az egyik legelterjedtebb moédszer, hogy a rendszergazda id6n-
ként ranéz a karérdjara, majd a gép rendszeridejét atallitja.

A megoldés szamos hatrannyal jar: egyrészt a beallitds nem
lesz tal pontos, masrészt az egész mivelet kissé esetleges.

Az ilyen miiveletet a rendszergazdak csak szérvanyosan
szoktak elvégezni, emiatt el6fordulhat, hogy két allitas kozott
valamikor egy hét, de megeshet, hogy tobb hénap telik el.
Szerencsésebb lehet, ha kapcsoltvonalas szolgaltatas esetén
kitarcsazas utan, allandoé kapcsolat esetén meghatarozott
idénként egy parancsot inditunk el, amely egy megadott
viszonyitasi alaphoz hangolja gépiink 6rajat. Ilyen feladatot lat
el példaul az rdate parancs. Az eddigiek folyaman még nem
szoltunk a médszerek masik hatranyos tulajdonsagarol, hogy
az id§ elkezd ,furcsan viselkedni”. Gondoljunk csak bele, mi
torténne, ha hirtelen visszaugranank a maltba! Marpedig ha

a rendszeriink 6réja siet, akkor pontosan ez fog torténni, ami
a miikodésében szamos hibat okozhat. (Gondoljuk at a make
parancs miikodését: a programok forditasat agy vezérli, hogy
a leforditott dllomany médositési idejét Osszeveti a forrasallo-
many moédositasi idejével. Amennyiben héatraugrunk az
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idében, a frissen médositott forras régebbi lehet, mint az el6-
zGleg keletkezett binaris valtozat!) Ezeket javitando fejlesztet-
ték ki az NTP-t, azaz a Network Time Protocolt.

Az 6sszehangolas két részben valdsul meg. Az els6 rész (va-
laszthatéan) a rendszer elindulasakor torténik meg, amikor is
a rendszer 6raja radll a viszonyitasi idére (itt ugyanolyan
ugrasrol van sz6, mint a fenti esetben). Ennek célja, hogy a
rendszeridé megkozelitSleg azonos legyen a viszonyitasi
idével. Ez legegyszertibben az nptdate parancs hasznalatdval
val6sithaté meg. Ezekutan kovetkezik a tényleges 6sszehango-
lasi folyamat, valamint az 6sszhangban tartés. Ezt egy egyedi
démon valdsitja meg, ami az ntpd névre hallgat (a régebbi
valtozatat xntpd-nek nevezték). Ez a démon folyamatosan
méri a rendszeridének a viszonyitasi id6t6l valo tavolsagat,
valamint a két rendszer kozotti késleltetést (altalaban halézati
viszonyitasi forrasokat hasznalunk). Ezek figyelembevételével
a gép rendszerdrajat sietteti vagy késlelteti. Az id6 mulasi se-
bességének allitasaval elérhetd, hogy a két id§ kozelitsen egy-
mashoz, ugyanakkor az id6 monoton novekedése megmarad,
ami a napl6z6 alrendszer szempontjabdl nagyon fontos.

Az NTP-protokoll UDP-t hasznal. Az NTP-kiszolgél6 a szami-
togép 123-as UDP-kapujan var csomagokra. Az tigyfelek
esetén elGfordulhat, hogy tetszéleges kapurol (nem csak 1024
alattiakrol) inditjak a kéréseiket. Amikor két NTP-kiszolgalo
kapcsolatba 1ép egymassal, mind a forras-, mind a célkapu

a 123-as. Az NTP-kiszolgalok a hatékonyabb kapcsolattartas
érdekében képesek csoportcimzést alkalmazni, ilyenkor a
csomag célcime 224 .0.1.1 lesz. Az NTP vonali mtikodését
az 5. lista (26. CD Magazin/Konnyu) szemlélteti.

Fontos azonban, hogy tisztdban legyiink az 6nmitikddd éra-
Osszehangolas veszélyeivel is. Egy tdimadoé atveheti gépiink
Oraja felett a hatalmat, vagy kihasznélhatja az 6ra-6sszehango-
lassal kapcsolatos programok valamelyikében talalhat6 bizton-
sagi réseket. Mindkét eset stilyos kovetkezményekkel jarhat.
Ezeket mindig mérlegeljiik egy Gj szolgaltatas hasznalata
soran. Megoldas lehet, hogy sajat idSalapot allitunk tizembe,
vagy az id6t a hélézatrol vessziik ugyan, de eltérd megvaldsi-
tasokat hasznalunk (példaul az id6t kozvetleniil egy forgalom-
iranyit6 berendezés veszi, és mi azzal hangoljuk 6ssze a
kiszolgélénkat).
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