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Konnyi almok (10. rész)
A PAM hasznalata a gyakorlatban

orozatunk el6z6 cikkében (Linuxvildg, oktober 46. ol-

dal) attekintettiik a felhasznédlék azonositdsa kapcsan

felmeriil§ kérdéseket, és altalanossagban beszéltiink a
Linux PAM rendszerérdl. [rasunk célja, hogy megismertessiik
a PAM fontosabb alkotorészeinek hasznalatat, és tanacsokkal
szolgaljunk a beallitasukkal kapcsolatban.

A PAM-rendszer fontosabb alapmoduljai

A PAM-rendszer az alapvet§ modulokat énmtikodéen telepiti.
Az alabbiakban felsoroljuk a leggyakrabban hasznalt modulo-
kat és fontosabb szolgéltatasaikat.

Altalanos PAM-hibakeresés

A PAM-modulok hibainak felderitésére a debug kapcsol6 hasz-
nalhat6. Beallitasanak hatasara az adott modul hiba esetén

a syslog(3) rendszerhivason keresztiil ir a rendszernapldba.
Mivel minden modul rendelkezik ezzel a kapcsol6val, a tovab-
biakban nem targyaljuk.

A PAM-rendszer fontosabb alkotorészei

A pam_unix a legfontosabb és leggyakrabban hasznalt modul a
Linux-valtozatokban. A Unix-rendszerek hagyomanyos azonosi-
tasi (authentication) és feljogositasi (authorization) eljérasait bizto-
sitja. A rendszer szabvanyos hivasait hasznalja, tehét a /etc/passwd
és a fetc/shadow allomanyokkal dolgozik. Erdemes megjegyezni,
hogy a pam_pwdb modul is hasonl6 szolgaltatasokat nyijt, a fel-
hasznalt adatokat azonban adatbéazisban tartja. Nagy felhaszna-
l6sz&dmu rendszereken érdemes alkalmazni.
® account
Kapcsoléi: debug; audit.
A felhasznaldi szamla érvényességének ellendrzését teszi
lehet6vé. A shadow allomany olyan mezdket tartalmaz
(expire; last change; max change; min change;
warn_change), amelyek a felhasznald jelszavanak kikény-
szeritett cseréjét vagy a szamla zarolasat teszik lehetévé [1.].
Vigyazat, ha a shadow allomany a fenti mezék valamelyikét
nem tartalmazza, az ellen6rzés nem hajtédik végre!
e auth
Kapcsol6i: debug; audit; use first pass;
try first_ pass; nullok; nodelay.
A felhasznal¢ jelszavas azonositasat tesz lehet6vé. Amennyi-
ben tobb jelszavas azonositas is be van allitva (lasd késébb a
pam_ldap modulnal), a try first pass érték hasznalata
célszerd. Ilyen esetben a rendszer a felhasznal6tél nem kér-
dezi meg tjra a jelszavat, hanem az els6 modul altal bekért
jelszot hasznalja. Ha azt szeretnénk, hogy a felhasznal6 tobb
jelszoval 1épjen be, ne hasznaljuk. A nullok kapcsol6 olyan
felhasznélok rendszerbe 1épését teszi lehet6vé, akiknek sha-
dow alloményéaban a kédolt jelsz6 mezdje tires. A hasznalata
nem javasolt.
e password
Kapcsol6i: debug; audit; nullok; not_set pass;
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use_authtok; try first pass;use first pass;md5;
bigcrypt; shadow; nis; min; max; obscure; remember.
A felhasznaldk szabvanyos jelszcseréjét teszi lehetvé.
Az md5 és bigcrypt kapcsolok segitségével elérhetd,
hogy a jelsz6 ne a klasszikus crypt [2.] eljardssal kodolva
keriiljon a végleges helyére, hanem a megadottal. Ne felejt-
stik el beéallitani, kiilonben a rendszeren csak nyolc karakter
hossza jelszavakat lehet haszndlni! Itt is alkalmazhat6
atry first pass, ha a felhasznalonak a kiilénbzd
jelszétarakban egyforma jelszot szeretnénk beallitani.
A use_authtok bedllitds a modul szdmara kételezévé
teszi az el6z6 modul éltal atadott jelsz6 beallitasat. Erre
apam_cracklib hasznéilata esetén van sziitkség (lasd
késébb). A not _set pass kapcsol6 segitségével letilthat-
juk, hogy a bekért régi vagy 1j jelsz6 barmely mas modul-
nak atadasra keriiljon. A nis kapcsol6 hatdsara a rendszer
a jelsz6 bedllitasara a NIS RPC-t hasznélja. A min és max
beallitasaval szabalyozhaté a beéllithat jelszé legkisebb
és legnagyobb hossza. A min-t atlagos felhasznal6i rend-
szernél célszert legalabb nyolcra, erdsen védett rendszernél
pedig tizre éllitani. Az obscure a beallitand¢ jelszén
néhany alapvetd ellenbrzést végez, amelyek a kovetkezdk
lehetnek: a jelsz6 nem hasonlithat ttlzottan az el6z6hoz,
nem lehet tal egyszert (jelszohossz, a hasznalt karakterek
tipusa stb.), nem lehet az el6z6 jelsz6 forditottja vagy oda-
vissza megegyezd (példaul ,qwerttrewq”).

® session
Nincs kapcsoldja.
Hasznalataval a felhasznél6 neve és a szolgéltatds a munka-
menet (session) elején naplézodik (a leirds szerint a végén
is, de a tapasztalat ennek gyakran ellentmond).

A deny segitségével megakadalyozhato a felhasznal6 adott
szolgaltatashoz val6é hozzéaférése. Az auth és account esetén
a felhasznal6 azonositasat és hozzaférését teszi sikertelenné,

és amennyiben a password elemben hasznaljuk 6ket, a fel-
hasznal6 nem tudja megvaltoztatni a jelszavat. A session
alatt hasznalva lehet6vé teszi, hogy a felhasznal6é ne hozhasson
létre munkamenetet.

A nologin modul a PAM-rendszer auth elemében elérhetd,
és a szabvanyos unixos nologin hasznalatat teszi lehetévé.
Amennyiben a /efc/nologin allomany létezik, az azonositas
sikertelen. Leggyakrabban a rendszer indulasakor alkalmazzak,
tobbfelhasznalés rendszeren azonban kényelmes lehetSséget
nyujt a felhasznalok belépésének idéleges tiltdsara egy eset-
leges karbantartas idején.

A securetty és a shells modul meghatdrozza, hogy az
adott felhaszndlé altal hasznalt terminal szerepel-e a
/etc/securetty allomanyban, illetve a felhasznal6 bejelnetkezé
héjja benne van-e a /etc/shells dllomanyban. Amennyiben az
allomany az adott bejegyzést nem tartalmazza, a felhasznél6t




mindkettd elutasitja. Mindkét modul a PAM-rendszer auth
elemébd] érhetd el.

Apam_listfile az azonositasi szakaszban egy allomany
tartalman keresztiil teszi lehet6vé a karbantarts engedélye-
zését vagy tiltasat.

Lehetséges kapcsoloi:

e onerr=succeed | fail

e sense=allow|deny

o file=dllomdnynév

e item=user|tty|rhost|ruser|group |shell

e apply=user|@group

A modul veszi az item altal meghatarozott elemet (ahol a user
a felhasznald neve; a tty annak a termindlnak a neve, ahonnan
a kérés érkezett; az rhosts a tavoli gép neve — ha van; az ruser
a tavoli felhasznal6 nevét adja meg — ha van; a group pedig

a felhasznal6 csoportja), és megnézi, hogy a £ile éltal meghata-
rozott alloméany tartalmazza-e. Ha tartalmazza és a sense értéke
allow, a modul sikerrel tér vissza, ha deny, akkor elutasitd
valaszt ad. Amennyiben hiba 1ép fel (példaul a meghatarozott
allomany nem létezik), az onerr altal beallitott értékkel tér
vissza. Ezt érdemes fail-re allitani. Az apply kapcsolot akkor
célszert hasznalni, ha a vizsgalt elem terminal, tavoli gép vagy
héj. Segitségével a sikeres visszatérés egy felhasznalohoz vagy
egy csoporthoz kothetd.

Igy tehét egyszertien korlatozhat6 egy adott szolgaltatas elé-
rése. Hasznalatara a legjellemz8bb példa az FIE, amelynél

a listfile modult hasznaltak fel, hogy bizonyos felhasz-
nalok szamara megtiltsak a szolgéltatas elérését. A beallits-
allomanyban ez a kovetkez6képpen néz ki:

auth required pam listfile.so item=user

= gense=deny file=/etc/ftpusers onerr=fail
Egyéb felhaszndalasara is mutatunk példat a késébbiekben.

Lehet6séget ad a felhasznaldk éltal hasznélhat6 eréforrasok
korlatozasara, amire azért van sziikség, mert a tobbfelhasznalos
Linux-kiszolgalokon nem engedhet6 meg, hogy egy felhasznalo
olyan mértékben terhelje le a rendszert, hogy a tobbiek (kilo-
nosen a rendszergazddk) ne tudjak a munkajukat zavartalanul
végezni. A Linux-rendszer e korlatozasok hasznalatat sajnos
csak kis mértékben tdmogatja, igy a rosszindulata felhasznalok-
tol csak a hagyomanyos mddszerek védenek meg tokéletesen
(iddleges vagy végleges kizaras, vasalt orrti bakancs stb.).

Ezen keserti megallapitasok a Linux 2.2.20-as és 2.4.14-es rend-
szermaggal folytatott hosszas kisérletezés utan sziilettek. A fel-
hasznalt prébaprogramok az 1., 2. és 3. listan lathatok (24. CD
Magazin/Konnyu kényvtar).

Amennyiben a felhasznal6k memoriafelhasznalasat korlatoz-
tuk, a rendszer valamelyik fork-bombaval talterhelhet§vé valt.
Ha a belépésenkénti folyamatok (process) szamat 4-re korlatoz-
tuk, a fork-bombak akkor is szinte a teljes processzoridét fel
tudtak haszndlni, rdadasul az OpenSSH segitségével nem lehe-
tett belépni a rendszerre. Tapasztalatunk szerint SSH-val csak
akkor sikeriilt belépni a rendszerre, ha a lehetséges folyamatok
szama legalabb 40 volt. Mivel azonban a sikeres belépést kove-
téen a felhasznal6 40 folyamatot futtathat, kedvezétlen esetben
a teljes processzoridét le tudja foglalni. Az ésszertitlen memo-
riafogyasztast meg lehet ugyan gatolni, de a sok memoriafog-
lalasi kisérlet szintén megeszi a processzor idejének jelentds
részét. Rendkiviil kellemetlen, hogy ilyen esetben a legtobbet

a rendszermag dolgozik, igy még korlatozni sem lehet.
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A folyamatok szdmanak korlatozasa bizonyos esetekben a
PAM-tamogatas tokéletlen megvaldsitasa miatt nem megfelels.
Amennyiben a rendszeren a kifejezetten rosszindulatt felhasz-
nalokat ki tudjuk szdrni, van értelme a hatarok beéllitasanak,
mert ezzel csokkenthetd a felhasznald akaratan kivil torténd
rendszertulterhelés esélye. Sokat segithet, ha a felhasznalok
nice szintjét csokkentjiik, ezaltal hiba esetén a rendszergaz-
dak nagyobb eséllyel tudnak sikeresen beavatkozni.

Eszményi az lenne, ha a felhasznalénak éltaldnos hatarokat
lehetne bedllitani (jelenleg csak a belépésenkénti 1étezik), és

a rendszermag lehet6vé tenné annak bedllitdsat, hogy egy bizo-
nyos felhasznal¢ éltal kezdeményezett (felhasznal6 vagy rend-
szermag altal végzett) feladat legfeljebb mekkora részt kaphas-
son a rendelkezésre 4ll6 processzoridébdl (fair share schedu-
ling). Amig a hivatalos rendszermagban ezek nem val6sulnak
meg, addig a felhasznal6k korlatozasa csak részleges lehet.
Nem tartozik szorosan a témahoz, de itt érdemes megjegyezni,
hogy a rendszermag lehet6vé teszi annak a helynek a korlato-
zasat, amit a felhasznalok merevlemezen foglalhatnak. fgy
ésszerd mértékire csokkenthets az egyes felhasznalok teriilet-
hasznalata, és a leveleslada (mailbox) sem néhet a tobbiek
karara egy adott méret folé. Bedllitdsa esetén azonban figyelni
kell ra, mit tesz ilyen esetben a levelezékiszolgalo.

Egyéb hasznos modulok

A pam_env modul (auth) kdrnyezeti véaltozok el6zetes bealli-
tasat vagy torlését teszi lehetévé. Tobbfelhasznalés rendszeren
célszerti alkalmazni, mivel a belépési héjjtdl fiiggetleniil teszi
lehetévé a kornyezet egységes beallitasat.

A pam_rootok modul (auth) azonositja a felhasznalét, ha

a felhaszndl6i azonositéja 0. Ennek akkor lehet értelme, ha

a rendszergazdat nem akarjuk egy szolgaltatds minden egyes
hasznalatakor azonositani. A Linux-valtozatok legtobbjében

a rendszergazdanak megengedett a su hasznélata jelsz6
nélkiil, ami a beallitéallomanyban igy fest:

auth sufficient pam rootok.so

auth required pam _unix.so

A rendszergazda tgy tevékenykedhet barmelyik felhasznal6
nevében, hogy nem adja meg annak a jelszavat. Ez felvet bizo-
nyos erkolcsi kérdéseket, ami azonban szinte minden rendszer-
gazdai jogositvanynal felmeriil. Kiillonleges esetben egy finoman
hangolt, kiils6 szakértSk altal is feliilvizsgalt rendszernél elér-
het§ a rendszergazdak jogainak a sziikségesre torténd csokken-
tése, de ez komoly hozzaértést és erSforras-raforditast igényel.
A pam_chroot modul (account, session, auth) segitségével lehe-
tévé valik egy adott szolgaltatds root konyvtaranak a PAM-rend-
szeren keresztiili bedllitdsa. Haszndrdl egy késébbi cikkben rész-
letesebben irunk. A modullal jelenleg kissé nehézkes dolgozni,
mivel a PAM-ot timogat6 programok egy része a munkamenet-
kezelést nem megfelelGen valdsitja meg. J6 példa erre az Open-
SSH, ahol a PAM-megvaldsitas félreérthet6sége miatt a rendszer
nem minden esetben miikodik helyesen. Tobben kijavitottak az
SSH hibait, de a fejleszt6k nem fogadtik be a javitasokat.

A pam motd, pam mail, pam lastlogéspam issue modu-
lok a felhasznalok tajékoztatasat szolgaljak. Belépéskor

a terminalra a /etc/motd és a /etc/issue allomanyok tartalmat, az
utolsé belépés idejét kiirjék, tovabba jelzik, ha a felhasznalénak
4j levele érkezett.

A pam_radius és pam_krb4 modulok segitségével a felhasz-
nalok azonositasa egy RADIUS- [3.] vagy Kerberos- [4.] kiszol-
galo segitségével torténik.

Ezek az azonositasi eljarasok altaldban nagyobb halézatokon
hasznalatosak, és nagy biztonsagt azonositast tesznek lehet-
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vé. A pam_securetty segitségével egy adllomanyban megha-
tarozhat6, hogy mely terminalok tekinthetdk biztonsagosnak.
A pam_time modul hasznalata lehetévé teszi a hozzaférés id6
szerinti korlatozasat. Minden biztonsagi rendszer alapvetd ele-
me a megszokott és elfogadott engedélyezése, és a kirivé esetek
tiltdsa. Amennyiben példaul valészinttlen, hogy a rendszer-
gazda reggel tiz 6ra el6tt belépjen a konzolrdl, e modul segitsé-
gével letilthato, vagy egy PAM-ot timogat6 jatékalkalmazéssal

megoldhatd, hogy csak munkaidén kiviil lehessen elinditani.
A PAM kiilonleges moduljai

A unix modul password elemének kiegészitésére szolgal.
Joval finomabb jelszobonyolultsag-ellenérzést tesz lehetdvé.
A unix modul obscure kapcsoloknal emlitetteken kiviil képes
a szOtari szavakon alapuld jelszavak kisztirésére is. Kielégits
miikodéséhez egy megfelel§ szavakat tartalmazé szotar sziiksé-
ges, amit a legegyszertibben oly médon éllithatunk el§, ha
nagyobb mennyiségti levelezési listatarat szediink 6ssze, majd
szavakra bontjuk. Célszerd olyan csomagokat is gydjteni, amely-
ben a népek ékezettel leveleznek, mivel a felhasznalok elGsze-
retettel tesznek ékezetes szavakat a jelszavukba. Tovabba célra-
vezetd Osszeszedni a felhasznaldk, valamint kisallataik és sze-
retteik adatait. A 4. listan lathat6 (24. CD Magazin/Konnyu
konyvtar) egyszerd kis Perl-programocska segitségével a szo-
vegéallomanyokat szavakka daraboljuk.
A program a bemenetén a tiszta szévegallomanyokat varja
(kismértékben akar HTML-lapokat is, bar ettdl leend6 adatba-
zisunk feleslegesen hizik), és az adatok a kimenetén szavakra
darabolva érkeznek. Az adatbézis a Debianon az alabbi
parancsosszetétellel allithato eld:
cat sok sz vegZllomZny neve |
“mini splitter | sort -u |
crack packer

= /var/cache/cracklib/cracklib dict
Ezzel elGallitottuk a szb6adatbazist, amelyet a késGbbiekben
ésszer( rendszeresen frissiteni. A modul ellenérzi, hogy a meg-
adott jelsz6 nem képezhets-e valamelyik sz6tdri sz6bodl a kis-
és nagybetiik valamilyen kombindciéjaval.
A modul a PAM password elemében mtikodik, hasznélata
egyszertsitve a kdvetkez§: a felhaszndl6 altal megadott jelsz6
minden karaktere egy pontot ér, tovabba minden kiilonb6zé
karakterosztalyba tartozé karakter egy jutalompontnyit szamit.
A rendszer szaméra meghatdrozhatjuk, hogy egy adott karak-
terosztalyra legfeljebb mennyi jutalompontot adjon. Az ismert
osztalyok: kisbetd (lower), nagybett (upper), szamjegy (digit)
és egyéb (other). A jutalompontok hangolasa a kovetkezd
értékek beallitasaval torténik:
dcredit=N; ucredit=N; lcredit=N; ocredit=N,
Az N az adott osztaly karaktereire adhaté legmagasabb plusz-
pontok szama. Amennyiben a jelszéban megadott szam alatti
vagy azzal megegyez$ szamu adott osztaly karakter szerepel,
mindegyikiikért egy pluszpont jar. A karakterszambodl ad6do
és a jutalompontok 6sszegének legkisebbikét a minlen=N
értékkel szabdlyozhatjuk. Az N értéke a megengedhetd
legkevesebb plusz egy. Igy a kovetkezd beallitasokkal:
dcredit=2 ucredit=1 lcredit=1 ocredit=2 minlen=12
csak olyan jelszo lesz elfogadhat6, amely vagy legkevesebb
10 kisbettibdl all, vagy ha van benne nagybetd, akkor nem rovi-
debb, mint 9 karakter; vagy ha van benne két szdmjegy és
nagybetti, akkor nem révidebb, mint 7 karakter és igy tovabb.
A 1égi és 1j jelsz6 elvart killonbsége a difok=N értékkel allit-
hato be. A segitségével megadhatd, hogy egy adott jelszoban
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hany karaktert kell mindenképpen lecserélni. Alapbeallitasa tiz,
de ehhez még egy Gijabb szabaly ad6dik: amennyiben a jelsz6
karaktereinek legkevesebb a fele lecserélédik, feltilbirdlja az
itteni beallitast, és a jelsz6 megfelel.

Nagyobb halézatok estén gyakran felbukkané gond, hogy a fel-
hasznalok a munkahelyek k6zo6tt vandorolnak, de mindenhol a
megszokott munkakoérnyezetet szeretnék latni. A rendszergaz-
dak szamara komoly nehézség lehet sok felhaszndl6 egytittes
kezelése. Ilyen esetekben célszerti az LDAP-modul alkalmazésa.
A felhasznalok adatait egy kozponti LDAP-kiszolgélon kell
tarolni, igy a tetsz6leges munkadllomasra a megszokott jelsza-
vukkal léphetnek be. A teljes timogatashoz ne felejtsiik el az
nsswitch kényvtarakat sem dthangolni [5.]. A munkakonyvta-
rak atvitelére valamilyen halézati dllomanyrendszer is megfelel.
Erre a célra jelenleg az NFS a legelterjedtebb megoldas, ami
azonban biztonsagi szempontbdl erGsen megkérddjelezhets,
ezért hasznalata kizérdlag olyan kornyezetben fogadhato el,
ahol az tigyfelek tokéletesen megbizhaték — vagyis szinte sehol.
Jelenleg a legésszertibb a felhasznalok munkakonyvtarait SSL-
Samban keresztiil kiajanlani, igy lehet6vé valik a biztonsagos
csatlakozas. A kis kitéré utan térjiink vissza a kézponti felhasz-
néldazonositashoz.
Az LDAP-modul hasznalatdhoz el6szor is sziikségitink lesz LDAP-
kiszolgéléra, amelyen a felhasznal6k adatait taroljuk. Mi az
OpenLDAP 2.0.14-es valtozatat hasznaltuk. A telepités Debian
Woody rendszeren a megszokott apt -get parancs segitségével
egyszerd (a csomag neve slapd). Amennyiben a leendé LDAP
szerkezetét el6re megterveztiik, telepités kozben létre lehet hozni
a hattéradatbazist. A rendszer adatainak atemelésére tokéletesen
alkalmas a PADL cég altal fejlesztett MigrationTools nevi eszkoz
[6.]. Az OpenLDAP-nal az alapbeallitast kissé modositani kellett,
hogy a megfelel§ sémameghatdrozasokat is betdltse.
Esszert a hozzaférést is szabélyozni, mert az alaptelepités
bejelentkezés nélkiil is olvasasi jogot ad. A kissé paranoidsabb
beallitas megfelelS része valahogy igy fest:
access to attribute=userPassword

by dn="cn=admin, o=Andrews, c=HU" write

by anonymous auth

by self write

by * none

access to *

by dn="cn=admin, o=Andrews, c=HU" write

by self read

by * none
Ezutan megkezd6dhet az LDAP-modul tizembeaillitasa, amely
a /etc/ldap.conf allomanyon keresztil zajlik. Lassuk az allomany
tartalmat!
# Az LDAP-kiszolgkl
host tensor.andrews

neve

# A keres@s kiindul pontjZnak DN-je
base ou=People, o=Andrews, c=HU

# A rendszergazda DN-je (a jelszava a

# /etc/ldap.secret EllomZnyban talZlhat ,
# amely a libpam-ldap csomag telep t@sekor
# kit lt@sre ker 1)
rootbinddn cn=root,

o=Andrews, c=hu

# DN nev@ben keres a pam ldap modul.




binddn cn=admin, o=Andrews, c=hu

bindpw ubertitkosjelszo

# A jelszavak tErolZsi form&ja
pam_password md5

A PAM bedllitéalloméanyaba keriil§ sorokat példankban adjuk meg.

Egy példarendszer beallitasai

Példank targya egy kisebb hél6zat egyik felhasznéléi gépe
legyen. A felhasznaldk gyakran vandorolnak a gépek kozott,
igy azonositasukat LDAP-on keresztiil oldjuk meg. A felhasz-
néalok a rendszert a konzolrdl vald belépéssel érik el, tavolrol
csak a rendszergazddk Iéphetnek be SSH segitségével. Meg-
mutatjuk a login és az SSH PAM-modul beallitasait.

A login modul beéllitasai csak annyiban térnek el a megszokot-
tdl, hogy a felhasznaldkat LDAP-bdl is lehet azonositani. Ameny-
nyiben a felhasznal6 az LDAP-modul segitségével azonositotta
magat, beengedjiik, ha nem, megprébaéljuk a helyi felhasznaloi
adatbazisbdl azonositani. Ezt egésziti ki, hogy a pam listfile
modul hasznalataval bizonyos felhasznalok rendszerrél vald
iddleges kitiltasat is lehet6vé tesszitk. Ennek kezelésére az

5. listdban (24. CD Magazin/Konnyu konyvtar) talalhat6 egyszerd
kis Perl-program szolgal. A segitségével kilistazhatjuk a tiltott
felhasznalOkat, felvehetiink és torolhetiink tiltast. Hasznalatanak
megismeréséhez hasznaljuk a -h kapcsolét.
Példarendszerinkon a /etc/pam.d/login igy néz ki:

# PAM beZll t EllomZny a ‘login' szolgZltatZshoz
auth requisite pam listfile.so item=user

= sense=deny file=/etc/security/deny users
=onerr=fail

auth requisite pam securetty.so

auth required  pam nologin.so

auth required pam_env.so

auth sufficient pam ldap.so

auth  required pam unix.so try first pass
account required pam _unix.so

session required pam _unix.so

session required pam limits.so

session optional pam lastlog.so

session optional pam motd.so

session optional pam mail.so standard noenv
password required  pam cracklib.so retry=3
minlen=6 difok=3

password required pam unix.so use authtok md5
password required pam ldap.so try first pass*

Az SSH beallitasa a Debian éltal feltelepitettdl annyiban tér el,
hogy fel lett véve egy 1istfile modul, amely kizarélag
a/etc/security/admins allomanyban felsorolt felhasznéalékat
engedi be. Az SSH PAM-allomanya:

# PAM beZll t Ellomfny az ‘ssh' szolgZltatZshoz
auth  requisite pam listfile.so item=user

= gense=allow file=/etc/security/admins onerr=fail

auth  required pam nologin.so
auth  required pam env.so
auth sufficient pam ldap.so
auth  required  pam unix.so
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account sufficient pam ldap.so

account required  pam unix.so

session required  pam unix.so

session optional pam lastlog.so

session optional pam motd.so

session optional pam mail.so standard
session required pam limits.so

password required  pam cracklib.so retry=3
=minlen=6 difok=3

password required pam unix.so use authtok md5
password sufficient pam ldap.so try first pass

Amennyiben a felhaszndl6 a rendszeren jelsz6t véltoztat, az
LDAP-ban is meg kell véltoztatni. Ehhez a passwd PAM-
beallitasait a kovetkezSképpen kellett médositani:

# PAM beZll t EllomEny a ‘passwd‘' szolgZltatZshoz

password required pam cracklib.so retry=3
“minlen=6 difok=3

password required pam unix.so use_ authtok
=md5

password sufficient pam ldap.so

=try first pass

Ezzel az alapbeallitisokat megvalasztottuk, a finomhangolast
mindenkinek az izlésére bizzuk. A részletek és mellékhatasok
tekintetében nézzitk meg a PAM-rendszer leirasat [7.]. Azon
szolgaltatasokrol, amelyekrdl hely hidnyaban bévebben nem
tudtunk sz6Ini, elegendd adatot talalunk a Linux PAM hivata-
los honlapjan [8.], tovabba szamos egyéb hasznos modulra is
raakadhatunk. Mindenkinek hasznos keresgélést kivanunk!
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