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Rendszer-feliilvizsgalat

Az informatikai rendszerek folyamatos kiilsé
és bels6 fenyegetettségeknek vannak kitéve.
Ezek a fenyegetettségek iranyulhatnak

a rendszer lizem- és adatbiztonsaga ellen.

Ordk érvényli mondas, hogy a rendszer biztonséaganak az alapja-
it a tervezésnél rakjék le. Ez természetesen nem jelenti azt, hogy
elegendd csak a tervezésnél foglalkozni a biztonsaggal. Az infor-
matika rendszerek életciklusanak minden egyes szakaszaban ki-
emelt szerepe van a rendszer biztonsagara irdnyuld tervezésnek
és ellendrzésnek. A tervezési és fejlesztési szakaszban inkabb
szakértdi tevékenységrdl beszélhetiink, a megvalésitasi, mikod-
tetési és ledllitasi szakaszban pedig rendszer felllvizsgalatrdl.

Az Andrews Kft. tobb éves gyakorlattal rendelkezik mindkét
tertleten.

Egy rendszer biztonsagi felllvizsgalatanal az elsé 1épés a vizsga-
lat targyanak pontos meghatarozasa, a masodik pedig a megfe-
lelé vizsgalati modszer kivélasztasa.

Vizsgalat targya
Halézati architektdra
biztonségi felllvizsgalata
Szerverek és t(izfalak
felllvizsgélata

Javasolt vizsgalati mdédszer
Security Auditing,

Penetration Testing

Security Auditing, Vulnerability
Scanning, Penetration Testing

Szoftverek biztonsagi Security Auditing,

auditja Vulnerability Scanning

Szabdlyzas felllvizsgélat Security Auditing
|

Az altalanos sebezhet6ség egy olyan éllapot a szamito-
gépes rendszer(ek)ben, amikor:

=) atédmado parancsot tud végrehajtani mas nevében,
= atdmado elérhet olyan adatokat, amelyet az adatra
vonatkozd hozzéférés szabalyozas szerint nem
érhetne el,

a témadd masnak adhatja ki magat,

a tdmadd DoS tdmadast intézhet.
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Forrds: http.//www.cve.mitre.org/about/terminology.html

Vulnerability Scanning (Sebezhetéség-vizsgalat)

A Vulnerability Scanning feladata a rendszerben lévé ismert hi-
bék felderitése. Ezt a feladatot altaldban automata eszkdzok
végzik, melyek az adatbézisukban taldlhaté hibaleirdsok alap-
jan killonbozé teszteket végeznek el a rendszeren. Ez jéval tobb,
mint egy egyszer( portscan (port letapogatds), mivel az adott
szolgaltatast protokoll szinten probaljak elemezni.

Elényei:

= meglévd, akdr ingyenes eszkdzoket is lehet hasznalni
az elvégzésére

= gyors

= nem igényel nagy szakértelmet

Hatranyai:

= nagyrészt csak az ismert programhibak detektalasat végzi

(az ismertek kozul azokat, amikre fel van készitve)

sok esetben felliletes vizsgélat

dltalaban kdnny( megtéveszteni (sok esetben elegendd

a vizsgalt rendszer néhdny paraméterét modositani)

>
>

Penetration Testing (Behatolas vizsgalat)

A Penetration Test esetén a rendszer biztonsdgénak a vizsgélata
tulmegy a lehetséges hibak felderitésén. A cél a rendszer komp-
romittaldsa. A kompromittalas itt egy megadott (a megbizo al-
tal kit(izott) cél megvaldsitasa, ami példaul lehet egy dllomany
elérése egy belsd rendszeren, vagy Uj felhasznalé felvétele.

Az alkalmazott médszer célja a valés korilmények szimulalasa
(mi lenne, ha egy igazi tdmado probalna elérni az adott célt).
Az médszer eredménye igen kétséges, mivel a sikertelen pro-
balkozés sokszor annak tudhaté be, hogy bizonyos technika-
kat nem vethet be a tesztel6 egy éles rendszeren, mig a tama-
dot nem kotik szerzédésben leirt kotelezettség-vallalasok.

A Penetration Test esetén a tesztelének nem célja az 6sszes
hiba felderitése, hanem csak egyetlen, kihasznalhato hiba ke-
resése. Tehdt amennyiben a Penetration Test eredménytelen
volt, még nem lehetiink biztosak rendszeriink biztonsagéban.

Elonyei:

= valds tamadast szimulal

Hatranyai:

= nem fedifel a rendszer minden hidnyossagat
= idbigényes



koltséges

a negativ eredmény nem jelent bizonyossagot

a rendszer feltdrhetetlenségére

= azélesrendszeren végzett vizsgalat kdrokat, kiesést
okozhat
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Security Auditing (Biztonsagi Audit)

A Security Audit a rendszer teljes kor( atvizsgélasat jelenti. Eb-
ben az esetben a megbizé teljes kor(i hozzaférést ad az auditot
végzének a rendszerhez, valamint a rendszerhez tartozé doku-
mentumokhoz. Az vizsgalat nem &ll meg az elsé megtalalt hi-
banal, hanem a rendszer 6sszes hatuliitéjét megprobalja felde-
riteni, a teljes kép ismeretében.

Az audit a kdvetkezd elemekbél allhat:

= teljes korl operdciés rendszer audit
(beallitasok, jogosultsagok, verzié frissesség, stb.)

= hasznalt alkalmazasok, alrendszerek auditja (konfiguracio
ellendrzés, sziikség esetén forraskod elemzés)

= rendszerek kozotti bizalmi viszony (trust relationship)
vizsgalata

= dokumentdcid, szabalyzat fellilvizsgalata

Elényei:

= arendszer minden hibdja, hidnyossaga feltarhaté

= azauditor altal adott értékelés a rendszerrel kapcsolatos
megrendelGi elvarasok ismeretében sziiletik

Hatranyai:

= idbigényes

> koltséges

= magas foku szaktudast igényel

Ethical hacking:

= Napjaink felkapott kifejezése (buzzword). Gyakorlatban
a Vulnerability Scanning és a Penetration Testing
keveréke, de barmi mast is beleérthet a végzdje.

Halézati architektura biztonsagi
feliilvizsgalata

Hazank informatikai fejlédésének jellegébdl adéddan szamos
szervezet belsé hédlézata evolucids uton fejlédott. Amennyiben
a haldzat tervezése elmaradt, vagy az igények idékdzben meg-
valtoztak, akkor gyakran el6fordul, hogy a belsé halézatokban
lehetetlen megfelel6 médon biztositani a kiilonb6z6 bizton-
sagi szintl rendszerek megnyugtaté elkilonitését, a hozzafé-

rés igényeknek megfelelé szabalyozasat. Az Andrews Kft. ki-
emelkedé tapasztalatokkal rendelkezik orszagos és nemzetkozi
kiterjedésu halézatok védelmi rendszereinek tervezésében, ki-
vitelezésében és lUzemeltetésében. A halézat felépitése és a
biztonsagi szintek felmérése utdn sziikség esetén javaslatot
tesz a halozat atalakitasara, a kiils6 és bels6é védelmi rendsze-
rek kialakitasara illetve médositasara és igény szerint el is végzi
a sziikséges médositasokat, fejlesztéseket.

Szerverek és tiizfalak feliilvizsgalata

Nagyszamu telepitett rendszere épitése soran, az Andrews
Kft. hatalmas gyakorlati tapasztaltra tett szert az IT biztonsag
terén. SzakértGi feltarjak a szervereken és védelmi rendszere-
ken a lehetséges tdmadhaté pontokat, lizembiztonsagi hia-
nyossagokat és javaslatot tesznek a lehetséges javitasra vagy
igény szerint el is végzik azokat.

Szoftverek biztonsagi auditja

Egy programrendszer biztonsdga nagymértékben fiigg annak
tervezési koncepciéitdl, a fejleszték felkésziltségétdl, valamint
a fejlesztés utani funkcionalis és biztonsagi tesztek alapossaga-
tol. Sok esetben ezek egy része nem kap megfelelé hangsulyt,
igy a rendszer biztonsdgi vagy Uzembiztonsagi szempont-
bdl tébb ponton nem felel meg a Megrendeld igényeinek. Az
Andrews Kft. fejlesztéi képesek igény szerinti mélységben at-
vizsgalni egyedi fejlesztésli vagy nyilt forrdskodu szoftverek
forraskodjat, ezzel nagymértékben novelve annak biztonsagat.

A rendszer utélagos funkcionalis és biztonsagi tesztelése is
igen jo megbizhatdsdggal tarja fel az esetleges hidnyossago-
kat. Erdemes azonban el6re tisztazni: amennyiben a program
koncepciondlis tervezési hianyossagokat tartalmaz, akkor a tel-
jes biztonsagot csak szoftver adott részének Ujratervezése és
Ujrafejlesztése oldja meg. A felmeril6 hibak jelentés része al-
taldban utélag is javithato, erre igény esetén az Andrews Kft.
munkatarsai javaslatot is tesznek illetve megvaldsitjak a sziik-
séges modositasokat.

Szabalyzas, dokumentacio feliilvizsgalat

Magyarorszagon a nagyobb cégek tobbsége rendelkezik az in-
formatika biztonsagra vonatkozé szabalyzassal (IBSZ) és szin-
te minden cég rendelkezik valamiféle dokumentdcidval a sajat
rendszerérél. Mivel a cégek életében az informatikai rendszer
folyamatosan valtozik és megujul, ezért a szabalyozasokat és
a rendszer dokumentacidkat felll kell idénként vizsgélni, k-
I6nben elavulttd valhatnak. Az ebbdl adodo veszélyek addig
lathatatlanok maradnak, amig nem torténik valami probléma,
amibdl kifolyolag példaul egy tobb éves gépkdnyv alapjan kell
Ujraépiteni a rendszert.

www.andrews.hu




AN\NDREWS
IT ENGINEERING KFT

Hatarvédelmi megoldasok

Az IT biztonsag nem csupan a felhasznalt esz-
kozok osszessége, hanem folyamat, melynek
kialakitasahoz és fenntartasahoz megfelel6
szakértelemre és megfelel6 képességekkel/
tudassal rendelkez6 eszk6zokre van sziikség.
Az IT biztonsag kiemelten fontos teriilete

a halézati hatarvédelem, mely feladata a védett
halézatok forgalmanak ellenérzése, a lefekte-

tett szabalyok és jogosultsagok betartatasa,

a halozati forgalmak bizalmassaganak és sért-
hetetlenségének biztositasa és ellendrzése,
valamint a halézati események naplézasa.

Az Andrews Kft. hatarvédelmi eszkdze egy modularis felépité-
st rendszer, amely képes futni barmely, Linux altal tamogatott
hardveren. A kiilonb6z6 védelmi funkcidkat elldté modulok
egymastdl fliggetlenil telepitheték, hangolhaték és egymas-
tol szeparaltan futnak.

Az alaprendszer rugalmassagabol adéddan a rendszer képes
akar tiznél tdbb fizikai interface (a hardverkiépités-fliggé), va-
lamint tobb szaz virtualis interface és VLAN kezelésére. Teljes
kord IPv4 és IPv6 tdmogatassal rendelkezik, és képes kihasznal-
ni a gépben 1évé tobb processzort is, nem okoz problémat a gi-
gabites halézatok kiszolgéldsa sem. Nagy teljesitményi és/vagy
rendelkezésre allasi igény esetén a rendszer klaszterezhetd ak-
tiv-aktiv és aktiv-passziv médon is.

A kovetkezé védelmi modulok allnak rendelkezésre:
ALF

VPNgw

MAILgw

WEBgw

QoS

IDS

ALF

VeV Y

Az ALF az erés és mégis kényelmesen hasznalhaté halézati
hatdrvédelem eszkoze.

Tulajdonsagai ugy keriiltek kialakitasra, hogy a halézatok gyak-
rabban hasznalt szolgaltatasain a lehetd legszélesebb kor( vé-
delmet nyujtsa a tdmadok ellen. Fejlett naplézé és azonositd
alrendszerei segitségével hatékony eszkodzt biztosit a védett ha-
l6zatokhoz torténé hozzéférés kialakitasahoz és az itt tortént
események elemzéséhez.

Rugalmas felépitésének koszonhetéen az ALF egyarant alkalmas
kis és nagy méretl - kiilonboz6 biztonségi szintl - halézatok,
valamint kliensek és szerverek hatékony védelmére. Moduljai fi-
noman szabélyozhatdk, ezaltal konnyen alakithaté egyedi igé-
nyeknek megfelel6en. Széleskor kompatibilitdasanak kdszonhe-
téen konnyen illesztheté mar meglevd - heterogén — halézati
kdrnyezetbe.

MAILgw

Az Internet kapcsdn az egyik legismertebb szolgaltatds az
elektronikus levelezés. Napjainkban a cégek mlikddése mar el-
képzelhetetlen gyors és megbizhaté lizenetvaltasok nélkil. A
levelezés népszerlisége, hasznossaga mellett komoly biztonsa-
gi, mUkodési kockazatokat rejt. A legfrissebb adatok alapjan a
levélforgalom kozel 95% kéretlen levelekbdl (SPAM) 4ll, és a vi-
rusok egy része is leveleken keresztil terjed.

Az Andrews Kft. altal hasznalt MAILgw szolgdltatas biztositja,
hogy a levelek biztonsagosan célba érjenek. Hatékony, naprakész
viruskeres6 szolgaltatasa révén védelmet biztosit a belsé infrast-
ruktura szdmara. A SPAM-ek elleni védelem alapja egy nagyon
jol hangolhatd sz(ir6, amely mar a levél fogadasa soran megaka-
délyozza, hogy a felhasznéld postafiokjaba kéretlen levelek jus-
sanak. A rendszer folyamatosan tanul, illetve a felhasznalok éltal
tanithatd, igy még erételjesebben lehet fellépni a levélszeméttel
szemben. A cég el6irasanak megfeleléen lehetéség van a levél
paramétereire, a csatolmanyok formatumara is szGrni.

A MAILgw szolgéltatas egyszerlen beilleszthet6é egy mar meg-
|év6 levelezérendszer elé, igy nem igényel komolyabb migraci-
6t a hasznalata, illetve a felhasznaldk bedllitasain sem sziiksé-
ges valtoztatni.



VPNgw

A legtobb forgalom titkositas és azonositas nélkdil zajlik a hals-
zatok hasznalata soran. ,Szakért6 kezek” ezeket a forgalmakat
kdnnyedén lehallgathatjak és modosithatjak, igy kényes ada-
tokhoz jutnak a cég muikodésével kapcsolatban, amely akar
komoly anyagi kévetkezményekkel jérhat.

Az Andrews Kft. altal hasznalt VPNgw szolgaltatas lehet&sé-
get biztosit, hogy a forgalmak megfelel6 titkositas, ellendrzés
mellett érjenek célba. Segitségével koltséghatékony magan-
héalézatokat hozhatok létre tavoli telephelyek kozott. A telep-
helyeken dolgozé felhasznaldk kildnleges beallitadsok nélkdil
érhetik el az er6forrasokat.

Gyakran felmeriil6 igény, hogy partnereknek, dolgozéknak a
cég tavolrdl is ellendrzott, titkositott kapcsolatot biztositson.
A VPNgw erre tébb megoldast kinal. A napjainkban hasznalt
operacids rendszerek ltal ismert kliensek segitségével bizton-
sagosan férhet hozza a cég belsé eréforrasaihoz. Természete-
sen ebben az esetben is a céges eléirasoknak megfelel enge-
délyek vonatkoznak a kapcsolatra.

A VPNgw a legelterjedtebb gyértok hasonlé termékeivel kom-
patibilis, a jelenlegi biztonsagi normaknak megfelelé algorit-
musokat tdmogatja.

WEBgw

A webszerverek Gzemeltetése sordn a megbizhatésag mellett
gyakran felmerilé igény a nagyobb sebesség, illetve a terhelés
ésszer(ibb elosztasa.

Az Andrews Kft. altal hasznalt WEBgw szolgéltatas a webszer-
verek elé éplil be, és kiszolgalja a klienseket. A statikus tartal-
makat (pl. képeket, szévegeket, videdkat) gyorsitotarbol szol-
géltatja, igy komfortosabba téve a felhasznéldi éiményt, illetve
eréforras-megtakaritast tesz lehetévé a webszerverek szamara.
A dinamikus tartalmak tovabbra is webszervertdl érkeznek. A
webszerverek flirtdzése esetén kiilonbézé algoritmusok alap-
jan a fizikai gépek kozott terheléselosztast végez, illetve alkal-
mas SSL offloading megvalésitasara.

A protokoll ellenérzés révén kivédi a webszerver esetleges rej-
tett sebezhetdségeinek, illetve a weboldal programozasa so-
ran elkévetett hibdk egy részét.

A WEBgw haszndlhaté kliensek védelmére is. Ebben az eset-
ben a statikus tartalmak elérésének gyorsitasan felul virussza-
ré funkciokat is ellathat.

QoS

Napjainkban a felhasznaldk egyre szélesebb kdrben vesznek
igénybe a halozaton keresztiil elérheté olyan szolgaltataso-
kat, melyek adott savszélességet vagy késleltetést igényelnek
(pl. VoIP). Az ilyen jellegli szolgaltatasok megfelelé mikodé-
séhez sok esetben prioritast kell feldllitani a forgalmak kozott.
Jellemzéen nem megengedheté, hogy a VolP-on folytatott be-
szélgetés szakadozzon, mert egy kolléga éppen adatokat tolt
le egy tavoli szerverrdl, amely a VoIP adatfolyamot oly mérték-
ben késlelteti, hogy a beszélgetés ellehetetlentil.

Az esetek egy részében nem a rendelkezésre all6 fizikai sdvszé-
lesség okozza az adatatviteli problémat, hanem a sdvszélesség
atgondolatlan felhasznalasa.

Az Andrews Kft. altal hasznalt QoS megoldas segitségével a
fenti probléma elkeriilheté, mert lehetéséget biztosit arra,
hogy adott tulajdonsagu adatfolyamot a tobbi elé lehessen
helyezni, ezdltal biztositva szamara a minimalis késleltetést.
Tobbé nem kell attdl tartani, hogy egy nagy allomany atvite-
le tavoli szerverre megbénitja az egyéb hélézati forgalmakat,
mert lehetéség nyilik adatfolyamonként a felhasznalhat6 sav-
szélesség maximalizaldsara, illetve minimadlisan garantalt sav-
szélesség biztositasara.

IDS

Sok esetben csak akkor veszik észre az informatikai rendszer
lizemeltetdi, hogy tdmadas érte 6ket, mikor a rendszerbe mar
behatoltak, és nem kivant valtoztatasokat hajtottak végre. Eb-
ben az esetben nem marad mas hatra, mint elemezni a beha-
tolas mikéntjét, megerdsiteni a rendszer gyenge pontjat, és re-
ménykedni, hogy nem jutottak értékes adatokhoz a tdmadok.

Andrews Kft. altal hasznalt IDS szolgaltatas képes a mar folya-
matban lévd tdmadasokat detektdlni, riasztani az illetékest, aki
mar tdmadas folyamdan megteheti a szlikséges 1épéseket a ta-
madas kivédéséhez.

Az IDS folyamatosan figyeli a halézatai forgalmat, és az adat-
folyamban tdmadasra utalé mintékat keres, igy mar azel6tt
képes felderiteni a tdamadast, miel6tt még a rendszert komp-
romittalndk. A behatolasérzékelé naprakész adatbazissal ren-
delkezik, amely folyamatosan béviil az Ujabb tamadasok tipi-
kus ismertetdjeleivel.

www.andrews.hu
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Oktatas, képzés, technikai/
kereskedoi bemutatok

Az Andrews Kft. egyik f6 tevékenysége az iize-
meltetés, mely sordn szinte napi kapcsolat-
ban all az tigyfeleivel. A koz6s projektek soran
szamtalanszor hangzik el a kérdés: ,és hol lehet
mindezt megtanulni?”. Az elsé id6k par perces
»Ooktatasai” az idok folyaman tébb napos tan-

folyamokka nétték ki magukat, melyek soran
egy-egy témat az adott feladathoz sziikséges
mélységben sajatitjak el a résztvevok.

Legfontosabb oktatasi terlletek a halézat- és programozasbiz-
tonsaggal, Linux, *BSD és Solaris fejlesztéssel és lizemeltetéssel
kapcsolatos témakorok.

A tanfolyamaik kialakitasa az tgyfelek igényeinek figyelembe
vételével tortént. A tanfolyamok nem kotott anyaguak, a meg-
hirdetett tematika és idétartam tajékoztatd jellegl, a konkrét
tananyag a Megrendeldvel tortént elézetes egyeztetés (igény-
és szintfelmérés) alapjan kerdl véglegesitésre.

A tanfolyamok dijazasa fligg a résztvevék szamatol, a tanfo-
lyam helyszinétél és a sziikséges infrastruktura biztositasa-
nak modjatdl. Az oktatasok jellemzéen a Megrendeld telephe-
lyén/oktatotermében kerlil megvaldsitasra, de igény esetén az
Andrews Kft. is biztosit minden sziikséges infrastrukturat.

A tanfolyamok iteme igazodik a Megrendel6 igényeihez. Szlk-
ség esetén fél napos egységekben torténik az oktatas, illetve
az oktatasok idépontjainak kezelése is rugalmas.

Egy napi oktatds 8x45 percbdl all, ami altaldban 4x1.5 6rara
tagolodik. A legtobb oktatds jelentds része gyakorlat, ami elé-
segiti az anyag jobb megértését és rogzilését. A tanfolyam
utan lehetdség biztositott tovabbi konzultacidra is.

Az oktatok koziil tébben rendelkeznek a magas szintl mdszaki
ismeretek mellett tanari diplomaval és tobb éves tanitasi gya-
korlattal is, illetve az évek soran szamos konferencian szerepel-
tek mint el6addk.

Az Andrews Kft. ligyfelei oktatdsa mellett nagy hangsulyt fektet
partnerei és viszonteladoi képzésére és sales tdmogatdsara is.

Tanfolyamaink (a teljes listat a http://www.andrews.hu/trainings.
hu.html lapon talélhatd):

TCP/IP szakértdi tanfolyam

VMware tanfolyam

Linux Enterprise kdrnyezetben

Kozponti felhasznal6 kezelése KERBEROS
és LDAP segitségével

Haladé halézati adminisztrator Linuxon

Szamitégépes biztonsag alapjai

Altalanos adminisztratori ismeretek

Hibakeresés Linuxon

TCP/IP szakért6i tanfolyam

Tanfolyam szintje: haladd "+
Idétartam: 5nap

Teljesen disztribuciéfiggetlen tanfolyam.
A tanfolyam célja: A tanfolyam résztvevéi megismerik a TCP/
IP protokollcsalddot teljes részletességgel (ami alatt a legtobb
esetben bit szint(i ismertetést értlink). A TCP protokollal kiilono-
sen részletesen foglalkozunk, a hallgaté megismerheti az egy-
szer(i felhasznalok és rendszergazddk altal nem lathato, hattér-
ben zajl6 folyamatokat. A hallgat6 a tanfolyam elvégzése utén
képes lesz a legdsszetettebb TCP/IP kommunikaciés problé-
mak megtaldldsara, TCP/IP stack-ek mlikddésének megértésére,
programozasi ismeretek birtokdban esetleg implementalasara
is. A tanfolyamot csak erés TCP/IP alapokkal rendelkezé hallga-
téknak ajanljuk.

Tematika vazlat:

TCP/IP altalaban

Adatkapcsolati szint

IP csomag szerkezete

A routing alapjai, adatkapcsolati és halozati réteg
kapcsolata, az ARP protokoll

ICMP protokoll

IP routing, valamint az ICMP protokoll

UDP protokoll

Broadcast és multicast kommunikéci6, multicast routing, IGMP

Ve vy



TCP protokoll alapjai

TCP kapcsolat felépitése és lezarasa

TCP interaktiv adatétvitel

TCP nagy tomeg( adatétvitel

TCP timeout és Ujraadas

ATCP protokoll teljesitményhangoldsa
ATCP/IP protokollcsalad gyengeségei, halozati
tdmadasok

I A AT AN

Linux Enterprise kornyezetben

Tanfolyam szintje: haladd
Id6tartam: 5nap

Teljesen disztribuciéfliggetlen tanfolyam.
A tanfolyam célja: A Linux operacids rendszer véllalati szintu
felhasznélashoz szlikséges képességeinek ismertetése. A tan-
folyam keretében bemutatottak komplexitasa nem teszi lehe-
tévé az egyes képességek részletes ismertetését, ezért a tan-
folyam keretében a képességek operatori szintl bemutatasara
szoritkozunk. Igény esetén adott témaban szakértéi tanfolya-
mokat, illetve konzultacidkat szerveziink.

Tematika vazlat:

Linux alapu rendszerek teljesitményhangolasa

Linux kernel memoériakezelése

Linux kernel hélézati alrendszerének
teljesitményhangolasa

Diszk alrendszer, illetve dllomanyrendszerek (filesystems)
teljesitményhangoldsa

Tobbprocesszoros rendszerek hangolasa

Magas rendelkezésre allas, hibattir6é rendszerek
Naplézé dllomanyrendszerek

Hibat(iré disk alrendszerek kialakitasa (RAID)

Logikai particiok megvaldsitasa (LVM)

Monitoring rendszerek

Nagios halézati felligyeleti rendszer bemutatésa,
lehetdségei

Terheléselosztas, megosztott eréforrasok

Halozati er6forrasok terheléselosztasa (LVS)

Magas rendelkezésre 4llasu hélézati szolgéltatasok (HA)
Virtualizaciés technolégidk

Virtualizacié elmélete, gyakorlati elényei

Elterjedt virtualizaciés technoldgiak Linuxon: XEN — UML
- VMware ESX server — KVM

Ve vy Vv v VY

Halado halézati adminisztrator Linuxon

Tanfolyam szintje: halad6
Idétartam: 5 nap
Teljesen disztribuciéfliggetlen tanfolyam.

A tanfolyam célja: A tanfolyam elvégzése utdn a hallgatdk ké-
pesek lesznek Linux alapu rendszerek haldzati alrendszerének
lizemeltetésére, biztonsdgos haldzati topoldgidk kialakitasara
valamint az lGzemeltetett rendszerekkel kapcsolatban felmeri-
16 haldzati hibak elemzésére, elhdritasara. A tanfolyam magéba
foglalja a TCP/IP protokoll adminisztratori szint(i ismertetését.

A tanfolyam tovabbi célja a kdvetkezé témakorok Linux alapu

megvaldsitasanak ismertetése:

= Titkositott maganhalézatok (Virtual Privat Network — VPN)

= Haldzati sdvszélességmenedzsment alapjai

= Linux kernel haldzati Utvalasztd rendszere - Advanced
Routing

Tematika vazlat:

Halézati kommunikécio alapjai, TCP/IP hdlézatok

Linux halézati alrendszere

Haloézati szegmentacio, topoldgia tervezése

Linux kernel csomagsz(iré tlizfal alrendszere

Titkositott magdnhaldzatok alapjai, linuxos megvaldsitasa
gyakorlatban

Halozati sdvszélességmenedzsment alapjai

Advanced routing képességei, felhasznalasi lehetdségei a
gyakorlatban

v VY

Szamitogépes biztonsag alapjai

Tanfolyam szintje: kezd6
Id6tartam: 5nap
Teljesen disztribuciéfliggetlen tanfolyam.

A tanfolyam célja: A tanfolyam résztvevéi megismerik korunk
szamitdgéprendszereinek sebezhetdségeit, azok kihasznaldsa-
nak elvi lehetéségeit és a kihasznalas elleni védekezés modjait.
A tanfolyam részei a bevezet6 kriptoldgiai (titkositassal kapcso-
latos) és a biztonsagos fejlesztési alapismeretek is.

Tematika vazlat:

Bevezetd, altalanos alapok

Tipikus programozasi hibédk és kihasznalasuk

Helyi biztonsdg Unix rendszereken

Linux rendszerek biztonsagi kérdései

A Linux kernel magas biztonsagu kiegészitései
Biztonsagos Linux szerver telepitése

Szamitégépes halozatok biztonsagi kérdései (IP, TCP, UDP,
ICMP)

Tlizfalak tipusai — csomagsz(ird, allapottarté csomagszUrd,
alkalmazéssz(ré

Védelmi tery, hdlézati hiba demonstracié

A Linux allapottarté csomagszirdje

Kriptoldgia

Biztonsagos fejlesztés, audit — CC
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Halozati kiszolgalodk,
szerverek

Az Andrews Kft. altal lizemeltetett rendszerek
lelkét a baseOS adja, amely a mai modern iz-
leti szolgaltatasokat kiszolgalé szoftverek szé-
les skalajat tartalmazza. A baseOS Linux alapu,
egyedi biztonsagi igényekhez alakitott specialis
operacios kornyezet, melyben az ismeretlen se-
bezhetéségek ellen a rendszer specialis, bizton-
sagi szempontokat el6térbe helyez6 felépitése
nyujt védelmet. Minden szolgaltatas levalasztott
biztonsagi kdrnyezetben miikodik, igy egy szol-
galtatds kompromittalodasa esetén az alaprend-

szerhez és a tobbi szolgaltatashoz vezetd Gton
még tovabbi, belsé védelmi, sorompdk alljak az
esetleges tdmado utjat. A baseOS részeit képe-
z0 alkalmazasokat az Andrews Kft. munkatarsai
folyamatosan ellenérzik, és a TCB rendszer segit-
ségével napra készen tartjak, minimalizalva az
ismert sebezhetdségek adta kockazatot.

Az alabbi felsorolas csupdan izelitéként probélja bemutatni a
baseOS lehetdségeit, melyek a Linux rugalmassaganak kdszon-
hetéen, szinte hatartalanok. Specidlis Ugyféligény esetén, szin-
te tetsz6leges kiszolgald megvaldsitasa lehetséges a baseOS-re
épitkezve (pl Linux alapu Lotus Notes kiszolgéld, egyedi fejlesz-
tések eredményeként létrejott Linux alapu alkalmazasok).

Amennyiben fokozott lizem és informatikai biztonsagu, Linux
alapu haloézati kiszolgéldra van sziiksége, valassza az Andrews
Kft. baseOS-ét!

HA

Az Andrews Kft. dltal szallitott rendszerek képesek szinte min-
den szolgaltatast furtozve futtatni. Az egyik tag kiesése esetén
a masik azonnal &tveszi szolgdltatasokat. Ezzel extrém magas
rendelkezésre &llast lehet megvaldsitani és nagymértékben

csokkenteni lehet a tervszerU ledllasokbdl, karbantartasokbdl
adddo kieséseket is.

Webkiszolgalas

Az Uzleti életben a jelenleg legelterjedtebb webkiszolgélé az
Apache. Népszer(iségét a jé skaldzhatédsaganak, a nagy foku
modularitdsanak és legendas megbizhatésaganak kdszonheti.
Az egyszer(i személyes weboldalak kiszolgalasara ugyanolyan
alkalmas, mint az éridsi forgalmat lebonyolité hirporalok keze-
|ésére, illetve a nagyvallalati belsé web alapu rendszerek fut-
tatasara.

Az Apache sok keretrendszert, programozasi nyelvet tdamogat
ezek kozil a legnépszer(ibbeket az Andrews Kft. szerverei is
alapbol tdmogatjak. Az Uzleti életben mar régota jelen levd,
sokszor bizonyitott JAVA alkalmazéasszerverek kdziil az Apache
Tomcat elérhetd és a weben nagyon elterjedt, a nagyvallalati
megoldasokban is egyre gyakrabban alkalmazott PHP és Perl
is elérhetd.

A webkiszolgéld képes a mar meglévé vallalati Oracle, MSSQL,
PostgreSQL vagy MySQL adatbazis szerverhez csatlakozni illet-
ve lehetdség van helyi PostgreSQL vagy MySQL szerver telepi-
téséreis.

Adatbazis kezelés

Az baseOS idedlis futdsi kdrnyezetet biztosit adatbazis kezel6
kiszolgalok hasznalatdhoz, melyek koziil az alabbiak érhetdk el:

Oracle, az adatbazis kezel6 piac kvézi szabvanya, nagy teljesitmé-
ny(, robosztus adatbézis szerver.

PostgreSQL egy legendasan stabil, szamos szolgaltatassal ren-
delkezé ingyenes adatbazis kiszolgalo. A PostgreSQL elérhet6
szamos Unix tipusu operacios rendszeren, MVCC (Multi Vers-
ion Concurency Control, tébb egyidejl verzié vezérlése) nevi
tarstratégiat alkalmaz - csak ugy mint jé néhany kereskedelmi
termék, ennek kdszénhetéen alkalmas nagyméret(i rendszerek
kiszolgaldsara is. Tobbek kdzott tdmogatja a triggereket, tranz-
akciokat, replikaciét. Nagy méretd, adatbazisok, illetve dssze-
tett adatbazis logika esetén ajanlott.

Mysql (a PostgreSQL-hez képest) egy szerényebb tudasu adat-
bazis kezel6. Egyik leggyakrabban hasznalt, adatbazis keze-




16 alkalmazas, a webszolgéltatdsok korében. Népszerliségét
gyorsasaganak illetve széleskorld tdmogatottsaganak kdszon-
heti. Elérhetd szdmos Unix tipusu operaciés rendszeren, illetve
Windows platformon.

Levelez6 kiszolgalo

Napjainkban az elektronikus levelezés, a leggyakrabban hasz-
nélt szolgdltatds az Interneten. Manapsag a mindennapi lzlet-
menethez nélkiilézhetetlen, a gordilékeny kommunikacié el-
engedhetetlen része az e-mail. Azonban elényei ellenére rejt
magaban veszélyeket is, a felhasznalonak naponta meg kell
kizdeni a kéretlen levelekkel, a mellékletben érkezé virusok,
és egyéb kartevék veszélyeztetik az informatikai rendszer in-
tegritasat.

Az Andrews Kft. altal szallitott e-mail rendszer, mely nyilt for-
rasu elemekre éplil, ezen problémakra is nyujt megoldast. Az
altaluk szallitott rendszer képes onalldan is megfelelni a levele-
zéssel szemben tamasztott kdvetelményeknek, de a mar meg-
1évé infrastrukturaba is konnyen beilleszthetd. Integralt SPAM-
szlr6je lévén a megszabaditja a felhasznaldkat, a kéretlen

levelektdl, a beépitett virussz(iré hatékonyan akadélyozza meg
a kartevok bejutdsat a védett haldzatba.

Fajlszerverek

A virtualizacio elsé [épcséjét jelentették a haldzati tarolok meg-
jelenése. Hasznélatukkal, egy kozos helyre 6sszpontositottdk a
héttértar eréforrasokat, ilyen médon maximalizélva ezen hat-
tértarak kihasznéalhatosagat és megkonnyitve feliigyeletiket.
Az Andrews Kft. baseOS kivalé alapot biztosit, Linux alapu, fajl-
szerver megvaldsitasara.

Tamogatott halézati protokollok: FTP, HTTP, WEBDAV, CIFS,
SMBFS, SSHFS, NFS, iSCSI

Tamogatott RAID technoldgidk: RAIDO, RAID1, RAID4, RAIDS5,
RAID6, RAIDO+1

A Linux kernel Logical Volume Manager altal biztositott képes-
ségek: - snapshot (pillanatfelvétel) a hasznalt tarteriletrdl, ki-
esésmentes vagy minimalis kieséssel jard mentési megoldasok
megvaldsitadsahoz - rugalmas hattértar kezelés, ledllds-mentes
bdvithetdség, atméretezhetdség képessége
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Uzemeltetés, karbantartas

Egy informatikai rendszer életciklusanak iizleti
szempontbdl legfontosabb és id6beli lefolyasat
tekintve leghosszabb része a miikodési,
karbantartasi szakasz.

A karbantartas és lzemeltetés megvalésitasanak alapvetd prob-

1émdi, hogy

= amagara hagyott rendszer az id6 mulasaval ardnyosan
egyre tobb ismert sériilékenységet és hibat tartalmazhat
tobb rendszer frissitése iddigényes, nehézkes az
lzemeltetéi csapat fenntartdsa koltséges, illetve bizonyos
szamu rendszer alatt nem hatékony egy belsé csapat
fenntartasa, folyamatos képzése

= egy lizemeltetési infrastruktura preciz kialakitdsanak
hidnya esetén a hibdk detektélasa, jelzése, felderitése
nehézkes és id6igényes

= A mukodési, karbantartési szakasz két sarkalatos pontja a
rendszer karbantartasa, ellenérzétt frissitése

= folyamatos monitorozasa és a fellép6 hibak elharitasa

Az Andrews Kft. a fenti feladatokat sajat fejlesztési menedzs-
ment, monitorozo és elemz6 modulok segitségével latja el, me-
lyek egyenként, illetve kombinalva élinak az tgyfelek rendelke-
zésére. Szakérti csapata tapasztalataval és naprakészen tartott
tudasaval kinal megoldast a folyamatosan véltozé kdrnyezet
biztonsagi és lizemeltetési problémdira. Kiemelt figyelmet szen-
tel a kiilonb6zé informatikai biztonsag terén megjelend publi-
kaciok, kutatdsok és biztonsagi levelezési listdk olvasdsanak,
hogy a cég altal karbantartott és lizemeltetett rendszerek biz-
tonsaga folyamatosan a legmagasabb szinten maradjon.

Konfiguracio menedzsment és lizemeltetés
Tomeges szerver lizemeltetés és ellendrzés (TCB)

A TCB rendszer hatékony eszkozt biztosit jelentés mennyisé-
gl UNIX/Linux szerver kdzpontositott — mégis rugalmas - te-

lepitésére, lUizemeltetésére, frissitésére, konfiguracios alloma-
nyainak kozponti karbantartasara. Az Gizemeltetett rendszerek
komponensei virtudlis cscomagokra bontva a kdzponti rendsze-
ren térolt etalon adatbazisba keriilnek. Az tizemeltetett rend-
szerek tetszbleges szempontok alapjan logikai csoportokba
szervezhet6k és egységként kezelhetdk. (pl.: feladat vagy ope-
racios rendszer szerint).

Az lizemeltetéssel és frissitéssel kapcsolatos feladatokat a kdz-
ponti etalon alloményokon kell csak elvégezni - azaz egy he-
lyen, és nem minden lizemeltetett rendszeren kilon-kiilon. Az
igy eléidézett valtozasok a TCB rendszer segitségével gyorsan
és biztonsagosan életbe léptethetdek - visszavonhatdak - va-
lamennyi lizemeltetett rendszeren.

Hatékony mentési és katasztrofa elhdritasi képességeinek ko-
szbnhetéen az Uzemeltetett rendszer teljes megsemmisilése
esetén is rovid idén belil visszadllithatd a produktiv kdrnyezet.

DHCP és DNS konfiguracié (DHCPMan)

A DHCPMan kiterjedt hal6zatok DNS és DHCP szervereinek ad-
minisztraciéjat egyszer(siti le. Kézponti konfiguraciés alloma-
nyaban tarolt, a teljes halozat felépitését leird adatok, a halo-
zatban taldlhaté gépek adatait tartalmazé adatbazisa és elére
elkészitett template-ek alapjan képes kigeneralni a sziikséges
DHCP és DNS szerverek konfiguracids dllomanyait (beleértve a
zbna fajlokat is). Hasznalataval kikliszobolhetd a DNS és DHCP
szerverek adatainak inkonzisztenciaja és egy bonyolult halé-
zat komplett dtalakitasa (DHCP és DNS szinten) a tobb napos
munka helyett néhany 6ra alatt megvaldsithatd.

Felligyelet
Monitoring

Uzleti szempontbdl kritikus szolgaltatasok lizemeltetése, folya-
matos felligyeletet megvalésitd, monitorozé rendszerek haszna-
lata nélkil elképelhetetlen. Az Andrews Kft. dltal izemeltetett
rendszerek felligyeletét a Nagios hélézati monitorozé rendszer
valamint a sajat fejlesztésti CTS kiegészité valdsitja meg. Az igy
kialakitott monitorozo rendszer minden, a folyamatos tizletme-




nethez sziikséges eréforrast és szolgaltatast mélyrehatdan el-
lenériz és feltigyel UNIX/Linux és Windows operacios rendszert
futtatd gépeken illetve egyéb haldzati eszkozokon.

A monitorozd rendszer segitségével folyamatosan (és visszame-
néleg is) nyomon kovethet6 a rendszer eréforrasainak kihasz-
néltsdga, a forgalmi/halézati adatok. A rendszerek elemeinek
allapotaban bekovetkezd véltozasokhoz figyelmeztetések ren-
delheték, igy az lizemeltetés soran el6forduld problémék jelen-
t6s része még a kialakulasuk kezdetén felfedezheté és kezelheté.

Logelemzés

Az emberi eréforrason alapulé logfeldolgozas tobb okbdl ne-
hézkes és gyakran kivitelezhetetlen. Az egyes alrendszerek te-
vékenysége sordn keletkez6 naplobejegyzések Osszessége a
legtdbb esetben igen nagy mennyiség(i és gyakran mar egyet-
len gép esetén is lehetetlenné teszi az emberi feldolgozast. Az
Andrews Kft. sajat fejlesztésii logelemz6 rendszere egy mo-
dularis felépitésd, tobbszintd, eréforras kimélé logfeldolgozd,
amely syslog formatumot kezel (felépitésének kdszonhetden
kénnyedén illesztheté mas szoveges logformatumokhoz is),
adaptiv mintaadatbazissal és webes megjelenité feliilettel ren-
delkezik. Az eszkdz remekdl alkalmas a rendszerekben beko-
vetkezett események alapjan statisztikdk készitésre, kiilonboz6
események kozotti korrelaciok felismerésére és megadott ese-
ményekhez rendelt dontések vagy hatérértékek elérése esetén
riasztasok klldésére.

Riasztas

Kritikus rendszerek felligyelete és lizemeltetése soran rendki-
vl fontos, hogy minden Iényeges eseményrdl rovid idén be-
Il értesiiljenek a rendszert karbantartd személyek. A jelen-
legi gyakorlat szerint ezek az értesitések altalaban emailben
keriilnek tovabbitasra, ami komoly kockazatot hordoz maga-
ban, ugyanis szamos feltételnek kell teljestilnie ahhoz, hogy az
email alapu értesités idében érkezzen, és valéban meg is ér-
kezzen a megfelel§ személyekhez.

Néhany ezen feltételek koziil:

= Halézati kapcsolatnak kell lennie a kiildé és a cimzett
rendszerek kozott. Sok esetben ezen kapcsolat hidnya aza
kritikus esemény, amirdl értesitést kellene kildeni.

= Az email tovabbitd rendszereknek (mail szervereknek)
tudniuk kell fogadni és tovabbitani, elfogadhato idén
beliil a riasztasokat. Amennyiben a tovabbitasi lanc
valamely eleme nem m(ikodik megfeleléen, vagy csak
jelentds késleltetéssel képes tovébbitani a riasztasokat
ugy szintén késve értesil a problémardl a rendszer
lzemeltetdje.

= Amennyiben a halézati kapcsolat mikodik és a riasztast
tartalmazd email is megérkezik, akkor azt valakinek el
kell azt olvasnia, lehet6ség szerint barmikor és barhol is
van a rendszerek felligyeletéért felels személy(zet). A
nap 24 érajaban folyamatos adminisztratori feliigyelet
biztositasa csak igen magas koltségekkel valdsithatod
meg. Magyarorszagon, a nagyvallalati illetve pénziigyi és
egyéb kritikus szektorokat leszdmitva, ilyen felligyeleti
rendszer felallitasa és Gizemeltetése cégen belil nem
valdsithaté meg koltség hatékony médon.

Amennyiben ezen feltételek valamelyike nem teljesdil, abban az
esetben a kritikus hiba elharitdsa nem kezdédhet meg idében,
mivel a felligyeletért felel6s személynek nem is lesz tudomésa
a hiba 1étérél.

Az Andrews Kft. altal kinalt SMSGW megoldast nyujt ezen prob-
|émékra, valamint tovabbi szolgéltatasokat képes biztositani.

A megoldas Iényege, hogy a kritikus riasztas kozvetleniil GSM
hélézaton, GSM telefon vagy modem segitségével kerll tovab-
bitasra, ezéltal az internetes infrastrukturatdl fliggetlen kom-
munikécios csatornat biztosit. Az SMSGW kozvetleniil a fel-
lgyel6 eszkdzok kozelében keriil elhelyezése, igy annak az
informatikai halézattdl valo fliggése minimalisra csokkenthetd.

Rugalmas beéllithatésaganak és egyszer( kapcsolddasi feliile-
tének készonhetéen konnyen illesztheté meglevé feligyeleti
rendszerekhez, ezaltal kiegészitve azok miikodését.
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Virtualizacio

Az Andrews Kft. 2006 6ta tevékenykedik
VMware Enterprise partnereként. Az évek
soran szamos integracids projektben és rend-
szerauditban vett részt tanacsaddkeént, illetve
kivitelez6ként, melynek koszonhetéen jelentds
és egyedi tapasztalatot, tudast gytijtott 6ssze

a VMware kiilonb6z6 termékcsaladjaival kap-
csolatban.

A VMware ESX szerver terméke és a hozza kapcsolddo kornyezet
évek 6ta stabilan a legjobb teljesitmény(i, megbizhato, enterprise
kornyezetbe leginkabb illeszkedd rendszer a virtualizaciés meg-
oldasok mezényében.

Virtualizacio jarulékos el6nyei:

Csokkend hardverszam

karbantartasi koltségek csokkenése
csokkend villamosenergia-fogyasztas
kisebb htési igény

kisebb helyigény (csokkend bérleti kdltségek)
Egységes virtudlis hardverfelilet

Hatékony eréforras-felhasznélas biztositasa
Rugalmas skélazhatdsag

Kisebb human eréforras igény

Magasabb rendelkezésre allas
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Az Andrews Kft. hisz abban, hogy még a legmegbizhatdbb vir-
tualis kornyezet sem hagyhaté magara, folyamatos lizemelte-
tést, monitorozast, frissitést igényel, hogy hosszu tavon képes
legyen az elvért teljesitményt és megbizhatésagot nydjtani.

A cég az integracidk soran arra torekszik, hogy a lehetéségekhez
mérten, a t6le mar megszokott haldzati biztonsagi szintet nyujt-
sa virtudlis kornyezetben is.

A VMware termékének megfelel6 csomagjai lehetéséget bizto-
sitanak arra, hogy a kozép- és nagyvallalati szféra mellett a kis-
vallalatok is ki tudjak hasznélni a virtualizacidban rejlé potenci-
alis lehetéségeket.

Szolgaltatasok:
Technikai/keresked&i bemutatok [DEMO] -
Dontésel6készités tamogatdsa

Igény-, rendszerfelmérés [PRESALES] - Ajénlat/
rendszerterv kidolgozasa

Uzembehelyezés [INTEGRATION] - Igényeknek megfelelé
rendszer megvalositasa

Oktatds, képzése [EDUCATION] - Egyedi oktatasok,
lizemetetGi képzések

Uzemeltetés, karbantartas [SUPPORT] - Technikai
segitségnyujtds, tdmogatas (7x24)

Minéségbiztositas [QA] - Frissitések ellenérzése
tesztkdrnyezetben

Felligyelet, ellenérzés [MONITORING] - Virtuélis kornyezet
folyamatos felligyelete

Fellilvizsgélat [AUDIT] - Meglevé rendszerek auditélasa,
tandcsadas

Technikai/keresked&i bemutaték [DEMO]
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Az Andrews Kft. véllalja igény szerinti technikai, kereskeddi
vagy vegyes bemutatdk tartdsat mind leendd, mind meglévé
Ugyfeleinek, illetve mindenki szdmara, akinek felkeltette érdek-
16dését a VMware virtualizacios vildaga. A jelenleg legnépsze-
rlibb bemutatok: VI, VIEW, vSphere forecast.

Igény-, rendszerfelmérés [PRESALES]

Az Andrews Kft. részletesen kidolgozott igényfelmérést végez
annak érdekében, hogy Ugyfelei pontosan arra a megoldasra
kapjanak ajanlatot, amelyre valdban sziikségiik van és amit meg
szeretnének valdsitani. A cég mérndkei a felmérés soran feltar-
jak a valds igényeket, segitenek megtaldlni a legmegfelel6bb
megoldast, és annak megfeleléen készitik el ajanlatukat. Csak a
jol tervezett rendszer lehet a megfeleld alap az indulashoz.

Uzembehelyezés [INTEGRATION]

Az igényfelmérés soran kialakult képbdl rendszerterv késziil. A
terv alapjan - pontos idézitésekkel - kezdédik meg az integra-
cio, a folyamat kdzben felmeriil6 és megoldandé igények szem
el6tt tartasava ugy, hogy a rendszer kiépitése a lehet6 legkeve-
sebb Uzemkiesést okozza. Amennyiben az oktatassal egybeko-
tott Uzembehelyezést valasztja a Megrendeld, ugy a folyamat




végén nem fekete dobozt kap, hanem egy éltala megismert és
hasznosnak itélt, atldthatd és testre szabott rendszert.

Oktatas, képzések [EDUCATION]

Az Andrews Kft. egyedi kidolgozasu és kiprobalt tematikéju
oktatasokat szervez VI, VIEW és storage témékban. Haladé szin-
tl, gyakorlati VI oktatdst is biztosit igény szerint, mely soran a hi-
bakeresés és hibakezelés, helyredllitas témakban mélyllhetnek
el alaposabban az arra vallalkozok.

Uzemeltetés, karbantartas [SUPPORT]

Az Andrews Kft. (izemeltetdi csapata a hét minden napjan 24
o6raban all rendelkezésre. Az dltaluk lizembehelyezett rendsze-
reket folyamatosan felligyelik, az altaluk el6zetesen kiprébalt
patchekkel frissitik, az esetleges problémakat rovid reagélasi
idével, akar azonnali beavatkozassal kezelik.

Mindségbiztositas [QA]

A cég az lgyfelei szamara fenntartott tesztrendszereiken folya-
matosan teszteli a kiadott gyari frissitéseket, elemezi a teszt so-
ran felmerild valtozasokat és hibakat, és csak abban az esetben
végezi el a frissitést, ha azt biztonsagosnak itéli. Az Andrews
Kft. tdmogatdsaval nem érhetik kellemetlen meglepetések.

Feliigyelet, ellendrzés [MONITORING]

A virtudlis futtatokornyezet monitorozasa éppen olyan fontos,
mint a rajta futé rendszerek felligyelete. Az Andrews Kft. dltal
fejlesztett ESX monitorozd kiegészités segitségével a cég mér-
nokei olyan rendellenességeket is eldre észlelnek, amelyekre
még nem jelentek meg gyartoi figyelmeztetések, és igy idében
meggatolhaté a hiba bekévetkezte, de az informacié gyors be-
avatkozast tud biztositani egyszer( tarhely probléma és/vagy
memodria szivargas okozta memdoriafogyas esetén is.

Feliilvizsgalat [AuDIT]

Felulvizsgélat soran az Andrews Kft. a nem karbantartott, kor-
szer(tlen virtudlis kornyezeteket feltérképezi, javaslatot tesz a
feltart problémdk javitdsaira, azok litemezésére, tovabbi felké-
résre a kornyezet rendbetételét is vallalja. Azon virtudlis kdrnye-
zetek, amelyeket nem felligyelnek, id6vel torvényszer(ien ebbe
a helyzetbe keriilnek, igy javasolt minél el6bb az lizemeltetés
mellett donteni. Minél révidebb ideig volt magara hagyva egy
rendszer, anndl kisebb feladat az aktualizalasa, korszer(ivé téte-
le. Az audit soran nagy figyelmet szentel a biztonsagos kialaki-
tés ellenérzésére, mind haldzati, mind szoftver oldalon.

www.andrews.hu




